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Vorwort

Die Bundesrepublik Deutschland ist, wie jeder Staat, verpflichtet, Sicherheitsvor-
kehrungen zum Schutz ihrer Blrgerinnen und Blrger und ihrer lebenswichtigen Interes-
sen zu treffen. Sie hat als Mitgliedsstaat zwischenstaatlicher Einrichtungen (NATO,

WEU, EU) hierbei bestimmte Mindestanforderungen zu beachten.

Im 6ffentlichen Dienst beschaftigte Personen missen dienstlich mit Angelegenheiten
befasst werden kdnnen, von denen Unbefugte keine Kenntnis erhalten durfen. Schutz-
wurdige Interessen des Staates erfordern ihre Geheimhaltung, die maf3geblich durch

die VS-Anweisung sichergestellt werden soll.

Eine einheitliche Behandlung von Verschlusssachen bei allen in Betracht kommenden
offentlichen Stellen des Bundes, der Lander und der Kommunen wird nur erreicht, wenn
in allen Bereichen nach den gleichen Regelungen verfahren wird. Sie sind Vorausset-
zung daflr, dass Verschlusssachen unbedenklich ausgetauscht werden kdnnen. Die
Verschlusssachenanweisung fir das Land Schleswig-Holstein (VSA SH) entspricht den
fur den Bund und die anderen Lander verbindlichen Vorschriften. Abweichungen be-

rucksichtigen landesspezifische Erfordernisse oder dienen der Klarstellung.

Die Vorschriften sind sorgfaltig zu beachten. Einschrankungen, Unbequemlichkeiten
oder Verzogerungen, die sich hierbei ergeben konnen, mussen hingenommen werden,
damit die notwendige Geheimhaltung staatlicher Geheimnisse gewahrleistet ist. Aller-
dings muss gerade deswegen besonders darauf geachtet werden, ungerechtfertigte
VS-Einstufungen zu vermeiden. Diese fuhren nicht nur zu unvertretbarem Aufwand,
sondern — wie die Erfahrung zeigt — oft auch zu nachlassender Akzeptanz des Geheim-

schutzes.

Klaus Buf}
Innenminister des
Landes Schleswig-Holstein
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Verschiedeneder VSA SH, die sich aus den Angleichungen an das Bun-
desrecht ergeben haben, veranlassen mich, die geltende Fassung der Allgemeinen
Verwaltungsvorschrift zum materiellen und organisatorischen Schutz von Verschlusssa-
chen bekannt zu machen (§ 64 VSA SH). Die Neufassung ersetzt die auf einem Be-
schluss der Landesregierung beruhende VS-Anweisung vom 09.11.1982.

.
Allgemeine Grundsatze

§ 1

(1) Von einer Einstufung als Verschlusssache (VS) ist nur der notwendige Gebrauch zu
machen. Die hierfur mal3geblichen Kriterien (siehe §§ 7, 8) sind im Hinblick auf ihre
weitreichenden Auswirkungen im Bereich des personellen und materiellen Geheim-

schutzes in jedem Einzelfall sorgfaltig zu bewerten.

(2) Von einer VS durfen nur Personen Kenntnis erhalten, die aufgrund ihrer Dienst-
pflichten von ihr Kenntnis haben missen. Keine Person darf Uber eine VS umfassender
oder eher unterrichtet werden, als dies aus dienstlichen Grinden unerlasslich ist

(Grundsatz: ,Kenntnis nur, wenn nétig").

Il
Verantwortung und Zustandigkeit

§2

(1) Innerhalb des Zustandigkeitsbereiches einer Behdrde oder eines organisatorisch
selbstandigen Teils einer Behorde ist deren Leiterin oder Leiter fir die ordnungsgema-
Re Durchfuhrung der VS-Anweisung und der sie erganzenden Richtlinien (§ 64) verant-

wortlich.

(2) In grolieren Behdrden kénnen die Aufgaben nach der VS-Anweisung ganz oder

teilweise auf eine leitende Beamtin oder einen leitenden Beamten Ubertragen werden.


http://intranet:8004/Abteilung_7/Verschlusssachen/�nderungen.doc

§3

(1) Bei den obersten Landesbehdérden, bei den ihnen zugeordneten Amtern nach § 5
Abs. 2 LVwG und bei den Landesoberbehorden sind, wenn sie mit STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS zu tun haben, eine Geheimschutz-
beauftragte oder ein Geheimschutzbeauftragter und eine Vertreterin oder ein Vertreter
zu bestellen. Andere VS verwaltende Behdrden kdnnen so verfahren; soweit dies nicht
geschieht, nimmt die Behoérdenleiterin oder der Behérdenleiter die Aufgaben der oder

des Geheimschutzbeauftragten wahr.

(2) Die oder der Geheimschutzbeauftragte hat in ihrer oder seiner Behdrde

1. fur die Durchfuhrung der VS-Anweisung und der sie erganzenden Richtlinien zu

sorgen,

2. die Behordenleiterin oder den Behoérdenleiter in allen Fragen des Geheimschutzes

zuU beraten.

Diese Aufgaben sind in Zusammenarbeit mit der Verfassungsschutzbehoérde des Lan-
des (§ 60) durchzufihren.

(3) Die oder der Geheimschutzbeauftragte hat ein unmittelbares Vortragsrecht bei der

Behordenleiterin oder dem Behordenleiter.

§4

Jede Person, der eine VS anvertraut oder zuganglich gemacht worden ist, tragt ohne
Rucksicht darauf, wie die VS zu ihrer Kenntnis oder in ihren Besitz gelangt ist, die per-
sonliche Verantwortung fur deren sichere Aufbewahrung und vorschriftsmafige Be-
handlung sowie fur die Geheimhaltung ihres Inhalts nach den Bestimmungen dieser

VS-Anweisung.



M.
Begriff der VS, Ausnahmen fur bestimmte Arten

§5

(1) Nach § 5 Abs. 1 des Landessicherheitsuberprufungsgesetzes sind Verschlusssa-
chen im o6ffentlichen Interesse geheimhaltungsbedurftige Tatsachen, Gegenstande oder
Erkenntnisse, unabhangig von ihrer Darstellungsform (z. B. Schriftstiicke, Zeichnungen,
Karten, Fotokopien, Lichtbildmaterial, elektronische Datentrager, elektrische Signale,
Gerate oder technische Einrichtungen sowie das gesprochene Wort). Sie werden ent-
sprechend ihrer Schutzbedurftigkeit von einer amtlichen Stelle oder auf deren Veranlas-

sung eingestuft.

(2) Zwischenmaterial, das im Zusammenhang mit einer VS anfallt (z. B. Vorentwurfe,
Stenogramme, Tontrager oder Datentrager, Folien oder Fehldrucke), ist ebenfalls VS im
Sinne von Absatz 1. Fur die Behandlung von VS-Zwischenmaterial sind Abweichungen
bei der Kennzeichnung und beim Nachweis (§ 14) sowie bei der Vernichtung (§ 30

Abs. 4) zugelassen.

§6

Kénnen wegen der Beschaffenheit einer VS Bestimmungen der VS-Anweisung nicht
angewendet werden, so ist sinngemal zu verfahren. Dabei sind moglichst gleichwertige
Sicherheitsmalinahmen zu treffen. Fur automatisiert verarbeitete und Ubertragene In-

formationen bestimmen erganzende Richtlinien (§ 64) Naheres.

IV.
Geheimhaltungsgrade

§7

VS sind, je nach dem Schutz, dessen sie bedirfen, gemal § 5 Abs. 2 Landessicher-

heitsuberprufungsgesetz in folgende Geheimhaltungsgrade einzustufen:

1. STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder

lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Lander



gefahrden kann,

2. GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesre-
publik Deutschland oder eines ihrer Lander gefahrden oder ihren Interessen schwe-

ren Schaden zufuigen kann,

3. VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte flur die Interessen

der Bundesrepublik Deutschland oder eines ihrer Lander schadlich sein kann,

4. VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefug-
te fur die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander

nachteilig sein kann.
=>» Siehe Hinweise zur VS-Einstufung (Anlage 1)

V.
Bestimmung und Anderung des Geheimhaltungsgrades einer VS

§8

(1) Die herausgebende Stelle entscheidet Uber die Notwendigkeit der VS-Einstufung
(§ 1 Abs. 1) und bestimmt den Geheimhaltungsgrad der VS.

=> Siehe Hinweise zur VS-Einstufung (Anlage 1)

(2) Der Geheimhaltungsgrad einer VS richtet sich nach ihrem Inhalt und nicht nach dem
Geheimhaltungsgrad des Vorgangs, zu dem sie gehort oder auf den sie sich bezieht.
Ein Schriftstick mit VS-Anlagen ist mindestens so hoch einzustufen wie die am héchs-
ten eingestufte Anlage. Ist es wegen seiner Anlagen eingestuft oder hoher eingestuft,
so ist darauf zu vermerken, dass es ohne Anlagen nicht mehr als VS zu behandeln oder

niedriger einzustufen ist.

=> Siehe Beispiel 2 a (Anlage 2)



(3) Innerhalb der Gesamteinstufung einer VS kénnen deutlich feststellbare Teile, z. B.

Teilplane, Abschnitte, Kapitel oder Nummern, niedriger oder nicht eingestuft werden.

=> Siehe Beispiel 5 (Anlage 2)

§9

(1) Die herausgebende Stelle hat den Geheimhaltungsgrad einer VS zu andern oder
aufzuheben, sobald die Grunde fur die bisherige Einstufung weggefallen sind. Von der
Anderung oder Aufhebung hat die herausgebende Stelle alle Empfanger der VS schrift-

lich zu benachrichtigen.

(2) Ist die Einstufung einer VS von einem bestimmten Zeitpunkt ab oder mit dem Eintritt
eines bestimmten Ereignisses nicht mehr oder nicht mehr im urspriunglichen Umfange

erforderlich, so ist dies auf der VS zu bestimmen.

=> Siehe Beispiele 3, 3 a (Anlage 2)

(3) Die VS-Einstufung ist nach 30 Jahren aufgehoben, sofern auf der VS keine kurzere
(Absatz 2) oder langere Frist bestimmt ist. Die Frist beginnt am 1. Januar des auf die
Einstufung folgenden Jahres. Fur die Bestimmung einer langeren Frist als 30 Jahre gilt

Folgendes:

1. Die Frist kann um hochstens 30 Jahre verlangert werden. Von der Fristverlangerung
ist nur der notwendige Gebrauch zu machen. Sie ist auf der VS oder einem Beiblatt

schriftlich zu begriinden.

2. Die Verlangerung der Frist kann fur einzelne VS oder pauschal fur die in einem be-
stimmten Bereich entstehenden VS verflugt werden. Sie bedarf der Zustimmung der
zustandigen obersten Landesbehodrde und bei pauschaler Verfugung fur einen be-

stimmten Bereich des Einvernehmens mit dem Innenministerium.

3. Auf der ersten Seite des Entwurfs der VS und auf allen Ausfertigungen ist ein Hin-

weis auf die verlangerte Frist anzugeben: ,Die VS-Einstufung endet mit Ablauf des



Jahres ..."

4. |st die Notwendigkeit einer Fristverlangerung sowie deren Umfang zum Zeitpunkt
der VS-Einstufung ausnahmsweise nicht hinreichend zu beurteilen, so ist die Wie-
dervorlage der VS vor Ablauf der 30 Jahre zu verfugen. Wird erst nach Herausgabe
der VS eine langere Frist verfugt, sind alle Empfanger zu unterrichten und zu bitten,
auf den vorliegenden Ausfertigungen der VS einen entsprechenden Hinweis nach

Nummer 3 anzubringen.

Bei VS, die vor dem Inkrafttreten dieser VS-Anweisung entstanden sind, bestimmt sich
die Aufhebung oder Anderung der VS-Einstufung nach Absatz 1 und den Bestimmun-

gen des Landesarchivgesetzes.

(4) Absatz 3 gilt nicht fur nicht-deutsche VS. lhre VS-Einstufung kann nur im Einver-

nehmen mit der herausgebenden Stelle geandert oder aufgehoben werden.

VI.
Herstellung, Kennzeichnung und Vervielfaltigung von VS

§ 10

(1) Die Zahl der herzustellenden Ausfertigungen sowie die Empfangerinnen und
Empfanger von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS
sind im Entwurf festzulegen. Der Entwurf wird nicht mitgezahlt. Zur Herstellung von
Ausfertigungen bendtigte Kopier- und Druckvorlagen u. a. sind als Ausfertigung
mitzuzahlen. Bei STRENG GEHEIM oder GEHEIM eingestuften VS ist jede
Ausfertigung mit einer laufenden Nummer zu versehen, die auf den oberen Rand der
ersten Seite der Ausfertigung zu setzen ist. Im Entwurf ist festzuhalten, welche

Ausfertigung die einzelne Empfangerin oder der einzelne Empfanger erhalt.
=> Siehe Beispiele 1 bis 3 (Anlage 2)
(2) Personen, die STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS

herstellen, haben im Entwurf oder auf dem Auftragsformular durch ihr Namenszeichen

zu bescheinigen, dass sie nur die festgelegten Ausfertigungen hergestellt haben. Auf-



tragsformulare sind durch die ausfuhrende Stelle der VS-Registratur zuzuleiten und von

dieser zum Vorgang zu nehmen.

(3) Kopier- oder Druckarbeiten zur Herstellung von STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestuften VS sind nur an den hierfir bestimmten Stellen (§ 53)
zulassig. Die Arbeiten sind in Gegenwart einer weiteren entsprechend ermachtigten
Person durchzuflhren (Vier-Augen-Prinzip). Die Zahl der hergestellten Ausfertigungen
und eventuell angefallenes VS-Zwischenmaterial sind durch Unterschrift der Beteiligten

auf dem Entwurf oder dem Auftragsformular zu bestatigen.

(4) Informationstechnische Systeme und Komponenten, die zur Herstellung, Verarbei-
tung, Vervielfaltigung oder Ubertragung von STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestuften VS eingesetzt werden, mussen bestimmten Sicherheitsan-

forderungen entsprechen. Naheres bestimmen erganzende Richtlinien (§ 64).

§ 11

(1) Der Geheimhaltungsgrad (§ 7) ist ungekurzt und gut sichtbar so auf der VS anzu-
bringen, dass er sich deutlich von der Ubrigen Beschriftung abhebt. Im Einzelnen gilt

Folgendes:

1. Bei STRENG GEHEIM oder GEHEIM eingestuften VS wird der Geheimhaltungs-
grad mit dem Zusatz ,amtlich geheim gehalten" in roter Farbe durch Stempel oder
Druck am oberen und unteren Rand jeder beschriebenen Seite angebracht. Die be-
schriebenen Seiten sind zu nummerieren; ihre Gesamtzahl ist auf der ersten Seite
anzugeben. Die VS sind mit Geschaftszeichen und Datum zu versehen. Das Ge-
schaftszeichen ist am Schluss durch die Abkurzung ,str. geh.“ bzw. ,geh.“ zu ergan-
zen; bei STRENG GEHEIM eingestuften VS ist es auf jeder beschriebenen Seite

anzubringen.

=> Siehe Beispiele 1 a, 2 a (Anlage 2)

2. Bei VS-VERTRAULICH eingestuften VS wird der Geheimhaltungsgrad mit dem Zu-

satz ,amtlich geheim gehalten" in schwarzer oder blauer Farbe durch Stempel,



Druck oder Maschinenschrift am oberen Rand jeder beschriebenen Seite ange-
bracht. Die beschriebenen Seiten sind zu nummerieren. Die VS sind mit Geschéafts-
zeichen und Datum zu versehen. Das Geschaftszeichen ist am Schluss durch die

Abklrzung ,VS-Vertr.“ zu erganzen.

=>» Siehe Beispiel 3 a (Anlage 2)

3. Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS wird der Geheimhal-
tungsgrad in schwarzer oder blauer Farbe durch Stempel, Druck oder Maschinen-
schrift am oberen Rand jeder beschriebenen Seite angebracht. Die VS sind mit Ge-
schaftszeichen und Datum zu versehen. Das Geschaftszeichen ist am Schluss
durch die Abkurzung ,VS-NfD* zu erganzen. Bei Blchern, Broschiren u. a. gentgt

die Kennzeichnung auf dem Einband und dem Titelblatt.

=> Siehe Beispiel 4 (Anlage 2)

(2) Als VS eingestufte Anlagen einer VS sind auf dem Anschreiben zu vermerken und
entsprechend ihrer Einstufung (§ 8 Abs. 3) zu kennzeichnen. Auf der ersten Seite jeder
Anlage ist anzugeben, zu welcher VS (herausgebende Stelle, Geschaftszeichen, Datum

und ggf. Ausfertigungsnummer) sie gehort.

=> Siehe Beispiel 2 b (Anlage 2)

(3) Wird der Geheimhaltungsgrad einer VS geandert oder aufgehoben (§ 9), haben bei
der herausgebenden und der empfangenden Stelle die fur die Bearbeitung oder die
Verwaltung der VS verantwortlichen Personen die Uberholten Kennzeichnungen zu an-
dern oder zu streichen. Die Anderung oder Streichung ist auf der ersten Seite der VS
mit Namenszeichen und Datum zu versehen. Bei Buchern oder Broschuren u. a. genugt
eine Anderung oder Streichung auf dem Einband und dem Titelblatt; dies gilt nicht fir
Hoéhereinstufungen. Die Anderung oder Aufhebung der Einstufung von STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS ist im VS-Bestandsver-

zeichnis (§ 24) zu vermerken.

(4) Fur die Kennzeichnung nicht-deutscher VS gilt Anlage 4.



§ 12

(1) Die aufleren Vorder- und Riickseiten sowie ggf. die Rlcken der Schriftgutbehalter
(Lauf-, Klebe-, Sammelmappen, Ordner, Hefter), in denen STRENG GEHEIM, GEHEIM
oder VS-VERTRAULICH eingestufte VS befordert oder verwahrt werden, sind wie folgt

zu kennzeichnen:

1. Bei STRENG GEHEIM mit einem gelben und einem roten Diagonalstreifen
(Uberkreuzt),

2. bei GEHEIM mit einem roten Diagonalstreifen,
bei VS-VERTRAULICH mit einem blauen Diagonalstreifen.

Von dieser aueren Kennzeichnung sind VS-Transportbehalter (§ 36) ausgenommen.

(2) VS-Bestandsverzeichnisse (§ 24) sind in derselben Weise zu kennzeichnen.

§13

(1) Vervielfaltigungen (Kopien, Abdrucke, Abschriften, Auszlige usw.) bedurfen bei
STRENG GEHEIM eingestuften VS der Zustimmung der herausgebenden Stelle; die
Zustimmung ist auf der VS zu vermerken. Bei GEHEIM oder VS-VERTRAULICH einge-
stuften VS entscheidet, soweit die herausgebende Stelle auf der VS nichts anderes ver-
fugt hat, die empfangende Stelle nach Prifung der Notwendigkeit und unter Einhaltung

des Grundsatzes ,Kenntnis nur, wenn notig".

(2) Anzahl und Empfangerinnen oder Empfanger der Vervielfaltigungen von STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS sind auf der zu vervielfal-
tigenden VS oder auf einem Auftragsformular zu verfugen. Fur die Herstellung gilt § 10
Abs. 2 und 3 sinngemal. Die Vervielfaltigungen sind unverziglich zu registrieren und
erhalten bei STRENG GEHEIM oder GEHEIM eingestuften VS eine fortlaufende Num-

mer.

=>» Siehe Beispiele 6, 6 a, 6 b (Anlage 2)



§14

(1) Zwischenmaterial (§ 5 Abs. 2), das nicht an Dritte weitergegeben und das unverztig-
lich vernichtet wird (§ 30 Abs. 4), braucht nicht als VS gekennzeichnet und nicht nach-

gewiesen zu werden.

(2) Zwischenmaterial von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH einge-
stuften VS, das nicht unverziglich vernichtet wird, ist mit dem entsprechenden Geheim-
haltungsgrad und dem Zusatz ,VS-Zwischenmaterial" zu kennzeichnen. Die Kennzeich-
nung kann handschriftlich erfolgen. Bei Weitergabe an Dritte ist ein Nachweis (§ 24)
erforderlich; dies gilt nicht bei Weitergabe nach § 30 Abs. 4.

§ 14 a
(1) VS, die mit einem vom Bundesamt fur Sicherheit in der Informationstechnik fir den
betreffenden Geheimhaltungsgrad zugelassenen Kryptosystem kryptiert' wurden, be-
durfen keines weiteren Schutzes gegen unbefugte Kenntnisnahme.

(2) Die bei der

1. Kryptierung und Dekryptierung sowie

2. informationstechnischen Verarbeitung oder Ubertragung unkryptierter VS

zu treffenden Sicherheitsvorkehrungen bestimmen erganzende Richtlinien (§ 64).

' kryptieren = verschllisseln oder codieren



VII.
Zugang zu VS, allgemeine Dienstpflichten zu ihrem Schutze

a) Zugang zu VS und Tatigkeiten mit der Moglichkeit, sich Zugang
zu VS zu verschaffen

§ 15

(1) Bevor eine Person Zugang zu STRENG GEHEIM, GEHEIM oder VS-VERTRAU-

LICH eingestuften VS erhalt, muss sie nach dem Landessicherheitsiberprifungsgesetz

Uberprift und zum Zugang zu VS erméachtigt sein (§ 16). Zugang zu VS haben Perso-

nen, die VS

1. bearbeiten,

2. verwalten,

3. kontrollieren oder

4. sonst geschaftsmalig behandeln und dabei Kenntnis von ihrem Inhalt erhalten.

(2) Bevor einer Person eine Tatigkeit Ubertragen wird, bei der sie sich Zugang zu
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS verschaffen

kann, muss sie nach dem Landessicherheitsiberprufungsgesetz uberpruft und fur eine

solche Tatigkeit zugelassen sein (§ 16).

Zugang zu VS verschaffen konnen sich Personen, die

o b w0 n =

als Botinnen oder Boten (§§ 36, 37) oder Kuriere (§ 42) VS beférdern,
VS-Verwahrgelasse (§ 21) oder Sicherheitsbereiche (§ 52) bewachen,

in einem Sicherheitsbereich (§ 52) tatig sind,

VS-Verwahrgelasse oder VS-Schlusselbehalter (§ 31) warten oder instand setzen,
Alarmanlagen zum Schutze von VS (§ 21 Abs. 2) installieren, warten oder instand
setzen,

Schlussel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schlusselbe-
haltern oder Alarmanlagen zum Schutze von VS verwalten,

im Rahmen ihrer Tatigkeiten an informationstechnischen Systemen oder Kompo-
nenten, die fur die Verarbeitung oder Ubertragung von STRENG GEHEIM, GEHEIM



oder VS-VERTRAULICH eingestuften VS eingesetzt sind, wesentliche MalRnahmen
zum Geheimschutz unwirksam machen oder unbefugten Zugriff auf die VS erlangen

konnen; Naheres regeln erganzende Richtlinien (§ 64).

§ 16

(1) Ermachtigungen (§ 15 Abs. 1) und Zulassungen (§ 15 Abs. 2) sowie ihre Erweite-
rung, Einschrankung oder Aufhebung nimmt die Behdrdenleiterin oder der Behdrdenlei-
ter oder in ihrem oder seinem Auftrag die oder der Geheimschutzbeauftragte vor. Er-
machtigungen und Zulassungen sind auf das notwendige Mal} zu beschranken. Sie er-
|I6schen spatestens bei Ausscheiden aus der Behdrde. Die VS-Registratur ist Uber Er-
machtigungen und Zulassungen sowie deren Erweiterung, Einschrankung, Aufhebung

oder Erléschen im erforderlichen Umfange zu unterrichten.

(2) Die ermachtigten oder fur eine Tatigkeit nach § 15 Abs. 2 zugelassenen Personen
sind Uber die wesentlichen Geheimschutzbestimmungen und die Anbahnungs- und
Werbemethoden fremder Nachrichtendienste sowie Uber die Moglichkeiten straf- und
disziplinarrechtlicher Ahndung oder arbeitsrechtlicher MalRnahmen bei Verstolien (§ 59)
zu unterrichten. Die Unterrichtung ist mindestens alle finf Jahre zu wiederholen. Den
ermachtigten Personen sind gegen Empfangsbestatigung die nach ihrer Tatigkeit erfor-

derlichen Vorschriften zum Schutze von VS auszuhandigen.

(3) Bei Einschrankung, Aufhebung oder Erldschen der Ermachtigung und Zulassung ist

die betroffene Person auf das Fortbestehen ihrer Geheimschutzpflichten hinzuweisen.

(4) Die in den Absatzen 1 bis 3 genannten MaRnahmen sind aktenkundig zu machen
(Muster 1 bis 1 b). Sie sind, soweit die Behordenleiterin oder der Behordenleiter person-
lich betroffen ist, von der vorgesetzten Behorde durchzuflhren. Eine schriftliche Mittei-

lung an die betroffene Person ergeht nicht.



b) Allgemeine Dienstpflichten zum Schutze von VS

§17

(1) Erdrterungen Uber VS in Gegenwart Unbefugter und in der Offentlichkeit, insbeson-
dere in Verkehrsmitteln, Gaststatten oder Kantinen, sind zu unterlassen. Zum Fihren

von Telefongesprachen siehe § 47.

(2) Niemand darf sich dadurch zur Preisgabe von VS an andere Personen verleiten las-

sen, dass diese sich Uber den Vorgang unterrichtet zeigen.

§ 18

(1) Personen, die zum Zugang zu VS ermachtigt sind oder eine Tatigkeit austiben, bei
der sie sich Zugang zu VS verschaffen konnen (§ 15), ist das Mitbringen von privaten

Film- und Fotogeraten oder privater Informationstechnik an den Arbeitsplatz untersagt.

(2) Die Behordenleiterin oder der Behdrdenleiter kann Ausnahmen zulassen, wenn ein
besonderes Interesse glaubhaft gemacht wird und keine zwingenden Sicherheitsgrinde

entgegenstehen.

§ 19

(1) Personen, deren Ermachtigung aufgehoben wird oder erlischt, sind verpflichtet, VS
sowie personliche Vermerke und Aufzeichnungen, die ihrer Art nach eine entsprechen-
de Behandlung erfordern, unaufgefordert abzuliefern und dartiber eine Erklarung zu
unterschreiben (Muster 1 b). Dies gilt entsprechend im Falle der Einschrankung der Er-
machtigung (Muster 1).

(2) Die nach dem Ausscheiden aus dem Dienst bestehende Verpflichtung zur Wahrung
aller Dienstgeheimnisse (§ 77 LBG, § 9 BAT, § 11 MTL II) erstreckt sich in besonderem

Male auf die aus VS gewonnenen Kenntnisse.



VIIL.
Aufbewahrung und Verwaltung sowie Archivierung und Vernichtung von VS

a) Aufbewahrung von VS

§ 20

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in der VS-
Registratur (§ 24) aufzubewahren; Akten (Vorgange), die STRENG GEHEIM eingestuf-
te VS enthalten, sind von anderen Akten getrennt zu halten. Eine Aufbewahrung aul3er-
halb der VS-Registratur ist nur unter den Voraussetzungen des § 21 und insoweit zu-

lassig, als dies aus dienstlichen Grinden unerlasslich ist.

§ 21

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-
Verwahrgelassen (§ 22) einzuschliel3en. Dies gilt fir STRENG GEHEIM oder GEHEIM
eingestufte VS bereits bei kiirzerer Abwesenheit der Person, die die VS bearbeitet oder
verwaltet. VS-VERTRAULICH eingestufte VS konnen bei kurzer Abwesenheit der ge-
nannten Personen wahrend der Arbeitszeit im Dienstzimmer liegen bleiben, sofern die

Zimmertir mit einem Sicherheitsschloss verschlossen wird.

(2) AulBerhalb der Arbeitszeit sind diese VS-Verwahrgelasse zu bewachen oder durch
eine Alarmanlage technisch zu uberwachen. Bei GEHEIM oder VS-VERTRAULICH
eingestuften VS kann eine Bewachung bzw. technische Uberwachung des VS-Verwahr-
gelasses unterbleiben, wenn das Gebaude oder der Gebaudeteil, in dem sich das VS-
Verwahrgelass befindet, standig bewacht oder technisch Uberwacht ist und die VS nur

vorubergehend in dem VS-Verwahrgelass aufbewahrt werden.

(3) Ist eine Aufbewahrung nach den Absatzen 1 und 2 nicht méglich, sind die VS bei
einer anderen Dienststelle unterzubringen, die Uber die erforderlichen Voraussetzungen
verfugt. Aulder bei STRENG GEHEIM eingestuften VS ist die Aufbewahrung in einem
BankschlieRfach zulassig, wenn sichergestellt ist, dass nur befugte Personen (§ 15

Abs. 1) der Dienststelle Zugang erhalten.



(4) Bei GEHEIM oder VS-VERTRAULICH eingestuften VS kann auf Antrag der Behor-
denleiterin oder des Behordenleiters nach Beratung durch die Verfassungsschutzbe-
hérde des Landes die zustandige oberste Landesbehdrde zulassen, dass von der vor-
geschriebenen Bewachung bzw. technischen Uberwachung abgewichen wird, wenn die

damit verbundenen MaRnahmen unangemessen waren.

(5) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind in verschlossenen
Raumen oder Behaltern (Schranke, Schreibtische u. a.) aufzubewahren. Innerhalb von

Sicherheitsbereichen (§ 52) kann hiervon abgesehen werden.

§ 22

(1) VS-Verwahrgelasse sind Stahlschranke, Aktensicherungsraume u. a., die besonde-
ren Sicherheitsanforderungen entsprechen. Naheres Uber VS-Verwahrgelasse, ihre

Bewachung oder technische Uberwachung bestimmen erganzende Richtlinien (§ 64).

(2) Ein VS-Verwahrgelass kann von mehreren Personen benutzt werden. Soweit es der
Grundsatz ,Kenntnis nur, wenn noétig" erfordert, sind VS-Verwahrgelasse zu unterteilen,

z. B. Stahlschranke mit verschlieRbaren Innenfachern auszustatten.

§ 23

Ein VS-Verwahrgelass, dessen Benutzerin oder Benutzer nicht rechtzeitig erreicht wer-
den kann, hat die oder der Geheimschutzbeauftragte oder eine von ihr oder ihm beauf-
tragte Person in Gegenwart einer Zeugin oder eines Zeugen zu offnen. Die Entnahme

von VS ist aktenkundig zu machen.

b) Verwaltung von VS

§ 24

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-
Registraturen zu verwalten und durch VS-Bestandsverzeichnisse (z. B. Tagebucher),

VS-Quittungsblicher, VS-Begleitzettel, VS-Empfangsscheine, VS-Ubergabeverhand-



lungen und VS-Vernichtungsverhandlungen nachzuweisen. Naheres regelt Anlage 5.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte und offene Akten (Vorgénge)
sollten, soweit sie nicht Bestandteil hdher eingestufter VS sind, von diesen getrennt

verwaltet und aufbewahrt werden.

(3) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS durfen Dritten
nur mit Zustimmung der leitenden Person der fir die Bearbeitung oder sonstigen ge-
schaftsmafigen Behandlung der VS zustandigen Organisationseinheit (z. B. Referat,

Abteilung) zuganglich gemacht werden.

(4) In Raumen, in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH einge-
stufte VS verwaltet werden, durfen nur Personen tatig sein, die entsprechend ermach-

tigt sind.

§ 25

VS-Bestandsverzeichnisse, VS-Quittungsbiicher, VS-Empfangsscheine, VS-Ubergabe-
verhandlungen und VS-Vernichtungsverhandlungen sind zehn Jahre aufzubewahren.
Fir VS-Bestandsverzeichnisse beginnt die Frist mit der Herabstufung auf den Geheim-
haltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH, mit Aufhebung der VS-Ein-
stufung oder mit der Abgabe oder Vernichtung aller in ihnen nachgewiesenen VS. Fur
VS-Quittungsbticher, VS-Empfangsscheine, VS-Ubergabeverhandlungen und VS-
Vernichtungsverhandlungen beginnt die Frist mit der Ausstellung bzw. der letzten Ein-

tragung.

§ 26

(1) Eingehende Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS sind der VS-Registratur umgehend zuzuleiten und dort, soweit Ab-
satz 2 nichts anderes bestimmt, zu 6ffnen. Jede Sendung ist zu prufen, ob sie un-
beschadigt und der Inhalt vollstandig ist. Zeigen sich Spuren unbefugten Offnens oder

ist der Inhalt unvollstandig, so ist die oder der Geheimschutzbeauftragte unverzuglich



zu benachrichtigen.

(2) Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften
VS, die auf dem inneren Umschlag den Vermerk ,Personlich" (§ 41 Abs. 4) oder ,Nicht
durch die Registratur zu 6ffnen" tragen, sind der Empfangerin oder dem Empfanger o-
der ggf. der Vertreterin oder dem Vertreter im Amt ungedéffnet mit einem VS-Begleit-
zettel (Muster 2) zuzuleiten. Die Empfangerin oder der Empfanger kann eine solche VS
von der Weitergabe in den Geschaftsgang ausschlielen, wenn es der Grundsatz
,Kenntnis nur, wenn notig" erfordert. In diesem Falle werden der zustandigen VS-Re-
gistratur nur der ausgefullte VS-Begleitzettel und der unterschriebene VS-Empfangs-

schein zugeleitet.

(3) Auf den VS-Empfangsscheinen eingehender Sendungen (§ 44) vermerkt die VS-
Verwalterin oder der VS-Verwalter das Datum des Empfangstages. Sie oder er sendet
die Empfangsscheine mit Unterschrift und Dienststempelabdruck versehen unverzuglich
an die Absenderin oder den Absender zurlick. Bei ausgehenden Sendungen tberwacht

die VS-Verwalterin oder der VS-Verwalter den Rucklauf der VS-Empfangsscheine.

§ 27

(1) Personen, die STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS
verwalten (VS-Verwalterinnen oder VS-Verwalter), haben in besonderem Mal3e auf die
Einhaltung der VS-Vorschriften zu achten und bei VerstoRen oder Verdachtsmomenten
(§ 56) die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten zu unterrich-

ten.

(2) Die VS-Verwalterinnen oder VS-Verwalter prifen taglich, ob alle ausgegebenen VS
zuruckgelangt sind. Soweit eine tagliche Rickgabe nicht erfolgt (§ 20 Satz 2), fordern
sie mindestens halbjahrlich alle VS an, die langer als drei Monate ausstehen, oder
uberzeugen sich auf andere Weise, dass die ausgegebenen VS vorhanden sind. Wird
nach zweimaliger Aufforderung der Verbleib der VS nicht nachgewiesen, so unter-
richten sie die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten. § 26
Abs. 2 bleibt unberuhrt.



§ 28

(1) Wechselt eine VS-Verwalterin ihr oder ein VS-Verwalter sein Arbeitsgebiet, so hat
die Nachfolgerin oder der Nachfolger die Vollzahligkeit der Schlissel zu den VS-Ver-
wahrgelassen und Alarmanlagen sowie der Registraturhilfsmittel (§ 24 Abs. 1) zu prufen
und sich stichprobenartig davon zu Uberzeugen, dass die VS richtig nachgewiesen und

vorhanden sind. Es ist eine VS-Ubergabeverhandlung (Muster 3) zu fertigen.

(2) Bei vorubergehender Vertretung einer VS-Verwalterin oder eines VS-Verwalters
(z. B. bei Urlaub oder Krankheit) ist nach Absatz 1 Satz 1 zu verfahren. Es reicht aus,

die Ubergabe aktenkundig zu machen.

(3) Kann die VS-Verwalterin oder der VS-Verwalter die Ubergabe nicht vornehmen, so
hat die oder der Geheimschutzbeauftragte oder eine von ihr oder ihm beauftragte Per-
son Schlussel und Zahlenkombinationen zu den VS-Verwahrgelassen und Alarmanla-
gen zu beschaffen und der mit der Vertretung oder Nachfolge betrauten Person zu-
sammen mit den Registraturhilfsmitteln zu Ubergeben. Dabei ist deren Vollzahligkeit in
Gegenwart einer Zeugin oder eines Zeugen zu prufen; dasselbe gilt fur die stichproben-

artige Prufung, ob die VS vorhanden sind.

c) Archivierung und Vernichtung von VS

§ 29

Nicht mehr bendtigte VS sind auszusondern und, soweit nicht eine Archivierung nach

dem Landesarchivgesetz erfolgt, zu vernichten.

§ 30

(1) VS sind so zu vernichten, dass der Inhalt weder erkennbar ist noch erkennbar ge-

macht werden kann.

(2) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS durfen nur auf
Weisung einer zeichnungsbefugten VS-Bearbeiterin oder eines VS-Bearbeiters vernich-

tet werden. Die zustandige VS-Verwalterin oder der zustandige VS-Verwalter pruft die-



se VS auf Vollstandigkeit und vernichtet sie in Gegenwart einer entsprechend erméach-

tigten Zeugin oder eines Zeugen.

(3) Im VS-Bestandsverzeichnis ist zu vermerken, welche VS oder welche Teile davon
an welchem Tag vernichtet wurden (bei STRENG GEHEIM und GEHEIM mit Angabe
der Ausfertigungsnummer und Seitenzahl) und wer die Weisung zur Vernichtung erteilt
hat. Der Vermerk ist von der VS-Verwalterin oder dem VS-Verwalter und von der Zeu-
gin oder dem Zeugen (Absatz 2) zu unterschreiben. Wird Gber die Vernichtung der VS
eine VS-Vernichtungsverhandlung (Muster 4) gefertigt, so genugt es, wenn diese von
den o. g. zwei Personen unterschrieben und unter Angabe der laufenden Nummer der

Vernichtungsverhandlung im VS-Bestandsverzeichnis auf diese verwiesen wird.

(4) Zwischenmaterial von STRENG GEHEIM eingestuften VS, das nicht nachgewiesen
ist (§ 14), ist durch die zustandige VS-Verwalterin oder den zustandigen VS-Verwalter
unter Aufsicht der Verfasserin oder des Verfassers (bei Abschriften der auftraggeben-
den, bei Ablichtungen/Abdrucken der Uberwachenden Person) zu vernichten. Zwi-
schenmaterial von GEHEIM oder VS-VERTRAULICH eingestuften VS ist, soweit von
der Behordenleiterin oder dem Behdrdenleiter nichts anderes bestimmt ist, der zustan-
digen VS-Verwalterin oder dem VS-Verwalter zur Vernichtung zu Gbergeben; einer Auf-

sicht bedarf es nicht.

IX.
Sicherung der Schliissel und Zahlenkombinationen von VS-Verwahrgelassen
und Alarmanlagen

§ 31

(1) Schlussel zu VS-Verwahrgelassen und zum Ein- und Ausschalten von Alarmanlagen
sind wahrend des Dienstes in personlichem Gewahrsam zu halten. Vor Verlassen des
Dienstgebaudes (§ 35) sind sie grundsatzlich in einem VS-Verwahrgelass oder VS-

Schlusselbehalter zu verschliel3en.

(2) VS-Schlusselbehalter sind moglichst unter Bewachung zu stellen. Naheres uber VS-
Schlisselbehalter bestimmen erganzende Richtlinien (§ 64). Wird ein VS-Schlissel-

behalter von mehreren Personen benutzt, so muss er mit Schlie3fachern ausgerustet



sein, in denen die Benutzerinnen oder Benutzer ihre Schlussel getrennt unterbringen.
Dies gilt nicht bei gemeinsamer Benutzung von VS-Verwahrgelassen (§ 22 Abs. 2) oder
Alarmanlagen. Die Schlissel zu den Schliel3fachern verbleiben im personlichen Ge-

wahrsam der SchlieRfachbenutzerinnen oder -benutzer.

§ 32

(1) Die Zahlenkombination eines VS-Verwahrgelasses oder VS-Schlisselbehalters oder
zum Ein- und Ausschalten einer Alarmanlage darf nur der Benutzerin oder dem Benut-
zer bekannt sein. Sie darf nicht aus leicht zu ermittelnden Zahlen oder Zusammenstel-
lungen bestehen (z. B. personlichen Daten, Fernsprechnummern oder arithmetischen
Reihen).

(2) Die Zahlenkombination von VS-Verwahrgelassen oder VS-Schlusselbehaltern oder

zum Ein- und Ausschalten von Alarmanlagen ist zu andern

nach Beschaffung,
bei Wechsel der Benutzerin oder des Benutzers,

nach Offnung in Abwesenheit der Benutzerin oder des Benutzers,

> nh -

wenn der Verdacht besteht, dass die Zahlenkombination Unbefugten bekannt
geworden ist,

5. regelmalig alle zwolf Monate.

Auler der Benutzerin oder dem Benutzer kann mit Zustimmung der oder des Geheim-
schutzbeauftragten auch die zustandige VS-Verwalterin oder der VS-Verwalter oder die
Geheimschutzbeamtin oder der Geheimschutzbeamte (§ 55 Abs. 1) in Anwesenheit der

Benutzerin oder des Benutzers die Anderung vornehmen.

(3) Die schriftliche Aufzeichnung der Zahlenkombination ist der mit ihrer Verwaltung
beauftragten Person (§ 33 Abs. 2) in einem versiegelten Umschlag zu Ubergeben und
mindestens wie eine VS-VERTRAULICH eingestufte VS aufzubewahren. Weitere Auf-

zeichnungen der Zahlenkombination sind unzulassig.

§ 33



(1) Ein Verzeichnis der VS-Verwahrgelasse, Alarmanlagen und VS-Schlusselbehalter
(Standorte, Nummern usw.) und ihrer Benutzerinnen oder Benutzer ist bei der oder dem

Geheimschutzbeauftragten aufzubewahren.

(2) Reserveschlussel der in § 31 Abs. 1 Satz 1 genannten Schlissel und die Aufzeich-
nungen der Zahlenkombinationen sind in getrennten VS-Verwahrgelassen (Reserve-
schlissel auch in VS-Schlisselbehaltern) in beschrifteten und versiegelten Umschlagen
aufzubewahren. Sie sind durch verschiedene Personen zu verwalten, wenn diese nicht
ohnehin Zugang zu den gesicherten VS haben (z. B. VS-Verwalter oder VS-Verwalterin
oder deren Vertreter). Die Zahlenkombinationen der VS-Schlusselbehalter sind getrennt
von den Zahlenkombinationen der VS-Verwahrgelasse aufzubewahren und zu verwal-

ten.

(3) Ist die vorgeschriebene Aufbewahrung der Schlissel und Zahlenkombinationen in
einem eigenen Dienstgebaude nicht moglich, sind die Umschlage entsprechend Ab-
satz 2 und § 21 Abs. 3 Satz 1 und 2 bei einer anderen Behorde zu hinterlegen oder in

Bankschlie3fachern aufzubewahren.

X.
Weitergabe von VS

§ 34

(1) Jede Person hat sich vor der Weitergabe von VS oder ihrem Inhalt zu vergewissern,
dass die vorgesehene Empfangerin oder der Empfanger zur Annahme bzw. Kenntnis-

nahme berechtigt ist.
Arten der Weitergabe sind

Weitergabe von Hand zu Hand,
Befdrderung durch Botinnen oder Boten,
Versendung durch Kurier,

Versendung durch die Deutsche Post oder andere private Zustelldienste,

o b w0 nh =

mundliche Mitteilung,



6. Ubertragung iber Telekommunikations- oder andere technische

Kommunikationsverbindungen.

(2) Die dabei einzuhaltenden Sicherheitsmalinahmen richten sich nach dem Geheim-
haltungsgrad der VS, der Art ihrer Weitergabe und dem Bestimmungsort. Dabei ist un-
erheblich, ob die Absenderin oder der Absender und die Empfangerin oder der Emp-

fanger einer VS derselben Behorde oder verschiedenen Behérden angehdren.

(3) Fur die Weitergabe an Parlamente (§ 48) sowie an auRerbehdrdliche Stellen (§ 49)

gelten besondere Bestimmungen.

a) Weitergabe von VS innerhalb desselben Gebaudes oder einer
geschlossenen Gebaudegruppe

§ 35

(1) Innerhalb desselben Gebaudes oder einer geschlossenen Gebaudegruppe sind
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS von Hand zu
Hand weiterzugeben oder durch Botinnen oder Boten (§§ 36 und 37) zu befordern; sie
sind in einem VS-Quittungsbuch (Muster 5) nachzuweisen. Von einer Quittungspflicht
ausgenommen sind VS-VERTRAULICH eingestufte VS, die innerhalb von Referaten
oder vergleichbaren Organisationseinheiten weitergegeben oder die taglich an die VS-

Registratur zurlickgegeben werden.

(2) Bei GEHEIM eingestuften VS kann die Behordenleiterin oder der Behordenleiter
ausnahmsweise zulassen, dass innerhalb bestimmter Referate oder vergleichbarer Or-
ganisationseinheiten eine Quittung entfallt, wenn besondere Umstande (auflergewdhn-
lich grole Anzahl dieser VS und unvertretbare Zeitverzogerungen) vorliegen und der
aktuelle Verbleib der VS jederzeit feststellbar ist. VS-VERTRAULICH eingestufte VS
konnen bei besonders groRer Anzahl dieser VS mit Zustimmung der Behordenleiterin
oder des Behdrdenleiters auch an andere Organisationseinheiten ohne Quittung weiter-
gegeben werden; bei Weitergabe soll die VS-Registratur beteiligt werden. Der Verbleib

solcher VS ist verstarkt zu kontrollieren (§ 55).



(3) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS werden ohne Quittung wei-

tergegeben und wie nicht eingestuftes Schriftgut beférdert.

§ 36

(1) STRENG GEHEIM oder GEHEIM eingestufte VS sind bei Befoérderung durch Botin-
nen oder Boten in Klebemappen oder Umschlagen zu verschlie3en. Der Klebestreifen
oder Umschlag muss neben der Unterschrift der Absenderin oder des Absenders die

Aufschrift tragen:

STRENG GEHEIM/GEHEIM

Diese Mappe/Dieser Umschlag

darf nurvon ...

oder der/dem STRENG GEHEIM/GEHEIM erméachtigten
Vertreterin/Vertreter gedffnet werden!

Die Klebemappen oder Umschlage sind in verschlossenen VS-Transportbehaltern mit
Zahlwerkschloss zu beférdern; die Mappen/Umschlage durfen jeweils nur VS fur eine
Empfangerin oder einen Empfanger enthalten. Stehen in Ausnahmefallen VS-Trans-
portbehalter mit Zahlwerkschloss nicht zur Verfugung, so ist als Hulle ein zweiter Um-
schlag zu verwenden, auf dem die Anschrift der Empfangerin oder des Empfangers und

das Geschaftszeichen ohne den Geheimhaltungsgrad angegeben werden.

(2) Die Absenderin oder der Absender hat die erforderlichen Eintragungen im VS-
Quittungsbuch (Muster 5) vorzunehmen. Das VS-Quittungsbuch ist der Botin oder dem
Boten mitzugeben. Die Absenderin oder der Absender hat auf baldige Rickgabe zu
achten und die Eintragungen hinsichtlich der Vollstandigkeit, der fir die Beférderung

benétigten Zeit und der Ubereinstimmung der Zahlwerknummern zu Uberprifen.

(3) Die Botin oder der Bote hat die VS unverzuglich zu beférdern und bis zu ihrer
Ablieferung im personlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM oder
GEHEIM eingestufte VS nicht sofort zugestellt werden, so ist sie der Absenderin oder
dem Absender oder der zustandigen VS-Registratur zur einstweiligen Verwahrung zu-

rickzugeben.



(4) Die Empfangerin oder der Empfanger hat die Unversehrtheit und den Verschluss
des VS-Transportbehalters bzw. Umschlages zu prufen und ihn personlich zu 6ffnen.
Sie oder er Uberprift anhand der Eintragungen im VS-Quittungsbuch die fur die Befor-
derung bendtigte Zeit sowie bei VS-Transportbehaltern den Zahlwerkstand. Sie oder er
tragt das Datum, die Uhrzeit und bei VS-Transportbehaltern den Zahlwerkstand in das
VS-Quittungsbuch ein und quittiert die VS.

§ 37

(1) VS-VERTRAULICH eingestufte VS sind bei Beférderung durch Botinnen oder Boten
in Klebemappen oder Umschlagen zu verschlieen. Der Klebestreifen oder Umschlag

muss neben der Unterschrift der Absenderin oder des Absenders die Aufschrift tragen:

VS-VERTRAULICH

Diese Mappe/Dieser Umschlag

darf nurvon ...

oder der/dem VS-VERTRAULICH ermachtigten
Vertreterin/Vertreter gedffnet werden!

Der Verwendung von VS-Transportbehaltern bedarf es nicht.

(2) Unterbleibt eine Quittung bei der Weitergabe (§ 35), so ist der Klebestreifen durch
das Datum und die Uhrzeit beim Absenden zu ergénzen. Im Ubrigen gilt § 36 Abs. 2 bis
4 sinngemaR.

§ 38

(1) VS-Transportbehalter sind so aufzubewahren, dass sie Unbefugten nicht zuganglich

sind.
(2) Die VS-Verwalterin oder der VS-Verwalter hat darauf zu achten, dass die VS-Trans-
portbehalter nach Gebrauch unverzuglich an die VS-Registratur zurickgegeben wer-

den.

§ 39



(1) Mitarbeiterinnen oder Mitarbeiter, die ein Vorzimmer haben (Vorzimmerberechtigte),
nehmen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS person-
lich entgegen und geben sie auch persdnlich weiter, so dass die Vorzimmerkrafte keine
Kenntnis vom Inhalt nehmen kénnen (siehe § 1 Abs. 2). Die Vorzimmerberechtigten
konnen die VS jedoch durch die fur die Bearbeitung zustandigen Mitarbeiterinnen oder
Mitarbeiter oder die zustandige VS-Verwalterin oder den VS-Verwalter personlich vorle-

gen und abholen lassen.

(2) Fur VS-VERTRAULICH eingestufte VS kann die Behordenleiterin oder der Behor-
denleiter auf schriftlichen Antrag der oder des Vorzimmerberechtigten Ausnahmen
zulassen, wenn die damit verbundene Belastung flr die Vorzimmerberechtigte oder den
Vorzimmerberechtigten unvertretbar grof3 ist. Die Ausnahmegenehmigung ist schriftlich

zu erteilen.

Eine Vorzimmerkraft darf VS-VERTRAULICH eingestufte VS fur eine Vorzimmerberech-
tigte oder einen Vorzimmerberechtigten nur bei deren oder dessen Anwesenheit oder
kurzfristiger Abwesenheit annehmen. Sie hat diese VS, die sie fur die 0. g. Personen
annimmt oder zur Weitergabe erhalt, unverziglich weiterzuleiten. Sie weist den Ein-
und Ausgang dieser VS in einem VS-Quittungsbuch nach; ein Nachweis durch die o. g.
Personen kann entfallen. § 35 Abs. 1 Satz 2 und Abs. 2 bleibt unberihrt. Die oder der
Vorzimmerberechtigte pruft durch Stichproben die unverzugliche Weitergabe dieser VS.

(3) Die oder der Vorzimmerberechtigte hat die VS unter Verschluss zu halten (§ 21) und
darf Vorzimmerkraften Zugang zum Inhalt ihres oder seines VS-Verwahrgelasses nicht
gewahren. Schlussel oder Zahlenkombination hierzu durfen den Vorzimmerkraften nicht

zuganglich sein.



b) Weitergabe von VS zwischen getrennt liegenden Gebauden

§ 40

(1) Bei Weitergabe von VS zwischen getrennt liegenden Gebauden, die nicht zu einer
geschlossenen Gebaudegruppe gehdren, sind die Vorschriften unter Abschnitt ¢ anzu-

wenden.

(2) Innerhalb desselben Ortes kdnnen zwischen Gebauden einer Dienststelle GEHEIM
oder VS-VERTRAULICH eingestufte VS von Hand zu Hand weitergegeben oder durch
Botinnen oder Boten (§§ 36 und 37) befordert werden; § 43 gilt sinngemal3. VS-NUR
FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen wie nicht eingestuftes Schriftgut

weitergegeben werden.

c) Weitergabe von VS innerhalb des Bundesgebietes

§ 41

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in dop-
peltem Umschlag zu versenden. Der Umschlag darf aul3er bei VS-VERTRAULICH nicht

mehr als einen Vorgang enthalten.

(2) Die inneren Umschlage mussen so beschaffen sein, dass sie nach Feststellung des
Bundesamtes fir Sicherheit in der Informationstechnik einen Zugriff auf den Inhalt er-

kennen lassen.

(3) Der innere Umschlag ist mit folgenden Angaben zu versehen:

1. Empfangerin oder Empfanger und Absenderin oder Absender,

2. Bezeichnung der oder des Empfangsberechtigten mit dem Zusatz
,oder Vertreterin/Vertreter im Amt* (0. V. i. A.),
Geheimhaltungsgrad und

Geschaftszeichen.



(4) Sendungen, deren Inhalt aus besonderem Grunde nur fur die oder den auf dem
Umschlag bezeichneten Empfangerin/Empfanger bestimmt ist, sind auf dem inneren
Umschlag mit dem Zusatz ,persénlich® zu versehen; wegen der Behandlung solcher
Sendungen siehe § 26 Abs. 2.

=> Siehe Beispiel 7 (Anlage 2)
(5) Der aufiere Umschlag darf nur die fir die Zustellung erforderlichen Angaben enthal-
ten. Er darf keine Zusatze, die Riuckschluss auf den Inhalt zulassen oder auf eine Son-
derbehandlung der Sendung hindeuten, aufweisen.
(6) Kuriersendungen sind abweichend von Absatz 5 mit dem Geschaftszeichen (ohne
Zusatz des Geheimhaltungsgrades) oder einer Ausgangsnummer zu versehen. Sie sind

von dem Kurier und von der Empfangerin oder dem Empfanger zu quittieren (Muster 6).

(7) Fur die Versendung von Paketen gelten die vorstehenden Bestimmungen sinnge-

mall.

§ 42

(1) STRENG GEHEIM eingestufte VS sind durch Kuriere zu versenden.

(2) GEHEIM oder VS-VERTRAULICH eingestufte VS sind durch Kuriere oder durch

private Zustelldienste zu beférdern. Bei Nutzung eines privaten Zustelldienstes missen

folgende Voraussetzungen erfullt sein:

1 Bei der Absenderin/dem Absender:

1.1 Eindeutige Adressierung und zuverlassige Verpackung nach § 41 und

1.2 Absendung zum letztmdglichen Zeitpunkt flr eine Zustellung bis zum Mittag des

folgenden Arbeitstages.



2 Beim privaten Zustelldienst:

2.1 Abholung beim Absender mit Zustellungsgarantie bis zum Mittag des folgenden

Arbeitstages,

2.2 Nachweis der Annahme und Auslieferung der Sendung (,Frachtbeleg®),

2.3 luckenlose DV-gestutzte Verfolgung der Sendungen von der Annahme bis zur

Auslieferung.

Bei Bedarf erteilt die Verfassungsschutzbehdrde des Landes Auskunft, welche privaten

Zustelldienste die Voraussetzungen nach Nummer 2 erfillen.

(3) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen als gewdhnliche

Sendung beférdert werden.

§ 43

(1) Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte VS beférdern, haben ei-
nen Dienstwagen mit Fahrerin oder Fahrer zu benutzen. Ist dies nicht moglich, ist bei
STRENG GEHEIM eingestuften VS ein zweiter Kurier einzusetzen. Die Benutzung 6f-
fentlicher Nahverkehrsmittel (au3er Taxi) ist moglichst, bei STRENG GEHEIM einge-

stuften VS ausnahmslos, zu vermeiden.

(2) Fur die Versendung durch Kurier ist ein neutraler, verschlossener VS-Transport-
behalter mit Zahlwerkschloss, an dem ein verdecktes Schild mit Anschrift der Behorde

angebracht ist, zu benutzen.

(3) Der Kurier hat die VS standig in personlichem Gewahrsam zu halten. VS durfen

nicht in Fahrzeugen zuruckgelassen werden.

(4) Kénnen mitgeflhrte VS nicht standig in persénlichem Gewahrsam gehalten werden,
sind sie nach § 21 aufzubewahren. Ist dies nicht moglich, sind sie verschlossen einer

Polizeidienststelle zur sicheren Aufbewahrung zu tUbergeben. Die Aufbewahrung in Ho-



telsafes oder Gepackschliel3fachern ist unzulassig.

§ 44

Bei Versendung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH einge-
stuften VS ist im inneren Umschlag ein ausgefullter VS-Empfangsschein (Muster 7) bei-
zufiigen, der von der Empfangerin oder dem Empfanger zurlickzusenden ist (§ 26

Abs. 3). Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Re-
gel nach einer Woche) nicht ein, so hat die Absenderin oder der Absender den Schein

anzumahnen.

d) Weitergabe von VS an Empfangerinnen oder Empfanger im Ausland

§ 45

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS an Empfan-
gerinnen oder Empfanger im Ausland sind durch den Kurierdienst des Auswartigen Am-
tes zur zustandigen Auslandsvertretung der Bundesrepublik Deutschland zu versenden,;
ist diese nicht selbst Empfanger, so ist sie um sichere Weiterleitung an die Empfanger

zu ersuchen. Das nahere Verfahren regelt Anlage 6.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS von und zu deutschen Aus-
landsvertretungen sind ebenfalls durch den Kurierdienst des Auswartigen Amtes zu
versenden. Sendungen an andere Empfangerinnen oder Empfanger im Ausland kdnnen
mit der Deutschen Post oder einem anderen privaten Zustelldienst versandt werden;

§ 42 Abs. 4 gilt entsprechend.

e) Erorterung von VS in Konferenzen, Sitzungen, Besprechungen usw.

§ 46

(1) Sollen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS in Kon-
ferenzen, Sitzungen, Besprechungen usw. erdrtert werden, so ist darauf bei der Einla-

dung unter Angabe des Geheimhaltungsgrades hinzuweisen.



(2) Die entsendenden Behorden gewahrleisten, dass nur ausreichend erméachtigte Teil-
nehmerinnen oder Teilnehmer entsandt werden und stellen bei STRENG GEHEIM oder
GEHEIM eingestuften VS, soweit die einladende Stelle dies aus besonderen Grinden

fur erforderlich halt, eine Konferenzbescheinigung (Muster 8) aus.

(3) Vor Beginn der Konferenz, Sitzung, Besprechung usw. hat die mit der Leitung/Be-
sprechung beauftragte Person auf die Geheimhaltungsbedurftigkeit der Erérterungen
hinzuweisen und sich durch Befragen zu vergewissern, dass alle Teilnehmerinnen oder
Teilnehmer ausreichend ermachtigt sind. Aufzeichnungen bedurfen ihrer Genehmigung

und sind ggf. als VS zu behandeln.

(4) Bei Erérterungen von STRENG GEHEIM oder GEHEIM eingestuften VS sollen, so-
weit vorhanden, abhorsichere oder abhorgeschitzte Raume benutzt werden.

Vor Konferenzen auf hoher Ebene oder von besonderer Bedeutung ist bezuglich der
notwendigen Abhdrschutzmalnahmen ggf. die Verfassungsschutzbehoérde des Landes

rechtzeitig beratend hinzuzuziehen.

f) Ubertragung von VS iiber Telekommunikations- oder andere
technische Kommunikationsverbindungen

§47

(1) VS sind bei der Ubertragung tiber Telekommunikations- oder andere technische
Kommunikationsverbindungen mit einem vom Bundesamt fur Sicherheit in der Informa-
tionstechnik fur den betreffenden Geheimhaltungsgrad zugelassenen Kryptosystem zu
kryptieren' oder durch andere zugelassene Malinahmen zu sichern. Naheres bestim-

men erganzende Richtlinien (§ 64).

(2) Abweichend von Absatz 1 Satz 1 ist in folgenden Fallen eine unkryptierte Uber-

tragung zulassig:

1. Bei Telefongesprachen mit

' kryptieren = verschllisseln oder codieren



a) VS-NUR FUR DEN DIENSTGEBRAUCH eingestuftem Inhalt oder

b) VS-VERTRAULICH eingestuftem Inhalt, wenn die Erledigung der Angele-
genheit dringlich ist und die schriftliche oder sonstige sichere Ubermittlung

einen unvertretbaren Zeitverlust bedeuten wirde.

Die Gesprache sind moglichst so zu fihren, dass der Sachverhalt Dritten nicht ver-
standlich wird. Ist die Gesprachspartnerin oder der Gesprachspartner nicht mit Si-
cherheit zu identifizieren, ist ein Kontrollanruf erforderlich. Besondere Vorsicht ist

bei Funk-Fernsprechanschlissen geboten.

Bei Dateien, Fernkopien, Fernschreiben usw. des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH, wenn zwischen der absendenden und der empfan-
genden Stelle fiir die erforderliche Ubertragungsart keine Kryptierméglichkeit be-
steht. Die absendende Stelle hat sich zu vergewissern, dass sie mit der gewlinsch-

ten Stelle verbunden ist.

In auBergewdhnlichen Fallen mit Einwilligung der Behdrdenleiterin oder des Behor-
denleiters auch Uber die vorstehenden Ausnahmen hinaus bei der Ubertragung von
VS-VERTRAULICH oder GEHEIM eingestuften VS (sofern sie keine besonderen

VS-Behandlungskennzeichen, wie z. B. Krypto, aufweisen), wenn

a) zwischen der absendenden und der empfangenden Stelle keine Kryptier-

maoglichkeit besteht und

b) eine rechtzeitige Beforderung der VS auf anderem Wege nicht moglich ist und
eine Verzogerung zu einem Schaden fuhren wirde, der den mit einer Preisga-

be der VS verbundenen Schaden deutlich tGberwiegen wirde.

Die Nachrichten sind moglichst so abzufassen, dass sie keinen unmittelbaren
Ruckschluss auf ihnren VS-Charakter zulassen. Sie diurfen keine Kennzeichnungen
oder Hinweise aufweisen, die sie von einer offenen Nachricht unterscheiden. Die
Nachrichtenempfanger sind auf anderem Wege (z. B. uber andere Telekommunika-

tionsverbindungen, durch Post oder Kurier) unverzuglich uber die VS-Einstufung



der Nachricht zu unterrichten, aufRer dies ist im Einzelfall nicht moglich oder nicht

zweckmafig.

(3) Bei der Ubertragung von VS Uber Telekommunikations- oder andere technische

Kommunikationsverbindungen bedarf es eines VS-Empfangsscheines (§ 44) nicht.

dg) Weitergabe von VS an Parlamente

§ 48

VS, die dem Landtag des Landes Schleswig-Holstein, dem Deutschen Bundestag oder
dem Parlament eines anderen Bundeslandes zuganglich gemacht werden sollen, sind
von den obersten Landesbehdrden grundsatzlich der VS-Registratur der Verwaltung
des Landtages des Landes Schleswig-Holstein bzw. des jeweiligen Parlamentes zur

Registrierung zu Ubersenden.

h) Weitergabe von VS an Privatpersonen oder Unternehmen

§ 49

(1) Bevor VS an Privatpersonen oder Unternehmen weitergegeben werden, ist erneut
zu prufen, ob die VS-Einstufung in allen Teilen erforderlich ist. Soweit moglich und

zweckmalig, ist eine differenzierte VS-Einstufung vorzunehmen.

(2) Privatpersonen durfen Kenntnis von VS nur erhalten, wenn dies im staatlichen Inte-
resse (z. B. zur Durchfuhrung eines staatlichen Auftrags) erforderlich ist. Sie sind, wenn
es sich um STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS han-
delt, zuvor nach dem Landessicherheitstiberprifungsgesetz zu tberprifen, Uber die in
Betracht kommenden Vorschriften der VS-Anweisung und der sie erganzenden Richt-
linien zu unterrichten sowie unter Hinweis auf die Strafbarkeit der Geheimnisverletzung
formlich zur Geheimhaltung zu verpflichten (Muster 9) und zu ermachtigen (§§ 15, 16).
Bei Bedarf kdnnen an die Stelle vorstehender Bestimmungen besondere Sicherheits-
vorschriften treten.

VS durfen Privatpersonen erst dann ubergeben werden, wenn Mal3nahmen fr den

Schutz der VS unter sinngemaler Beachtung der VS-Anweisung getroffen worden sind



(Beispiel: voriibergehende Uberlassung eines VS-Verwahrgelasses).

(3) Den Geheimschutz im Bereich der Wirtschaft regelt die jeweils zustandige oberste
Landesbehodrde, soweit nicht die Zustandigkeit des Bundesministeriums fur Wirtschaft
und Arbeit gegeben ist. Bei ihr sind vor Weitergabe STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestufter VS Sicherheitsbescheide uber die beteiligten Unter-

nehmen anzufordern.

(4) Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS geniigt es, das VS-
NfD-Merkblatt (Anlage 7) zum Vertragsbestandteil zu machen oder die Privatperson auf
diese Bestimmungen hinzuweisen. Vor Weitergabe von VS-NUR FUR DEN DIENST-
GEBRAUCH eingestuften VS an ein Unternehmen ist zu prifen, ob die VS-Einstufung

zwingend beibehalten werden muss.

XI.
Mitnahme von VS auBerhalb des Dienstgebaudes

§ 50

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS durfen aul3erhalb
des Dienstgebaudes bzw. einer geschlossenen Gebaudegruppe nur auf Dienstreisen
und zu Konferenzen, Sitzungen, Besprechungen usw. mitgenommen werden (§ 51).
Ihre Mithahme aus anderem Anlass (z. B. zur Bearbeitung in der Privatwohnung) ist
unzulassig. In besonderen Fallen kann die oder der Geheimschutzbeauftragte Aus-

nahmen zulassen.

§ 51

(1) Die Mitnahme von VS auf Dienstreisen und zu Konferenzen, Sitzungen, Besprech-
ungen usw. aul3erhalb des Dienstgebaudes bzw. einer geschlossenen Gebaudegruppe
ist auf das Notwendige zu beschranken. Sie bedarf bei STRENG GEHEIM oder
GEHEIM, bei Auslandsdienstreisen auch bei VS-VERTRAULICH eingestuften VS der
Genehmigung der Behordenleiterin oder des Behordenleiters, bei obersten Landesbe-

horden der fachlich zustandigen Abteilungsleiterin oder des fachlich zustandigen Abtei-



lungsleiters.

(2) Innerhalb des Bundesgebietes sind STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestufte VS unter Beachtung der Vorschriften der §§ 41 bis 44 nach
Moglichkeit an eine Behorde am Zielort, die selbst VS verwaltet oder aufbewahrt, vor-

auszusenden. Bei personlicher Mithahme gilt § 43 sinngeman.

(3) Nach auf3erhalb des Bundesgebietes sind STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestufte VS nach § 45 an die zustandige Auslandsvertretung vor-
auszusenden und nach Erledigung des Dienstgeschaftes durch diese zurickzusenden.
Ist dies nicht moglich, so versiegelt das Auswartige Amt bzw. die zustandige Auslands-
vertretung die verpackten VS und stellt eine Bescheinigung aus, nach der ihre Inhaberin
oder ihr Inhaber zur Mithahme des versiegelten Stuckes als ,Kuriergepack" berechtigt
ist. Die VS sind standig in personlichem Gewahrsam zu halten oder bei der Auslands-
vertretung zu hinterlegen. Die persdnliche Mithahme von STRENG GEHEIM eingestuf-
ten VS im grenziberschreitenden Verkehr ist unzuldssig. VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte VS konnen unversiegelt und ohne Kurierausweis mit-

gefuhrt werden.

XII.
Weitere SicherheitsmaRBnahmen

§ 52

(1) Mit der Verwaltung, Bearbeitung oder sonstigen geschaftsmaligen Behandlung von
VS befasste Organisationseinheiten und Personen sind nach Moglichkeit rdumlich

zusammenzufassen.

(2) Sofern Umfang und Bedeutung der VS es erfordern (siehe auch § 60), sind mit Zu-
stimmung der zustandigen obersten Landesbehodrde im Einvernehmen mit dem Innen-
ministerium Sicherheitsbereiche zu bilden. Diese sind durch personelle, organisatori-
sche und technische Mallnahmen gegen den Zutritt durch Unbefugte zu schitzen. Zu-
tritt zu diesen Bereichen darf nur an Stellen moglich sein, an denen eine zuverlassige

Prafung der Zutrittsberechtigung stattfindet. Als Sicherheitsbereiche kommen sowohl



einzelne oder mehrere Raume als auch Gebaude oder Gebaudegruppen in Betracht.

(3) Die in einem Sicherheitsbereich tatigen Personen (siehe auch § 15 Abs. 2 Nr. 3)
sind beim Betreten des Sicherheitsbereiches anhand des Dienstausweises oder auf
andere geeignete Weise zu identifizieren. Besucherinnen oder Besucher sind nach
Identitatsfeststellung wahrend des Aufenthalts im Sicherheitsbereich zu beaufsichtigen.
Fir Besucherinnen oder Besucher, die nachweislich (z. B. durch eine Konferenzbe-
scheinigung nach Muster 8 zu § 46 Abs. 2 oder eine Sicherheitsbescheinigung nach
dem Handbuch fur den Geheimschutz in der Wirtschaft) nach dem Sicherheitstberprui-
fungsgesetz des Bundes oder eines Landes uberprift worden sind, kann die Beaufsich-
tigung entfallen. Fremdpersonal (Handwerker, Reinigungskrafte usw.) ist nach dem
Landessicherheitstiberprifungsgesetz zu tberprifen und, soweit erforderlich, zu beauf-

sichtigen. In Ausnahmefallen genugt eine Beaufsichtigung.

(4) Das Kontrollpersonal ist Gber alle Arten von Ausweisen, die zum Betreten des Si-
cherheitsbereiches berechtigen, zu unterrichten. Die Aufgaben sind in einer Dienst-
anweisung festzulegen. Besucherausweise und ahnliche Aufzeichnungen sind zwei

Jahre aufzubewahren.

§ 53

In Dienststellen, in denen haufig STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestufte VS hergestellt oder vervielfaltigt werden (§ 10 Abs. 3 und § 13), sollen hier-
fur bestimmte Stellen mit ermachtigtem Bedienungspersonal festgelegt werden. Soweit
dies nicht geschieht, sind Kopien/Abdrucke dieser VS durch die VS-Verwalterin oder
den VS-Verwalter zu fertigen; § 10 Abs. 3 Satz 2 und 3 bleibt unberuhrt.

§ 54

Bei der Planung und Durchfuhrung von Baumaflnahmen sind rechtzeitig die notwen-
digen Geheimschutzvorkehrungen zu treffen. Naheres regeln Vollzugshinweise (z. B.
das ,Sicherheitshandbuch fir die Durchfuhrung von Bauaufgaben des Bundes im Zu-

standigkeitsbereich der Finanzbauverwaltungen — SHBau®).



XIIl.
Kontrollen

§ 55

(1) In jeder Dienststelle, die VS verwaltet, sind stichprobenartig Kontrollen durch-

zufuhren, ob

1. in der Dienststelle hergestellte VS offensichtlich ungerechtfertigt oder unrichtig ein-
gestuft sind; im Zweifelsfalle kann eine schriftliche Begrindung von der heraus-

gebenden Stelle eingeholt werden,

2. die vorhandenen VS nach der VS-Anweisung und den sie erganzenden Richtlinien
(§ 64) behandelt werden.

Die Kontrollen sind durch die Geheimschutzbeauftragte oder den Geheimschutzbeauf-
tragten oder durch besonders bestellte Beamtinnen oder Beamte (Geheimschutzbeam-
tinnen oder Geheimschutzbeamte) durchzufuhren. Bestimmte Kontrollaufgaben konnen
auch anderen Personen ubertragen werden. Art und Umfang der Kontrollen zum Schutz
von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS bestimmen
erganzende Richtlinien (§ 64).

(2) Alle Mitarbeiterinnen und Mitarbeiter haben die Durchfihrung von Kontrollen zu un-

terstitzen und hierfur auf Verlangen Zugang zu allen VS zu gewahren.

XIv.
Benachrichtigung der oder des Geheimschutzbeauftragten

§ 56

Wird bekannt oder besteht der Verdacht, dass

1. Unbefugte von einer VS Kenntnis erhalten haben,

2. eine VS, ein Schlussel zu einem VS-Verwahrgelass, zu Schliel3fachern eines

VS-Schlisselbehalters oder zum Ein- und Ausschalten einer Alarmanlage verloren-



gegangen ist,

3. Geheimschutzvorschriften verletzt sind oder

4. sonst ein unter dem Gesichtspunkt des Geheimschutzes beachtlicher Sachverhalt
(z. B. defekte Sicherungseinrichtungen oder aul3ergewohnliches Interesse bestimm-

ter Personen an VS) vorliegt,

ist die oder der Geheimschutzbeauftragte unverzuglich zu benachrichtigen.

XV.
MaBRnahmen bei Verletzung von Geheimschutzvorschriften

§ 57

(1) Die oder der Geheimschutzbeauftragte stellt in Fallen des § 56 den Sachverhalt fest.
Sie oder er trifft die erforderlichen MalRnahmen, um Schaden zu verhuten oder zu ver-
ringern und um Wiederholungen zu vermeiden. Ist nach den ersten Ermittlungen ein
nachrichtendienstlicher Hintergrund oder eine Verratstatigkeit anderer Art nicht auszu-

schliel3en, so ist die Verfassungsschutzbehérde des Landes zu beteiligen.

(2) Ist eine STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS einem
Unbefugten bekannt geworden oder muss mit dieser Moglichkeit gerechnet werden, so
ist die herausgebende Stelle unter Hinweis auf diese Bestimmungen zu unterrichten.
Die herausgebende Stelle trifft die ihrerseits notwendigen Mallnahmen, um Schaden zu
verhindern oder zu verringern (z. B. durch Anderung von Planen oder Vorhaben und
Benachrichtigung sonstiger beteiligter Stellen oder Personen). Soweit nationale VS von
wesentlicher Bedeutung oder nicht-deutsche VS betroffen sind, ist unverziglich das

Bundesinnenministerium als nationale Sicherheitsbehodrde zu unterrichten.

(3) Geht ein Schlissel zu einem VS-Verwahrgelass, zu einem Schlie3fach eines VS-
Schlisselbehalters oder zum Ein- und Ausschalten einer Alarmanlage verloren oder ist
aufgrund bestimmter Anhaltspunkte nicht auszuschlie3en, dass ein Nachschlussel ge-

fertigt worden sein kdnnte, so ist das Schloss durch ein neues zu ersetzen.



§ 58

War die Verfassungsschutzbehorde des Landes nach § 57 Abs. 1 beteiligt, so hat sie
die Leiterin oder den Leiter der betreffenden Behorde unverziglich tber ihre Feststel-
lungen zu unterrichten. Die Behordenleiterin oder der Behordenleiter trifft die ggf. noch

erforderlichen MalRnahmen.

§ 59

Verstolie gegen die VS-Anweisung oder die sie ergadnzenden Richtlinien kdnnen, auch
wenn sie nicht nach den Bestimmungen des Strafgesetzbuches zu verfolgen sind, dis-
ziplinarrechtlich geahndet werden oder arbeitsrechtliche Malinahmen (einschliellich

Klndigung) nach sich ziehen.

XVI.
Mitwirkung der Verfassungsschutzbehorde des Landes

§ 60

Bei der Durchflihrung der VS-Anweisung und der sie erganzenden Richtlinien (§ 64)
wirkt die Verfassungsschutzbehorde des Landes mit. Sie berat die VS verwaltenden
Dienststellen und kann sich im Einvernehmen mit der zustandigen obersten Landesbe-
horde Uber die Handhabung der VS-Anweisung und der sie erganzenden Richtlinien

unterrichten.

XVIL.
Schlussbestimmungen

§ 61

(1) Jede Dienststelle kann Uber die Vorschriften der VS-Anweisung und der sie ergan-
zenden Richtlinien (§ 64) hinaus verscharfte Sicherheitsvorkehrungen treffen, soweit sie

die notwendige einheitliche Behandlung der VS im gesamten VS-Verkehr nicht storen.

(2) Das Innenministerium kann in besonderen Ausnahmefallen auch anderen
Abweichungen unter der Voraussetzung zustimmen, dass der mit der VS-Anweisung

und den sie erganzenden Richtlinien beabsichtigte Schutz durch andere



sie erganzenden Richtlinien beabsichtigte Schutz durch andere Sicherheitsvorkehrun-

gen erreicht wird.

§ 62

Behorden, die nach Feststellung des Innenministeriums in besonderem Mal3e Ziel
fremder Nachrichtendienste sind, treffen in Zusammenarbeit mit der Verfassungs-
schutzbehdrde des Landes weitere Sicherheitsvorkehrungen. Hierzu gehoéren insbe-

sondere

1. intensive Unterrichtungen (§ 16),

2. die Bestellung mindestens einer Geheimschutzbeamtin oder eines Geheimschutz-
beamten und deren oder dessen Schulung durch die Verfassungsschutzbehorde

des Landes zur Verstarkung von Kontrollen (§ 55),

3. haufigere schwerpunktmalige Kontrollen (§ 55); bei Bedarf wirkt die Verfassungs-

schutzbehorde des Landes beratend und fachlich unterstiitzend mit,

4. die Bildung von Sicherheitsbereichen (§ 52),

5. die Einrichtung von abhorsicheren oder zumindest abhdrgeschutzten Raumen
(§ 46 Abs. 4),

6. ein gesonderter Nachweis uber VS-Kopien/-Abdrucke bei den
VS-Kopierstellen/-Druckereien (§ 53) und

7. Vorkehrungen gegen ein unbefugtes Vervielfaltigen von STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS.



§ 63

Sofern im Falle von Katastrophen sowie im Alarm- und Verteidigungsfall die Gefahr be-
steht, dass Unbefugte sich Zugang zu STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS verschaffen konnen, sind die VS sicherzustellen oder zu

vernichten.

§ 64
Das Innenministerium kann zur Angleichung an die fur Bundesbehdrden jeweils gelten-
den Regelungen die VS-Anweisung andern und sie erganzen durch Richtlinien fur die
Herstellung, Verarbeitung, Ubertragung und Sicherung von VS sowie fir Beratung und
Kontrollen zum Schutze von VS.

§ 65

Diese Verwaltungsvorschrift tritt am 1. Marz 2004 in Kraft und ist befristet gultig bis
31. Dezember 2008.

Kiel, den 4. Marz 2004

gez. Klaus Bul}

Innenminister



Anlage 1
(zu §§ 7, 8 VSA SH)

Hinweise zur VS-Einstufung

Tragen Sie durch eine sachgerechte VS-Einstufung dazu bei, dass

e die tatsachlich geheimhaltungsbedurftigen Informationen effektiv geschitzt und

e unndtige Sicherheitskosten vermieden werden.

Beachten Sie deshalb Folgendes:

1 Prufen Sie kritisch, ob eine VS-Einstufung tatsachlich notwendig ist (§ 1 Abs. 1).

Im Falle einer VS-Einstufung muss schlussig darzulegen sein, welche Gefahrdun-
gen, Schaden oder Nachteile fur die Bundesrepublik Deutschland oder eines ihrer
Lander konkret entstehen kénnen, wenn Unbefugte von den Informationen Kennt-

nis erhalten.

Dabei kommt eine VS-Einstufung grundsatzlich nur bei Informationen in Betracht,
die die

e Auldere Sicherheit,
e auswartigen Beziehungen oder

e innere Sicherheit

betreffen.

Fur andere schutzbediirftige Informationen sind die hierflr bestehenden Regelun-
gen (z. B. Pflicht zur Wahrung von Dienst- oder Steuergeheimnissen, Schutz per-
sonenbezogener Daten nach dem Landesdatenschutzgesetz, Landesarchivgesetz

oder internen Geschaftsordnungen) anzuwenden.
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2 Im Falle einer VS-Einstufung missen der gewahlte Geheimhaltungsgrad und die
damit verbundenen Schutzmal3inahmen dem konkreten Schutzbedurfnis entspre-

chen.

Eine Einstufung in VS-VERTRAULICH oder héher hat zur Folge, dass alle mit der
eingestuften Information befassten Personen einer aufwandigen, in Person-
lichkeitsrechte eingreifenden Sicherheitsuberprifung unterzogen und fur die VS

kostenintensive materielle SchutzmalRnahmen getroffen werden missen.

Beispiele fur VS-Einstufungen:

2.1 Eine Einstufung in STRENG GEHEIM kommt z. B. in Betracht fur

e den (Gesamt-) Alarmplan der Bundeswehr,

e das (Gesamt-) Informationsaufkommen des Bundesnachrichtendienstes,

e Zusammenstellungen, deren Einzelheiten GEHEIM eingestuft sind, die jedoch
in ihrer Gesamtheit STRENG GEHEIM einzustufen sind.’

2.2 Eine Einstufung in GEHEIM kommt z. B. in Betracht fur

¢ Informationen zur ,Elektronischen Kampfflihrung" der Bundeswehr,

e Teile des Alarmplanes der Bundeswehr,

e Kryptodaten, die fur die Verschlisselung von VS-VERTRAULICH und héher
eingestuften VS eingesetzt werden,

e Zusammenstellungen, deren Einzelheiten VS-VERTRAULICH eingestuft sind,

die jedoch in ihrer Gesamtheit GEHEIM einzustufen sind.’
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2.3 Eine Einstufung in VS-VERTRAULICH kommt z. B. in Betracht flr

24

e Ermittlungsberichte in Spionageverdachtsfallen,

e Erkenntnisse Uber die Arbeitsweise extremistischer/terroristischer
Organisationen, deren Preisgabe die weitere Beobachtung/Aufklarung
gefahrden wirde,

e aulenpolitische Verhandlungspositionen, deren friihzeitige Bekanntgabe
deutschen Interessen schaden wurde,

e Zusammenstellungen, deren Einzelheiten VS-NUR FUR DEN DIENSTGE-
BRAUCH eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH

einzustufen sind.

Eine Einstufung in VS-NUR FUR DEN DIENSTGEBRAUCH kommt z. B.

in Betracht fur

e Abschlul3berichte Uber Sicherheitsiberprufungen von Personen,
e Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

e Zusammenstellungen Uber Geheimschutzmalnahmen (Geheimschutzplan).



Anlage 2

Beispiele zur VS-Kennzeichnung



Entwurf
einer Verschlusssache STRENG GEHEIM

STRENG GEHEIM
amtlich geheim gehalten

Beispiel 1

(zu §§ 10, 11 VSA SH)

Geschiftszeichen mit
Abkiirzung des
Geheimhaltungsgrades
auf der ersten Seite

Innenministerium _/

des Landes

Schleswig-Holstein _

nachrichtlich:

Bundesamt fiir Sicherheit* ium des Innern
in der Informationstechnik

z. H. Herrn Prasidenten - 0.V.i.A -
Postfach 20 03 63

10559 Berlin

53133 Bonn

Mein Zeichen Telefon (04 31)

Kiel
IV 7017 — 143-S-420200- 9 88-35 09 20.03.2002
003/02 str. geh. Herr Schulz
gef. Sch/Me
2 Ausfertigungen (je 2 Seiten)
1. Ausf. BSI
-Text-

STRENG GEHEIM
amtlich geheim gehalten

* Sammelanschriften unter Wegfall ,z. H. Herrn ...“ auf dem Anschreiben
(z. B. durch Beifiigen eines Verteilers zum Entwurf) sind zulassig. Es muss
jedoch ersichtlich sein, wer welche Ausfertigungsnummer erhalten hat.
Die Adressierung (Beispiel 7) bleibt hiervon unberthrt.

Datum

Namenszeichen der

Herstellerin oder des
erstellers der VS

(z. B. Schreibkraft oder

techn. Zeichner)

Angabe der Gesamtzahl
der beschriebenen Seiten
auf der ersten Seite

Festlegung der Zahl der

—herzustellenden

Ausfertigungen (ohne
Entwurf) und ihrer
Empfangerinnen oder
Empfanger

_— Geheimhaltungsgrad mit

dem Zusatz ,,amtlich
geheim gehalten in roter
Farbe als Stempel oder in
Druck am oberen und
unteren Rand jeder
beschriebenen Seite



Beispiel 1
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IV 7017 - 143-S-420200-003/02 str. geh—

STRENG GEHEIM
amtlich geheim gehalten

-2\

-Text-

Ely

z.d. A V 7017

STRENG GEHEIM Sch. 19.02.02

amtlich geheim gehalten

6@\7{ 20.2.02

— Geschéftszeichen mit
Abkiirzung des
Geheimhaltungsgrades
auf jeder beschriebenen
Seite

— Nummerierung der
beschriebenen Seiten

_~ Geheimhaltungsgrad mit
dem Zusatz ,,amtlich
geheim gehalten® in roter
Farbe als Stempel oder in
Druck am oberen und
unteren Rand jeder
beschriebenen Seite




Ausfertigung
einer Verschlusssache STRENG GEHEIM

Bundesamt fiir Sicherheit

in der Informationstechnik

z. H. Herrn Prasidenten - 0.V.i.A -
Postfach 20 03 63

53133 Bonn

Mein Zeichen

IV 7017 3-S-420200- 9 88-35 09
003/02 str. geh. Herr Schulz
1. Ausfertigurg

(2 Seiten)

STRENG GEHEIM
amtlich geheim gehalten

Innenministerium _
des Landes
Schleswig-Holstein _

nachrichtlich:
Bundesministerium des Innern
z. H. Herrn MR Meyer - 0.V.i.A -
Alt Moabit 101 D

10559 Berlin

Kiel

20.03.2002/

Telefon (04 31)

Beispiel 1a
(zu §§ 10, 11 VSA SH)

Geschiftszeichen mit
Abkiirzung des

— Geheimhaltungsgrades

auf der ersten Seite

__Datum

Ausfertigungsnummer auf

-Text-

STRENG GEHEIM
amtlich geheim gehalten

der ersten Seite

[~ Angabe der Gesamtzahl
der beschriebenen
Seiten auf der ersten
Seite

_— Geheimhaltungsgrad mit
dem Zusatz ,,amtlich
geheim gehalten in roter
Farbe als Stempel oder in
Druck am oberen

und unteren Rand jeder
beschriebenen Seite




Beispiel 1 a

Seite 2
IV 7017 - 143-S-420200-003/02 str. geh. — Geschiftszeichen mit
STRENG GEHEIM Abkiirzung des
amtlich geheim gehalten Geheimhaltungsgrades
auf jeder beschriebenen
— Nummerierung der
beschriebenen
Seiten
-Text-
_~ Geheimhaltungsgrad mit
Ely dem Zusatz ,,amtlich
"':@\75 geheim gehalten® in roter
Farbe als Stempel oder in
Druck am oberen und
unteren Rand jeder
STRENG GEHEIM beschriebenen Seite
amtlich geheim gehalten




Beispiel 2
(zu §§ 8, 10 und 11 VSA SH)

Entwurf

einer Verschlusssache GEHEIM

amtlich geheim gehalten

Geschiéftszeichen mit
Abkiirzung des
Geheimhaltungsgrades

Innenministerium _ auf der ersten Seite

GEHEIM

Bundesamt fiir Sicherheit
in der Informationstechnik
z. H. Herrn Prasidenten - 0.V.i.A -

Postfach 20 03 63
53133 Bonn

Bundesministerium des Inner
z. H. Herrn MR Miiller - 0.V iA.

Alt Moabit 101 D

10559 Berlin

Mein Zeichen

IV 7017 — 143-S-420200-
003/02 geh.

Anlage: 1

Telefon (04 31) Kiel

9 88-35 09 20.03.20
Herr Schulz

gef. Sch/Me

ohne Anlagen offen
Anschreiben: 2 Ausfertigungen (je 2 Seiten)

Anlage: 2 Ausfertigungen (je 15 Seiten)
1. Ausf. BSI
2. Ausf. BMI

Namenszeichen der

/ Herstellerin oder des
Herstellers der VS

(z. B. Schreibkraft oder
techn. Zeichner)

Vermerk, dass das
Schriftstiick ohne Anlagen
nicht als VS eingestuft ist
/(§ 8 Abs. 2)

Datum

//F estlegung der Zahl der
herzustellenden

Ausfertigungen (ohne
Entwurf) und ihrer
Empfangerinnen oder
Empfanger

-Text-

GEHEIM
amtlich geheim gehalten

Vermerken der
Anlage(n)

__— Geheimhaltungsgrad mit
dem Zusatz ,,amtlich
geheim gehalten in roter
Farbe als Stempel oder in
Druck am oberen und
unteren Rand jeder
beschriebenen Seite




Beispiel 2
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Ely

z.d. A

6@\7{ 20.2.02

IV 7017 - 143-5-420200-003/02 geh. ~— Geschifiszeichen mit

GEHEIM Abkiirzung des
amtlich geheim gehalten Geheimhaltungsgrades
auf jeder beschriebenen

— Nummerierung der
beschriebenen Seiten

-Text-

_~ Geheimhaltungsgrad mit
dem Zusatz ,,amtlich
geheim gehalten® in roter
Farbe als Stempel oder in
Druck am oberen und
unteren Rand jeder
GEHEIM Sch. 19.02.02 beschriebenen Seite

IV 7017

amtlich geheim gehalten




Ausfertigung

einer Verschlusssache GEHEIM

Beispiel 2 a

(zu §§ 8, 10 und 11 VSA SH)

Bundesamt fiir Sicherheit
in der Informationstechnik
z. H. Herrn Prasidenten - 0.V.i.A -

Postfach 20 03 63

53133 Bonn

Mein Zeichen

IV 7017 — 143-S-420200-
003/02 geh.

2. Ausfertigung
(2 Seiten)

ohne Anlagen offen
2 Anlagen (je 15 Seiten)

GEHEIM
amtlich geheim gehalten

Innenministerium

des Landes

Schleswig-Holstein

nachrichtlich:
Bundesministerium des Innern

z. H. Herrn MR Meyer - 0.V.i.A -
Alt Moabit 101 D

10559 Berlin

Telefon (04 31)
9

Herr Schulz

-Text-

GEHEIM
amtlich geheim gehalten

Kiel
20.03.2002

. Datum

Geschiftszeichen mit
— Abkiirzung des
Geheimhaltungsgrades
auf der ersten Seite

Angabe der Gesamtzahl
— der beschriebenen Seiten
auf der ersten Seite

"~ Vermerk, dass das
Schriftstiick ohne
Anlagen nicht als VS
eingestuft ist (§ 8 Abs. 2)

_— Geheimhaltungsgrad mit
dem Zusatz ,,amtlich
geheim gehalten in roter
Farbe als Stempel oder in
Druck am oberen und
unteren Rand jeder
beschriebenen Seite




Beispiel 2 a

Seite 2

Ely

GEHEIM
amtlich geheim gehalte

-2-

-Text-

GEHEIM
amtlich geheim gehalten

— Nummerierung der
beschriebenen
Seiten

_~ Geheimhaltungsgrad mit
dem Zusatz ,,amtlich
geheim gehalten® in roter
Farbe als Stempel oder in
Druck am oberen und
unteren Rand jeder
beschriebenen Seite




Beispiel 2 b
(zu §§ 10, 11 Abs. 2 VSA SH)
Anlage
zu einer Verschlusssache GEHEIM

L— Angabe, zu welcher VS

GEHEIM 2. Ausfertigung (herausgebende Stelle,

amtlich geheim gehalten

Geschiftszeichen,
Anlage zu Datum und
IM SH - IV 7017 - 143-S-420200-003/02 geh. Ausfertigungsnummer)
vom 20.03.2002, 2. Ausf. 15 Seiten die Anlage gehort
Hinweis:

Bei erneuter Weiter-
leitung konnen die
Angaben beibehalten
werden, wenn dies im
(neuen) Anschreiben
vermerkt wird

-Text-

GEHEIM
amtlich geheim gehalten




Beispiel 3
(zu §§8 9, 10 und 11 VSA SH)

Entwurf
einer Verschlusssache VS-VERTRAULICH
VS-VERTRAULICH Geheimhaltungsgrad
amtlich geheim gehalten mit dem Zusatz ,,amtlich
geheim gehalten® in
Innenministerium schwarzer oder blauer

des Landes Farbe als Stempel oder in
Schleswig-Holstein
Druck am oberen Rand

jeder beschriebenen Seite

nachrichtlich:

Bundesamt f'L'lr'Sicherhe!t* Bundesministerium des Inngrn | Geschiftszeich it
in der Informationstechnik z. H. Herrn MR Meyer - 0.V.i.A - eS(i altszeichen mi
z. H. Hermn Préasidenten - 0.V.i.A. =) Alt Moabit 101 D Abkiirzung des
Postfach 20 03 63 Geheimhaltungsgrades
auf der ersten Seite
53133 Bonn
Mein Zeichen Telefon (04 31) _———1 Datum
IV 7017 — 143-S-420200- 9 88-35 09 20.03.2002
003/02 VS-Vertr. Herr Schulz
gepf\h 'g'firﬁgungen Namenszeichen der
Ab 1. Januar 2007 offen Herstellerin oder des
Herstellers der VS
(z. B. Schreibkraft oder
techn. Zeichner)
-Text-

| Festlegung der Zahl der
herzustellenden
Ausfertigungen (ohne
Entwurf) und ihrer
Empfangerinnen oder
Empfanger

A Bestimmung des
Zeitpunktes, von dem ab
die VS-Einstufung nicht
mehr oder nicht mehr im
urspriinglichen Umfange
erforderlich ist

(§ 9 Abs. 2)

* Sammelanschriften unter Wegfall ,z. H. Herrn ...“ auf dem Anschreiben
(z. B. durch Beifiigen eines Verteilers zum Entwurf) sind zulassig. Es muss
jedoch ersichtlich sein, wer welche Ausfertigungsnummer erhalten hat.
Die Adressierung (Beispiel 7) bleibt hiervon unberthrt.



VS-VERTRAULICH /

amtlich geheim gehalten

Ely

vom Original sind
6 Ablichtungen zu fertigen

z.d. A

>

-Text-

6 Kopien
Gefertigtam: .......ccccceeeee
VS-Zwischenmaterial

(Unterschriften)

Beispiel 3
Seite 2

— Geheimhaltungsgrad mit

dem Zusatz ,,amtlich
geheim gehalten® in
schwarzer oder blauer
Farbe als Stempel oder
in Druck am oberen
Rand jeder
beschriebenen Seite

Nummerierung der
beschriebenen
Seiten

Bestitigung der Zahl
der hergestellten
Ausfertigungen sowie
evtl. angefallenen
VS-Zwischenmaterials
durch Unterschrift der
Beteiligten auf dem
Entwurf oder
Auftragsformular



Ausfertigung
einer Verschlusssache VS-VERTRAULICH

VS-VERTRAULICH
amtlich geheim gehalten

Innenministerium _
des Landes _

Schleswig-Holstein

Bundesministerium des Innern
z. H. Herrn MR Meyer - 0.V.i.A -
Alt Moabit 101 D

Bundesamt fiir Sicherheit

in der Informationstechnik

z. H. Herrn Prasidenten - 0.V.i.A -
Postfach 20 03 63

10559 Berli

53133 Bonn

Mein Zeichen Telefon (04 31) Kiel

9 88-35 09 20.03.2002

Herr Schulz

_

IV 7017 — 143-S-420200-
003/02 VS-Vertr.
Ab 1. Januar 2007 offen

-Text-

Beispiel 3 a
(zu §§ 9, 11 VSA SH)

Geheimhaltungsgrad
mit dem Zusatz
»amtlich geheim
gehalten® in schwarzer
oder blauer Farbe als
Stempel oder in Druck am
oberen Rand jeder
beschriebenen Seite

Geschiftszeichen mit
Abkiirzung des
Geheimhaltungsgrades
auf der ersten Seite

Datum

Bestimmung des
Zeitpunktes, von dem ab
die VS-Einstufung nicht
mehr oder nicht mehr im
urspriinglichen Umfange
erforderlich ist

(§ 9 Abs. 2)



Beispiel 3 a
Seite 2

// Geheimhaltungsgrad mit
dem Zusatz ,,amtlich
VS-VERTRAULICH . S
amtlich geheim gehalten geheim gehalten™ in
schwarzer oder blauer
-2- Farbe als Stempel oder
in Druck am oberen
Rand jeder
beschriebenen Seite

Nummerierung der

beschriebenen Seiten

-Text-

Ely




Beispiel 4
(zu § 11 VSA SH)

Entwurf
einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH

" _— Geheimhaltungsgrad
VS-NUR FUR DEN DIENSTGEBRAUCH in schwarzer oder blauer

Farbe als Stempel oder in

L Druck am oberen Rand
Innenministerium _ . . .
des Landes jeder beschriebenen Seite

Schleswig-Holstein

nachrichtlich:

Bundesamt fir Sicherheit Bundesministerium des Innern L Geschiftszeichen mit
in der Informationstechnik z. H. Herrn MR Meyer - 0.V.i.A - s
z. H. Herrn Prasidenten - 0.V.i.A - Alt Moabit 101 D éblgu.rz‘;“ides 4
Postfach 20 03 63 cheimhaliungsgrades
auf der ersten Seite
53133 Bonn
Mein Zeichen elefon (04 31) Kiel /— Datum
IV 7017 — 143-S-420200 9 88-35 09 20.03.2002
VS-NfD Herr Schulz .
gef. Me Namenszeichen der
Herstellerin oder des
Herstellers der VS
(z. B. Schreibkraft oder
techn. Zeichner)
-Text-
Ely
z.d. A.

IV 7017




Verschlusssache

mit unterschiedlich eingestuften Teilen

Beispiel 5
(zu § 18 Abs. 3 VSA SH)

GEHEIM
amtlich geheim gehalten
Innenministerium Kiel, 06.02.2002
des Landes Schleswig-Holstein 1. Ausfertigung

IV 7017 - 143-S-420200-003/02 geh.

Einstufung der einzelnen

TOP siehe unten

Niederschrift

Uber die Sitzung

GEHEIM
ZuTOP 1:

-Text-

|~ Hinweis auf die unter-
schiedliche Einstufung
einzelner Teile der VS

~ Anfang und Ende

der unterschiedlich
offen . X
ZuTOP 2: eingestuften Teile
7| missen klar

-Text-

erkennbar sein
(z. B. durch Striche oder
~Nummerierung)

VS-VERTRAULICH
Zu TOP 3:
-Text-
VS-NUR FUR DEN DIENSTGEBRAUCH
Zu TOP 4:
-Text-
GEHEIM
amtlich geheim gehalten
Hinweis:

Sollen einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z. B. Teilplane), so

sollte nach § 11 Abs. 2 verfahren werden, d. h. die einzelnen Teile sind als Anlagen zu kennzeichnen
und auf den Anschreiben zu vermerken. Ist ein Anschreiben nicht vorhanden, so ist an dessen Stelle
ein Deckblatt mit der Gesamteinstufung zu fertigen, worauf die Anlagen einzeln zu vermerken sind.



Beispiel 6
(zu § 13 VSA SH)

Verfiigen und Vermerken
von Vervielfadltigungen (z. B. Kopien)

GEHEIM
amtlich geheim gehalten

Landeskriminalamt Kiel, 20.02.2002
Dez. 300 a - 10.14-003/02 geh.

5 Seiten

Innenministerium

des Landes Schleswig-Holstein

z. H. Herrn MR Grofdmann - 0.V.i.A -
Dusternbrooker Weg 92

24105 Kiel

-Text-

GEHEIM
amtlich geheim gehalten

Die Kopien wurden auf
der nicht beschriebenen
Riickseite verfiigt und
vermerkt, damit
Verfligung und Vermerk
nicht mit kopiert werden
(b.w.)



Beispiel 6
Seite 2

Von dieser VS sind
6 Kopien zu fertigen
und zu versenden an:

1.
3.
Siehe Beispiel 6 b—>» 4.

5
Siehe Beispiel 6 a=——>» 6.

. Kopie an BKA

\

u. 2. Kopie an IM S
Kopie an AfK

Kopie an PVA

N\

Kopie Herrn Minister
Uber Herrn St

\

6 Kopien

Gefertigt am: .

VS-Zwischenmaterial

(Unterschriften)

|~ Nicht beschriebene
Riickseite der VS

Verfligen der
Herstellung von Kopien
und Angabe, welche
Kopie an welche
Empfingerin oder an
welchen Empfanger

zu iibersenden ist

— Bestétigung der Zahl
der hergestellten
Ausfertigungen sowie
evtl. angefallenen
VS-Zwischenmaterials
durch Unterschrift der
oder des Beteiligten
auf dem Entwurf oder
Auftragsformular

Hinweis:

Bei STRENG GEHEIM
eingestuften VS ist die
Zustimmung der
herausgebenden Stelle
einzuholen und auf der
VS zu vermerken




Beispiel 6 a
(zu § 13 VSA SH)

Kopie
einer Verschlusssache GEHEIM
1. Ausfertigung 6. Kopie — Jede Vervielfiltigung
GEHEIM GEHEIM erhalt eine fortlaufende
amtlich geheim gehalten amtlich geheim gehalten| Nummer
Landeskriminalamt Kiel, 20.02.2002 \
Dez. 300 a - 10.14-003/02 geh. N ) )
5 Seiten Kennzeichnung mit
rotem Stempel
bzw. Druck
Innenministerium Herrn Minister (Nachstempeln)
des Landes Schleswig-Holstein
z. H. Herrn MR Grofdmann - 0.V.i.A - Uber
Dusternbrooker Weg 92
Herrn Staatssekretar
24105 Kiel
mit der Bitte um Kenntnisnahme
vorgelegt
GroRBmann
-Text-
GEHEIM GEHEIM
amtlich geheim gehalten amtlich geheim gehalten




Kopie einer GEHEIM-Kopie
(Beispiel: Das PVA fertigt von der durch das IM SH Ubersandten
4. Kopie der ersten Ausfertigung eines LKA-Schreibens
eine weitere Kopie)

Beispiel 6 b
(zu § 13 VSA SH)

1. Ausfertigung 4. Kopie 1. Kopie
GEHEIM GEHEIM GEHEIM

amtlich geheim gehalten amtlich geheim gehalten amtlich geheim gehalten
Landeskriminalamt Kiel, 20.02.

Dez. 300 a - 10.14-003/02 geh.

5 Seiten
Innenministerium
des Landes Schleswig-Holstein
z. H. Herrn MR Gromann - o.V.i.A -
Dusternbrooker Weg 92
24105 Kiel
-Text-
GEHEIM GEHEIM GEHEIM

amtlich geheim gehalten amtlich geheim gehalten amtlich geheim gehalten

— 1 Jede Vervielfiltigung

erhéalt eine
fortlaufende Nummer

Kennzeichnung mit
rotem Stempel

bzw. Druck
(Nachstempeln)




Umschlage fur VS-Sendungen (hier: GEHEIM)
- auldere Umschlage -

Beispiel 7
(zu § 41 VSA SH)

Postversendung

T Umschlige aus festem,

Bayerisches Staatsministerium *

undurchsichtigem Papier
bzw. andere fiir den
VS-Versand zugelassene
Umschlédge

des Innern \
z. H. Herrn MR Dr. Huber - 0.V.i.A. - .
~ Anschrift der

Odeonsplatz 3
80539 Miinchen

151/71

(oder)
3233

Bayerisches Staatsministerium *
des Innern

z. H. Herrn MR Dr. Huber - 0.V.i.A. -
Odeonsplatz 3

80539 Miinchen

* Adressenklebezettel sind nur bei Versendung mit Kurier zulassig

Dienststelle mit
Bezeichnung der oder
des
Empfangsberechtigten
(Funktion oder Name)
und dem Zusatz

,»0. VLA

Kurierversendung

Bei Versendung durch
Kurier ist das
Geschiftszeichen ohne
Geheimhaltungsgrad oder
eine Ausgangsnummer
anzubringen (erfolgt durch
VS-Registratur)



Umschlage fir VS-Sendungen (hier: GEHEIM)

- innere Umschlage -

Beispiel 7
Seite 2

/

Bayerisches Staatsministerium *
des Innern

z. H. Herrn MR Dr. Huber - 0.V.i.A -
Odeonsplatz 3

80539 Miinchen

GEHEIM
amtlich geheim gehalten

IV 7017 - 143-S-420200-003/02 geh.

Allgemeine
Adressierung:

L— Umschlige aus festem,
undurchsichtigem Papier

_— Anschrift der

Dienststelle mit
Bezeichnung der oder des
Empfangsberechtigten
(Funktion oder Name)
und dem Zusatz ,,0.V.1.A.“

I Angabe des

Geheimhaltungsgrades und
des Geschiftszeichens
der VS

Personliche
Adressierung:

Bayerisches Staatsministerium * é Einﬁi‘ger} von
des Innern ,personlich® hinter

z. H. Herrn MR Dr. Huber
- personlich -
Odeonsplatz 3

GEHEIM 80539 Miinchen

amtlich geheim gehalten
IV 7017 -143-S-420200-003/02 geh.

der Empfangerin oder
dem Empfanger, wenn
die VS ausnahmsweise
nur fiir diese oder diesen
personlich bestimmt ist

* Adressenklebezettel konnen verwendet werden



Anlage 3

Muster fur Nachweise



Muster 1
(zu § 16 VSA SH)
(Vorderseite)

Nachweis liber

[ ] Erméchtigung [ ] Zulassung fiir eine Tatigkeit nach sowie ihre [_] Einschriankung
§ 15 Abs. 2 VSA SH

| Zutreffendes ist angekreuzt [X] |

Frau/Herr

Vor- und Zuname

Geburtsdatum

[] wurde heute ermachtigt zum Zugang zu Verschlusssachen des Geheimhaltungsgrades

[ ] VS-VERTRAULICH [ 1 GEHEIM [ | STRENG GEHEIM

[] wurde heute zugelassen fiir eine Tatigkeit nach § 15 Abs. 2 VSA SH mit der Méglichkeit
des Zugangs zu Verschlusssachen bis zum Geheimhaltungsgrad

[ ] VS-VERTRAULICH [ ] GEHEIM [ ] STRENG GEHEIM

und Uber ihre/seine Geheimschutzpflichten und die Anbahnungs- und Werbungsmethoden
fremder Nachrichtendienste sowie Uber die Moglichkeit straf- und disziplinarrechtlicher Ahndung
oder arbeitsrechtlicher Folgen von VerstéRen (einschlieRlich Kiindigung) unterrichtet.

[ ] Die Ermachtigung wird erteilt [ ] Die Zulassung wird erteilt
[ ] allgemein L] nur fiir
[ ] unbefristet [ ] befristet auf

Folgende VS-Vorschriften wurden ausgehandigt:

Ort, Datum

Unterschrift der Mitarbeiterin/des Mitarbeiters | Unterschrift der Behdrdenleiterin oder des Behoérdenleiters
oder der/des Geheimschutzbeauftragten




Muster 1
(zu § 16 VSA SH)

(Rickseite)
| Zutreffendes ist angekreuzt [X] |
[] Die Erméachtigung [ ] Die Zulassung
wurde heute eingeschrankt wurde heute eingeschrankt

auf Verschlusssachen des Geheimhaltungsgrades

[ ] VS-VERTRAULICH [ ] GEHEIM

Sie/Er erklarte, alle Verschlusssachen des Geheimhaltungsgrades

[ 1 STRENG GEHEIM [ ] GEHEIM

einschliellich aller personlichen Vermerke und Aufzeichnungen sowie des VS-Zwischenma-
terials an die VS-Registratur bzw. die Nachfolgerin oder den Nachfolger libergeben zu haben.

Ort, Datum

Unterschrift der Mitarbeiterin/des Mitarbeiters | Unterschrift der Behdrdenleiterin oder des Behordenleiters
oder der/des Geheimschutzbeauftragten

Hinweis:
Bei Erweiterung der Ermachtigung/Zulassung auf einen hoheren Geheimhaltungsgrad
ist ein neuer Vordruck (Muster 1) zu verwenden!



Muster 1 a
(zu § 16 VSA SH)

Nachweis Uber die Wiederholung der Unterrichtung

Frau/Herr

Vor- und Zuname

Geburtsdatum

wurde heute erneut Uber ihre/seine Geheimschutzpflichten und die Anbahnungs- und Wer-
bungsmethoden fremder Nachrichtendienste sowie lber die Méglichkeiten straf- und disziplinar-
rechtlicher Ahndung oder arbeitsrechtlicher Folgen von VerstoRRen (einschlieRlich Kindigung)
unterrichtet.

Ort, Datum Unterschrift der Mitarbeiterin/des Mitarbeiters
Ort, Datum Unterschrift der Mitarbeiterin/des Mitarbeiters
Ort, Datum Unterschrift der Mitarbeiterin/des Mitarbeiters
Ort, Datum Unterschrift der Mitarbeiterin/des Mitarbeiters
Ort, Datum Unterschrift der Mitarbeiterin/des Mitarbeiters
Hinweis:

Der Nachweis Uber die Wiederholung der Unterrichtung kann auch in Listen erfolgen oder in
Muster 1 aufgenommen werden.




Muster1b
(zu § 16 VSA SH)

Nachweis liber

[] Aufhebung [ ] Erléschen

[] der Erméchtigung [] der Zulassung

Unterrichtung und Ablieferung der Verschlusssachen

Die Frau/Herrn

Vor- und Zuname

am erteilte

[ ] Ermachtigung zum Zugang zu  [_] Zulassung fiir eine Tétigkeit nach § 15 Abs. 2 VSA SH
Verschlusssachen

ist mit Wirkung vom [] aufgehoben worden. [ ] erloschen.

Sie/Er wurde auf das Fortbestehen ihrer/seiner Geheimschutzpflichten, insbesondere der Ver-
schwiegenheitspflicht Uber die aus Verschlusssachen gewonnenen Erkenntnisse, hingewiesen.

Sie/Er erklarte, alle Verschlusssachen einschliel3lich persdnlicher Vermerke und Aufzeichnun-
gen sowie des Zwischenmaterials an die VS-Registratur bzw. die Nachfolgerin oder den Nach-
folger Gbergeben zu haben.

Ort, Datum

Unterschrift der Mitarbeiterin/des Mitarbeiters | Unterschrift der Behdrdenleiterin oder des Behordenleiters
oder der/des Geheimschutzbeauftragten

Hinweis:
Bei befristeter Ermachtigung/Zulassung (siehe Muster 1) kann auf diesen Nachweis verzichtet
werden.




VS-Begleitzettel

Nummer |Jahr

Muster 2
(zu § 26 Abs. 2 VSA SH)

Absender

Empfangerin/Empfanger (Anschrift)

Geheimhaltungsgrad

[ ] VS-VERTRAULICH

[ ] GEHEIM

[ ] STRENG GEHEIM

Geschaftszeichen

Die Sendung enthalt das Schreiben vom

mit Anlagen

Die Sendung verbleibt bei

Ort, Datum

Unterschrift der Mitarbeiterin/des Mitarbeiters

An die VS-Registratur




Muster 3
(zu § 28 VSA SH)

Behorde

Ort Datum

VS-Ubergabeverhandlung

Heute wurde das Arbeitsgebiet der/des

Name, Amts-/Dienstbezeichnung

der/dem

Name, Amts-/Dienstbezeichnung

Ubergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbticher sowie die Schlissel zu den VS-Ver-
wahrgelassen, Alarmanlagen und VS-Schllsselbehaltern waren vollstandig vorhanden.

Der Verbleib der Verschlusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach
folgenden Eintragungen im VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen:

Unterschrift der/des Ubergebenden oder Zeugin/Zeugen (Name, Amts-/Dienstbezeichnung)

Unterschrift der/des Ubernehmenden (Name, Amts-/Dienstbezeichnung)

Gesehen (Unterschrift der Behérdenleiterin oder des Behdrdenleiters oder der/des Geheimschutzbeauftragten)




Muster 4

(zu § 30 Abs. 3 VSA SH)

Behorde

Ort, Datum

VS-Vernichtungsverhandlung

Num-
mer

Jahr | Fir jede Vernichtung — einer oder mehrerer
Verschlusssachen — ist eine getrennte
Vernichtungsverhandlung aufzunehmen, die
auf der Rickseite oder weiteren Blattern
fortgefiihrt werden kann. Freibleibende Spal-
ten sind mit einem Diagonalstrich so zu
Uberziehen, dass nachtragliche Eintragungen
erkennbar sind.

Heute wurden auf Vollstandigkeit geprift und vernichtet:

Lfd.
Nr.

Herausgeber

Geschiftszeichen
der
herausgebenden
Stelle

Datum

Geschaftszeichen
der
eigenen Behorde

Ausf.Nr.

Mit An-
lage(n)
Ausf.Nr.

Anzahl

Nur
Anlagen
Anzahl
Ausf.Nr.

Vernichtet aufgrund der Anordnung von

vom

Unterschrift der zustandigen VS-Verwalterin oder des VS-

Verwalters
(Name, Amts-/Dienstbezeichnung)

Unterschrift der Zeugin oder des Zeugen der Vernichtung
(Name, Amts-/Dienstbezeichnung)




Muster 5
(zu § 35 Abs. 1 VSA SH)

(Vorderseite des Umschlags)

VS-Quittungsbuch

Behodrde




Muster 5
Seite 2

(Vorblatt)

Behorde
VS-Quittungsbuch
Nummer

Geflhrt von
Name, Amts-/Dienstbezeichnung
von bis
Geflhrt von
Name, Amts-/Dienstbezeichnung
von bis
Geflhrt von
Name, Amts-/Dienstbezeichnung
von bis

Dieses Buch hat 25 Doppelseiten.

Hinweis:

VS-Quittungsbucher sind Registraturhilfsmittel im Sinne der VS-Anweisung. Eintragungen sind
mit Tinte oder dokumentenechtem Kugelschreiber vorzunehmen. Anderungen miissen erkenn-
bar sein. Sie sind mit Datum und Unterschrift zu beglaubigen. Bei Streichungen muss der ur-
sprungliche Text lesbar bleiben. Es ist unzulassig, in VS-Quittungsbuchern zu radieren, Eintra-
gungen unkenntlich zu machen und Blatter zu entfernen oder einzufugen. Die VS-Quittungs-
blcher sind sorgfaltig aufzubewahren.




Muster 5

Seite 3
(linke Doppelseite)
Ir:lfd. Datum Geschiftszeichen * Ausf.Nr. | Anlage(n) | Empfanger
r.
1 2 3 4 5 6

*  Wird eine gesamte Akte weitergegeben, dann geniigt es, das Aktenzeichen und die Band-Nummer
anzugeben. Bei Einzel-VS kann die Nummer aus dem VS-Bestandsverzeichnis genligen.




Muster 5
Seite 4

(rechte Doppelseite)

Uberbringer Nr. des a) Uhrzeit Empfangsbestitigung Riicklauf-
VS-Transport- | b) Zahlerstand (Name in Druckbuchstaben, | kontrolle
behalters beim beim Datum, Namenskiirzel)
Absender | Empfinger

7 8 9 10 11

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)




Muster 6

(zu § 41 Abs. 3 VSA SH)

VS-Nachweis fiir Kuriere *

Absende- | Ausgangs- | Geschiftszei- Datum Name Unterschrift | Unterschrift Emp-
Datum Nummer chen ** des der Empfange- | des Kuriers | der Empfan- | fangs-
Schrei- |rin/ gerin/ Datum
bens des Empfan- des Empfén-
gers gers

* Der Nachweis kann sowohl durch einzelne Vordrucke (ggf. mit Durchschlag) als auch durch ein Buch

erfolgen.

** Anstelle des Geschaftszeichens kann auch die Nummer aus dem VS-Bestandsverzeichnis genligen.




Empfangerin/Empfanger

VS-Empfangsschein Nummer Jahr

abgesandt am

Muster 7
(zu § 44 VSA SH)

Anschreiben Anlage(n)

Geschiftszeichen Datum Ausf.Nr. Anzahl | Ausf.Nr.

(Aktenzeichen und VS-Bestands- (Nur bei (Nur bei

bzw. Tagebuchnummer) STRENG GEHEIM/ STRENG GEHEIM/
GEHEIM) GEHEIM)

SOFORT
offen zurlick an

Behorde

Empfangen am

Stempel und Unterschrift




Muster 8
(zu § 46 Abs. 2 VSA SH)

Behorde

Ort Datum

Konferenzbescheinigung Gultig bis zum

Hiermit wird bescheinigt, dass Frau/Herr

Name, Amts-/Dienstbezeichnung

Geburtsdatum Geburtsort Staatsangehdrigkeit

Dienst-/Personalausweis-Nr. ausgestellt von am

aufgrund einer Sicherheitsuberpriufung ermachtigt worden ist zum Zugang zu
Verschlusssachen bis einschliefdlich des Geheimhaltungsgrades

Die Bescheinigung ist nach Beendigung des Auftrags, fiir den sie ausgestellt worden ist,
der ausstellenden Behorde zuriickzugeben.

Unterschrift der Behdrdenleiterin oder des Behoérdenleiters (Dienstsiegel)
oder der/des Geheimschutzbeauftragten




Muster 9
(zu § 49 Abs. 1 VSA SH)

Behorde

Verpflichtung

Frau/Herr

Name, Vorname Geburtsdatum

wohnhaft in

wurde heute im Hinblick auf die beabsichtigte Mitteilung einer amtlich geheim gehaltenen Ange-
legenheit (Verschlusssache) auf die Bestimmungen der §§ 93 bis 99 und 353 b Abs. 2, 3 des
Strafgesetzbuches hingewiesen. Sie/Er wurde Uber die in Betracht kommenden Vorschriften
zum Schutz von Verschlusssachen unterrichtet.

Ihr/Ihm wurde unter anderem mitgeteilt:
1. Niederschriften und Aufzeichnungen dirfen nur mit ausdrticklicher Genehmigung des
Besprechungspartners/Verhandlungsleiters gefertigt und Unbefugten nicht zuganglich

gemacht werden.

2. Sie/Er ist fur die sichere Aufbewahrung der Gibergebenen Verschlusssache(n) sowie dafir
verantwortlich, dass ihr Inhalt Unbefugten nicht zuganglich gemacht wird.

3. Vervielfaltigungen jeder Art von Verschlusssachen sowie die Herstellung von Ausziigen
sind untersagt.

Frau/Herr

Name, Vorname

ist hiermit zur Verschwiegenheit und zur Geheimhaltung von Verschlusssachen férmlich
verpflichtet.

Ort Datum

Unterschrift der/des Verpflichteten

Unterschrift der/des Verpflichtenden




Anlage 4
(zu § 11 Abs. 4 VSA SH)

Hinweise zur Kennzeichnung nicht-deutscherVS

1. Nicht-deutsche VS sind wie folgt zu kennzeichnen:

¢ Nicht-deutsche VS, zu deren Schutz sich die Bundesrepublik Deutschland ent-
sprechend ihren vergleichbaren Geheimhaltungsgraden vertraglich verpflichtet
hat, sind mit dem deutschen Geheimhaltungsgrad, der dem zugeordneten nicht-
deutschen Geheimhaltungsgrad entspricht, zu kennzeichnen. Die §§ 10 und
11 VSA SH sind anzuwenden. Sofern jede beschriebene Seite den nicht-deut-
schen Geheimhaltungsgrad tragt, genugt die Kennzeichnung mit dem deut-
schen Geheimhaltungsgrad auf der ersten Seite (Anlagen oder Teile geson-
dert). § 11 Abs. 1 Nr. 3 letzter Satz bleibt unberthrt.

e Bei Ubersetzungen, bei denen die nicht-deutsche Herkunft nicht erkennbar ist,
ist diese auf der ersten Seite kenntlich zu machen.

Beispiele:
Franzosisch-GEHEIM
amtlich geheim gehalten

US-VS-VERTRAULICH
amtlich geheim gehalten

NATO-GEHEIM
amtlich geheim gehalten

Bei STRENG GEHEIM eingestuften VS der NATO und der WEU ist COSMIC
bzw. FOCAL vorzusetzen.

Beispiele:
COSMIC-STRENG GEHEIM
amtlich geheim gehalten

FOCAL-STRENG GEHEIM
amtlich geheim gehalten

2. Nachstehend sind die vergleichbaren Geheimhaltungsgrade der Organisationen und
Staaten aufgefuhrt, denen gegenuber vertragliche Verpflichtungen nach Nummer 1
bestehen. Daneben bestehen mit weiteren Staaten Teilabkommen flr bestimmte
Gebiete der Zusammenarbeit, die den daflur zustandigen Stellen bekannt sind. Im
Zweifelsfalle erteilt das Bundesinnenministerium, das eine Ubersicht iber alle Ge-
heimschutzibereinklnfte fuhrt, Auskunft.



Anlage 4

Seite 2
Den deutschen Ge- VS-NUR FUR DEN VS-VERTRAULICH GEHEIM STRENG GEHEIM
heimhaltungsgraden | DIENSTGEBRAUCH
entsprechen:
A. Im inter-/supranationalen Bereich: (1)
1. NATO (2) NATO RESTRICTED NATO CONFIDENTIAL NATO SECRET COSMIC TOP SECRET
2. WEU (2) WEU RESTRICTED WEU CONFIDENTIAL WEU SECRET FOCAL TOP SECRET
3. EURATOM (2) EURA NUR FUR DEN EURA VERTRAULICH EURA GEHEIM EURA STRENG GEHEIM
DIENSTGEBRAUCH
4. EURO-CONTROL | EUROCONTROL EUROCONTROL EUROCONTROL | ---
(2) RESTRICTED CONFIDENTIAL SECRET
5. EUROPOL EUROPOL 1 EUROPOL 2 EUROPOL 3 ---
6. RAT DER RESTREINT UE CONFIDENTIEL UE SECRET UE TRES SECRET UE/EU
EUROPAISCHEN TOP SECRET
UNION
B. Im nationalen Bereich auslandischer Staaten:
1. Argentinien RESERVADO CONFIDENCIAL SECRETO ESTRICTAMENTE
SECRETO
2. Australien RESTRICTED CONFIDENTIAL SECRET TOP SECRET
3. Bahrein RESTRICTED CONFIDENTIAL SECRET TOP SECRET
4. Belgien (7) DIFFUSION RESTREINTE CONFIDENTIEL SECRET TRES SECRET
5. Brasilien RESERVADO CONFIDENCIAL SECRETO ULTRA SECRETO
6. Bulgarien 3AC ... CEKPETHO CTPO.O ---
7. Chile RESTRICTED CONFIDENCIAL SECRETO SECRETO
8. Danemark TIL TUENESTEBRUG FORTROLIGT HEMMELIGT YDERST HEMMELIGT
9. Ecuador RESERVADO CONFIDENCIAL SECRETO SECRETISIMO
10. | Estland AMETKONDLIK KONFIDENTSIAALNE SALAJANE ---
11. | Finnland (7) El TIETOJA SIVULLISILLE- SALAINEN SALAINEN SALAINEN-VAIN
SAILYTETTAVA NIMMETTYEN
HENKILOIDEN TIETOON
12. | Frankreich (3) [ --—-—m-mmmmmmmeeee- CONFIDENTIEL DEFENSE SECRET TRES SECRET
DEFENSE
13. | Griechenland PERIORISMENIS EMPISTEFTIKON APPORITON AKKROS APPORITON
CHRISSEOS
14. | GroRbritannien RESTRICTED CONFIDENTIAL SECRET TOP SECRET
15. | Indien RESTRICTED CONFIDENTIAL SECRET TOP SECRET
16. | Indonesien TERBATAS KONFIDENSILL RAHASIA SANGAT RAHASIA
17. | Island THJONUSTUSKJAL TRUNADARMAL LEYNDARMAL ALGERT LEYNDARMAL
18. | Israel SHAMUR SHAMUR SODI SODI BEYOTER
hebraisch hebraisch hebraisch hebraisch
19. | ltalien RISERVATO RISERVATISSIMO SEGRETO SEGRETISSIMO
20. | Japan RESTRICTED CONFIDENTIAL SECRET TOP SECRET
21. | Kanada RESTRICTED CONFIDENTIAL SECRET TOP SECRET
22. | Kolumbien CONFIDENCIAL RESERVADO SECRETO ULTRA SECRETO
23. | Republik Korea RESTRICTED CONFIDENTIAL SECRET TOP SECRET
koreanisch koreanisch koreanisch koreanisch
24. | Kuwait RESTRICTED CONFIDENTIAL SECRET TOP SECRET
25. | Lettland KONFIDENCIALI SLEPENI SEVISKI -
26. | Luxemburg DIFFUSION RESTREINTE CONFIDENTIEL SECRET TRES SECRET




Anlage 4
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Den deutschen Ge-
heimhaltungsgraden

VS-NUR FUR DEN
DIENSTGEBRAUCH

VS-VERTRAULICH

GEHEIM

STRENG GEHEIM

entsprechen:
27. | Malaysia TERHAD-RESTRICTED SULIT-CONFIDENTIAL RAHSIA-SECRET | RAHSIA BESAR-TOP
SECRET
28. | Neuseeland - CONFIDENTIAL SECRET
29. | Niederlande (4) - CONFIDENTIEEL oder GEHEIM ZEER GEHEIM
VERTROUWELIJK
30. | Norwegen BEGRENSET KONFIDENSIELT HEMMELIG STRENGT HEMMELIG
31. | Osterreich (7) VERSCHLUSS VERSCHLUSS GEHEIM
32. | Pakistan RESTRICTED FOR CONFIDENTIAL SECRET TOP SECRET
OFFICIAL USE ONLY
33. | Peru ASUNTOS CLASIFICADOS- | ASUNTOS CLASIFICADOS- | SECRETO
ORDINARIO RESERVADO
34. | Polen ZASTREZONE POUFNE TAINE SCISLE TAINE
35. | Portugal RESERVADO CONFIDENCIAL SECRETO MUITO SECRETO
36. | Rumanien SECRET DE SERVICIU SECRET STRICT SECRET | --
37. | Russland ? CEKPETHO COBEPIIIEHHO
CEKPETHO
38. | Sudafrika - CONFIDENTIAL/ SECRET TOP SECRET
RESTRICTED
39. | Schweden HEMLIG KVALIFICERAT HEMLIG
(5) (7)
40. | Schweiz (6) VERTRAULICH GEHEIM
41. | Singapur RESTRICTED CONFIDENTIAL SECRET
42. | Slowakische TAINE PRISNE TAJNE
Republik
43. | Spanien DIFFUSION LIMITADA CONFIDENCIAL RESERVADO SECRETO
44. | Thailand RESTRICTED CONFIDENTIAL SECRET
45. | Tschechische VYHRAZENE DUVIRNE TAIJNE POISNI TAINE
Republik
46. | Turkei HIZMETE OZEL OZEL GIZLI COK GIZLI
47. | Ukraine - TAEMHO lll. KOM TAEMHO | ---
48. | Ungarn (7) TITKOS SZIGORUAN SZIGOURAN
TITKOS TITKOS
49. | Venezuela RESERVADO CONFIDENTIAL
50. | Vereinigte RESTRICTED CONFIDENTIAL SECRET TOP SECRET
Arabische arabisch arabisch arabisch arabisch
Emirate
51. | Vereinigte CONFIDENTIAL SECRET TOP SECRET

Staaten (4)
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Anmerkungen:

(1) In internationalen/supranationalen Organisationen, in denen Franzdsisch als Amts-
sprache zugelassen ist, entspricht

DIFFUSION RESTREINTE - RESTRICTED
CONFIDENTIEL —  CONFIDENTIAL
SECRET -  SECRET

TRES SECRET — TOP SECRET
OTAN - NATO

UEO - WEU

UE - EU

(2) Fur VS dieser Organisationen gelten uber- bzw. zwischenstaatliche Vorschriften, die
zum Teil Uber die Forderungen der VS-Anweisung hinausgehen (z. B. bei COSMIC
TOP SECRET der NATO und FOCAL TOP SECRET der WEU). *

Diese VS bleiben ihrer Eigenschaft nach NATO-, WEU-, EURATOM- oder EURO-
CONTROL-VS. Fir die Behandlung GEHEIM, VS-VERTRAULICH und VS-NUR FUR
DEN DIENSTGEBRAUCH eingestufter VS dieser Organisationen genugt es jedoch,
im nationalen deutschen Bereich die VS-Anweisung und die sie erganzenden Richtli-
nien anzuwenden (ausgenommen NATO-VS mit dem Zusatz ATOMAL).

(3) Im nationalen franzdsischen Bereich ist die Anwendung des Geheimhaltungsgrades
TRES SECRET nur den Regierungsbehérden nach entsprechender Ermachtigung
durch den Premierminister vorbehalten.

(4) Die Vereinigten Staaten und die Niederlande verwenden den Geheimhaltungsgrad
RESTRICTED im nationalen Bereich nicht. Sie verwalten und sichern RESTRICTED-
VS aus anderen Bereichen entsprechend den von der Sicherheitsbehdrde der Verei-
nigten Staaten/der Niederlande fur NATO-RESTRICTED-VS erlassenen Vorschriften
(Anlage C zu NATO-Document C-M (55) 15) gleichwertig oder strenger als diese.

(5) Schweden verwendet die Geheimhaltungsgrade VS-NUR FUR DEN DIENSTGE-
BRAUCH und VS-VERTRAULICH nicht. Deutsche VS mit dem Geheimhaltungsgrad
VS-VERTRAULICH werden in Schweden GEHEIM eingestuft. Der VS-Geheim-
haltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH ist im VS-Verkehr mit Schwe-
den nicht zu verwenden, da er nicht vertretbare Uberhohte Sicherheitsmallnahmen in
Schweden auslésen wirde.

(6) Die Schweiz verwendet den Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGE-
BRAUCH nicht. Deutsche VS mit diesem Geheimhaltungsgrad werden in der
Schweiz entsprechend den deutschen Geheimschutzvorschriften verwaltet und gesi-
chert.

(7) Bei Staaten, die Mitglied in der Europaischen Union oder der NATO sind, kdnnen sich
zwischenzeitlich Abweichungen bei den Geheimhaltungsgraden ergeben haben, die
in den bilateralen Geheimschutzabkommen noch nicht bertcksichtigt sind. Auskunft
hierUber erteilt das Bundesinnenministerium auf Anfrage.

* Die Vorschriften kdnnen bei Bedarf beim Bundesinnenministerium angefordert werden.



Anlage 5
(zu § 24 Abs. 1 VSA SH)

Hinweise zum Fiihren von VS-Bestandsverzeichnissen

Die Gestaltung der VS-Bestandsverzeichnisse (Buch-, Kartei- oder Loseblattform) bleibt der
VS-verwaltenden Dienststelle Uberlassen. Folgendes ist jedoch zu beachten:

1.

Auf der ersten Seite (bei Karten/Blattern auf Vorsatzkarte/-blatt) ist zu vermerken, welche
Geheimhaltungsgrade nachgewiesen werden und von wem das VS-Bestandsverzeichnis ge-
fuhrt wird (siehe nachstehendes Muster).

Die Seiten gebundener VS-Bestandsverzeichnisse sind zu nummerieren.

Bei VS-Bestandsverzeichnissen in Karteiform sind die Karteikarten fortlaufend zu nummerie-
ren und mit Dienstsiegel zu kennzeichnen.

Bei VS-Bestandsverzeichnissen in Loseblattform ist die Verfassungsschutzbehdrde des Lan-
des beratend hinzuzuziehen.

VS-Bestandsverzeichnisse erhalten den Geheimhaltungsgrad der in ihnen nachgewiesenen
VS; Ausnahmen in Einzelfallen bedurfen der Zustimmung der/des Ge-
heimschutzbeauftragten. Eine Kennzeichnung nach § 11 VSA SH ist nicht erforderlich. Die
Kennzeichnung nach § 12 Abs. 2 VSA SH hat bei Karten oder losen Blattern einzeln zu er-
folgen.

In den VS-Bestandsverzeichnissen sind Eingang, Ausgang, Verbleib, Vervielfaltigung, Her-
abstufung und Vernichtung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH ein-
gestuften VS nachzuweisen und besondere Fristen fur die Aufhebung oder Reduzierung der
VS-Einstufung (siehe § 9 Abs. 2 und 3 VSA SH) zu vermerken.

STRENG GEHEIM eingestufte VS sind in einem getrennten VS-Bestandsverzeichnis zu
fUhren.

Jede VS ist im VS-Bestandsverzeichnis unter einer eigenen fortlaufenden Nummer zu regist-
rieren. Werden weitere Eingange zu einer nachgewiesenen VS unter derselben Nummer re-
gistriert, so ist bei STRENG GEHEIM oder GEHEIM eingestuften VS als Unterscheidungs-
merkmal eine weitere Zahl hinzuzusetzen (z. B. Hoch- oder Stlickzahl).

Die Eintragungen sind mit Tinte oder Kugelschreiber (dokumentenecht nach DIN 16554) vor-
zunehmen. Anderungen mussen erkennbar sein, sie sind mit Datum und Unterschrift zu ver-
sehen. Bei Streichungen muss der urspriingliche Text lesbar bleiben.

Es ist unzulassig, in VS-Bestandsverzeichnissen zu radieren, Eintragungen unkenntlich zu
machen oder Blatter zu entfernen oder einzuflgen.

Die VS-Verwalterin oder der VS-Verwalter bestatigt den Empfang neuer VS-Bestandsver-
zeichnisse (VS-Tagebicher oder VS-Karten). Die Empfangsbestatigungen sowie etwaige
VS-Ubergabeverhandlungen (siehe Muster 3 in Anlage 3) nimmt die/der Geheimschutzbe-
auftragte oder eine/ein von ihr/ihm Beauftragte(r), die/der nicht an der Verwaltung der VS be-
teiligt sein darf, in Verwahrung.

Der VS-Nachweis kann auch durch automatisierte Datenverarbeitung erfolgen. Bezuglich der hier
notwendigen Sicherheitsmalinahmen ist die Verfassungsschutzbehdrde des Landes beratend
hinzuzuziehen.
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Behorde

VS-Bestandsverzeichnis

Nummer

far

Zutreffenden Geheimhaltungsgrad
(STRENG GEHEIM, GEHEIM, VS-VERTRAULICH)
durch Stempelabdruck eintragen

Geheimhaltungsgrad

Dieses VS-Bestandsverzeichnis umfasst | Anzahl Doppelseiten.

Bei der Fiihrung des VS-Bestandsverzeichnisses sind die Vorschriften
der VS-Anweisung zu beachten.

Unterschrift der/des Geheimschutzbeauftragten

(Dienstsiegel)

Angefangen

am

Gefiihrt

von

bis

von (Name)

Unterschrift

am

Abgeschlossen
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Seite 3
(linke Doppelseite)
Fortsetzung von Ausfertigungen Anlagen
Datum Bei GEHEIM Bei GEHEIM
Lfd. | Schreiben | Eingang/ | VS-Bestandsnummer |VS- Einsender An- Ausf. | Seiten- | An- Ausf. | Seiten-
Nr. Ausgang des Einsenders Grad zahl | Nr. zahl zahl | Nr. zahl
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(rechte Doppelseite)

Betreff:

Art der Erledigung

Vorgelegt

Aktenzeichen




Anlage 6
(zu § 45 Abs. 1 VSA SH)

Hinweise zur Versendung von VS an Empfanger im Ausland

Bei Versendung von VS an Empfanger im Ausland durch den Kurierdienst des

Auswartigen Amtes ist wie folgt zu verfahren:

1.

VS der Geheimhaltungsgrade VS-VERTRAULICH und héher an Auslandsvertre-
tungen sind entsprechend den Vorschriften der §§ 41 und 44 VSA SH zu behandeln.

VS des Geheimhaltungsgrades STRENG GEHEIM sind zusatzlich zu kryptieren oder
mit Doppelkurier zu beférdern. Die Kryptierung fur den zivilen Bereich Gbernimmt das
Auswartige Amt. Das versendende Ressort setzt sich deswegen mit dem Auswarti-
gen Amt in Verbindung.

Bei Versendung mit Doppelkurier ist vorher beim Auswartigen Amt anzufragen, ob
und wann ein Doppelkurier verkehrt. Sofern das Auswartige Amt einen Doppelkurier
nicht stellen oder die Kosten dafir nicht tragen kann, ist der Doppelkurier vom
versendenden Ressort zu stellen oder es hat dem Auswartigen Amt die Kosten dafur
zu erstatten. Auf dem Versandschein ist ausdrticklich zu vermerken: ,Beférderung
nur durch Doppelkurier. Die Worte ,durch personlichen Kurier” sind zu streichen.

Sofern die Auslandsvertretung ausnahmsweise nicht selbst Endempfanger ist, sind
die Sendungen in drei Umschlagen zu versenden.

Der aulRere Umschlag ist mit der Anschrift der Auslandsvertretung, die beiden ande-
ren Umschlage sind mit der Anschrift des Endempfangers zu versehen.

Die beiden Umschlage an den Endempfanger sind mit einem — nicht eingestuften —
Begleitschein nach Anlage 6 a in den aulleren Umschlag einzulegen.

FUr die weitere Beschriftung des aulleren Umschlags gilt § 41 Abs. 5 und 6 VSA SH
entsprechend.

Die VS sind verschlossen der Kurierabfertigung des Auswartigen Amtes mit Ver-
sandschein nach Anlage 6 b zuzuleiten. Fir jede Auslandsvertretung ist ein ge-
sonderter Versandschein zu fertigen.

Der Versandschein dient der Kurierabfertigung des Auswartigen Amtes als Unterlage
fur die Abfertigung und tragt deshalb keinen Geheimhaltungsgrad.
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4. Die Sendungen sind modglichst durch Kurier gegen Empfangsbestatigung
(VS-Quittungsbuch oder VS-Empfangsschein) der Kurierabfertigung des Auswartigen
Amtes zu Ubergeben.

Sofern VS durch die Post Ubersandt werden, sind sie der Kurierabfertigung des Aus-
wartigen Amtes mit Versandschein und VS-Empfangsschein in einem weiteren Um-

schlag entsprechend den §§ 41 und 42 VSA SH zuzuleiten. In diesem Falle ist jeder
Sendung ein Versandschein beizugeben.

Die Anschrift lautet:

An die Kurierabfertigung
des Auswartigen Amtes
Werderscher Markt
Postfach

11013 Berlin

5. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind, soweit sie nicht mit
einem anderen privaten Zustelldienst versandt werden (siehe § 45 Abs. 2 VSA SH),
wie gewohnliche Sendungen Uber die Postausgangsstelle des Auswartigen Amtes
der zustandigen Auslandsvertretung zu Ubersenden. Ist diese nicht Empfanger, so ist
ein Begleitschein nach Anlage 6 a beizufugen.

6. Ist die Sendung termingebunden, so ist auf dem Begleit- und Versandschein zu ver-
merken, bis zu welchem Zeitpunkt die Sendung dem Empfanger vorliegen muss.

Bei Versendung von VS aus dem Ausland in das Bundesgebiet sind diese der zu-
standigen Auslandsvertretung zu Ubergeben; die Nummern 1 bis 3 und 6 gelten sinnge-

mal.



Anlage 6 a

(gelb)

Behorde

Bezeichnung der Auslandsvertretung, Ort, Land

Begleitschein

Ausgangsnummer

Datum

Es wird gebeten, die beiliegende Verschlusssache

[ ] STRENG GEHEIM [ ] GEHEIM [] VS-VERTRAULICH [ VS-NUR FUR DEN

sicher weiterzuleiten an

DIENSTGEBRAUCH

Vollstandige Anschrift des Empfangers

Unterschrift

(Dienstsiegel)




(rot)

Anlage 6 b

Behorde

Auswartiges Amt

Versandschein

Kurierabfertigung Ausgangsnummer(n)
Werderscher Markt
Postfach
Datum
11013 Berlin
mit der Bitte,

[ ] den beiliegenden Umschlag

[] die beiliegenden Umschlage

Anzahl

(Verschlossen)

durch personlichen Kurier weiterzuleiten an

Bezeichnung und Ort der Auslandsvertretung

Unterschrift

(Dienstsiegel)




1.1

1.2

1.3

Anlage 7
(zu § 49 Abs. 4 VSA SH)

Merkblatt
uber die Behandlung von Verschlusssachen (VS)
des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH
(VS-NfD-Merkblatt)

Fir Behorden und geheimschutzbetreute Wirtschaft

Allgemeines

VS des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH durfen nur
Personen zuganglich gemacht werden, die im Zusammenhang mit der Auftrags-
durchfuhrung Kenntnis erhalten mussen (Grundsatz: ,Kenntnis nur, wenn noétig®).
Den zugangsberechtigten Personen ist dieses Merkblatt zur Kenntnis zu bringen

(z. B. durch Aufnahme in Organisationshandbticher der Behdrden oder in unter-

nehmensinterne Anordnungen).

Uber den Inhalt der VS ist Verschwiegenheit zu wahren. Sie sind unter Verschluss
zu halten. Mitarbeiterinnen oder Mitarbeiter, die sich zur Einhaltung dieser Verpflich-

tung als ungeeignet erweisen, sind von der Bearbeitung der VS auszuschlie3en.

Vorgénge und Material des Geheimhaltungsgrades VS-NUR FUR DEN DIENST-
GEBRAUCH sind wie folgt zu behandeln:

a) Kennzeichnung von Unterlagen durch schwarzen oder blauen Stempelauf-
druck, Druck oder Maschinenschrift ,VS-NUR FUR DEN DIENSTGEBRAUCH*
am oberen Rand jeder beschriebenen Seite sowie aller entsprechend eingestuf-
ten Anlagen. Bei Buchern, Broschiren u. a. genugt die Kennzeichnung auf dem
Einband und dem Titelblatt.

b) Aufbewahrung in verschlossenen Raumen oder Behaltern (Schranken,

Schreibtischen usw.).
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c) Weitergabe im Inland durch Boten oder Versand in einfachem verschlossenem
Umschlag bzw. Behaltnis. Der Umschlag bzw. das Behaltnis erhalten keine VS-
Kennzeichnung. Die Modalitaten fur den Auslandsversand und die Weitergabe

ins Ausland sind vom Auftraggeber festzulegen.

Bei Mitnahme ist sicherzustellen, dass die VS von unbefugten Personen nicht

eingesehen werden kdnnen.

d) Zwischenmaterial (z. B. Vorentwirfe, Stenogramme, Tontrager, Datentrager,
Folien oder Fehldrucke) ist gegen Einsichtnahme Unbefugter in derselben Weise
zu schitzen wie der Vorgang, auf den es sich bezieht. Zwischenmaterial, das
nicht an Dritte weitergegeben und unverzuglich vernichtet wird, braucht nicht als

VS gekennzeichnet zu werden.

e) Vernichtung (auch von Zwischenmaterial) so, dass der Inhalt nicht mehr er-

kennbar ist und nicht mehr erkennbar gemacht werden kann.

1.4 Ist beabsichtigt, Dienste oder Leistungen eines Dritten in Anspruch zu nehmen, dem
hierzu VS des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH zu-
ganglich gemacht werden mussen, so ist dieser vertraglich zur Beachtung dieses

Merkblattes zu verpflichten.

1.5 Ein Geheimschutzverfahren, wie es bei hoher eingestuften VS vorgeschrieben ist,

wird nicht durchgefuhrt.

1.6 Nach Auftragsdurchfihrung ist Vorsorge zu treffen, dass die VS bis zur Herabstu-
fung durch den Herausgeber oder Auftraggeber vorschriftsmallig aufbewahrt, bald-
maoglichst vernichtet oder an den Herausgeber oder Auftraggeber zurickgegeben

werden.

1.7 Der Auftraggeber kann sich beim Auftragnehmer tber die Einhaltung der Bestim-

mungen dieses Merkblattes unterrichten."

' Gilt nur fiir den Bereich der geheimschutzbetreuten Wirtschaft.
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1.8 Die VS-Einstufung ist nach 30 Jahren aufgehoben, sofern durch den Herausgeber
oder Auftraggeber’ keine friihere Frist bestimmt ist. Die Frist beginnt am 1. Januar

des auf die Einstufung folgenden Jahres.
2  Nutzung von Informationstechnik (IT)

2.1 Wird Informationstechnik fiir die Verarbeitung oder Ubertragung von VS-NUR FUR
DEN DIENSTGEBRAUCH eingestuften VS genutzt, so sind zur Wahrung der Ver-
traulichkeit der VS (siehe Nr. 1.1 und 1.2) geeignete informationstechnische Mal3-

nahmen und/oder materielle und organisatorische Mallhahmen zu treffen.

2.2 Bei der Verarbeitung von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS

kommen insbesondere folgende Malinahmen in Betracht:

a) Ubersicht tiber die Zugriffsberechtigungen,
b) Nutzung von Identifizierungs- und Authentisierungsmechanismen
(z. B. Login, Passwort),

c) geeignete IT-Sicherheitsanweisungen.

2.3 Transportable Datentriger (z. B. Disketten, CDs), die VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte Daten unkrypiert? enthalten, sind nach Nr. 1.3

Buchstabe a zu kennzeichnen und nach Nr. 1.3 Buchstabe b aufzubewahren.

2.4 Auf fest installierten Datentrigern, die VS-NUR FUR DEN DIENSTGEBRAUCH
eingestufte Daten unkryptiert enthalten, sind die VS Uberschreibend zu l16schen, be-
vor die Datentrager im Rahmen von Wartungs- oder Reparaturarbeiten an

IT-Systemkomponenten den Bereich der zugriffsberechtigten Personen verlassen.

' Sofern der Auftraggeber nicht zugleich auch Herausgeber der VS ist, entscheidet die herausgebende
Stelle Uber die VS-Einstufung und deren Aufhebung.

2 Kryptieren = verschliisseln oder codieren. Um auf materielle SicherheitsmaRnahmen (VS-Kenn-

zeichnung,
sichere Aufbewahrung usw.) verzichten zu kénnen, muss das fir die Kryptierung genutzte Kryptosystem
vom Bundesamt fiir Sicherheit in der Informationstechnik zugelassen sein.
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2.5

Ist eine Loschung nicht moglich, sind die Datentrager auszubauen und zurtckzube-
halten oder das mit der Wartung/Reparatur beauftragte Unternehmen ist vertraglich

zur Beachtung dieses Merkblattes zu verpflichten (siehe Nr. 1.4).

Bei der Ubertragung auf Telekommunikations- oder anderen technischen Kommuni-
kationsverbindungen sind die VS mit einem vom Bundesamt fur Sicherheit in der In-
formationstechnik zugelassenen Kryptosystem zu kryptieren. Abweichend davon ist

in folgenden Faillen eine unkryptierte Ubertragung zul&ssig:

a) Bei Telefongesprachen;

b) bei Dateien, Fernkopien, Fernschreiben usw., wenn zwischen Absender und
Empfanger fur die erforderliche Ubertragungsart keine Kryptiermoglichkeit be-
steht und der Auftraggeber bei der Auftragsvergabe nicht ausdrucklich eine
Kryptierung verlangt. Die absendende Stelle hat sich zu vergewissern, dass sie

mit dem gewtunschten Empfanger verbunden ist.



Stichwortverzeichnis
(A-2)



Stichworte

Die Zahlen bezeichnen die Paragrafen,
die geklammerten Zahlen die Absatze

A

Abdrucke  =» s. Kopien

Abfalle = s. VS-Zwischenmaterial

Abgabe
von VS an das Landesarchiv 29

Abhdrschutzmallinahmen 46 (4), 47, 62

Abkurzung
der Geheimhaltungsgrade 11 (1)

Ablichtungen => s. Kopien

Abliefern

von VS bei Erloschen der Ermachtigung usw.

Abschriften => s. Kopien

Abteilungsleiterin/Abteilungsleiter 51 (1)

Abweichungen
von der VS-Anweisung 61 (2)

Aktenzeichen =>» s. Geschaftszeichen

Alarm- und Verteidigungsfall 63

Anderung
des Geheimhaltungsgrades 9,11 (3)
der VS-Anweisung 64

der Zahlenkombinationen 23,32 (2)

19



Anlagen
einer VS 8 (2), 11 (2)

Anschriften
bei der Versendung von VS 41

Aufbewahrung
von VS allgemein
von VS auf Dienstreisen

von VS-Tagebuchern, VS-Quittungsblchern usw.

Aufhebung
der VS-Einstufung 9,11 (3)
der Erméachtigung 19 (1)

Aufzeichnungen
in Konferenzen, Sitzungen, Besprechungen usw.

Archivierung

von VS 29
Auftrag

mit VS-Inhalt 49
Auftragsformulare 10 (2), 13 (2)
Ausfall

der Bearbeiterin/des Bearbeiters oder
der Verwalterin/des Verwalters

Ausfertigungen
von STRENG GEHEIM-VS oder GEHEIM-VS

Ausgangsnummer 41 (6)

Auslandsreisen 51 (3)

Auslandssendungen 45 (1, 2)

20, 21, 22,23
43 (4), 51 (2, 3)
25

46 (3)

23

10 (1)



Ausnahmen

bei Mitnahme von Fotogeraten 18

bei Aufbewahrung von VS 21 (3)

von der VS-Quittungspflicht 35 (2)

fur Vorzimmerberechtigte 39 (2)

von der VS-Anweisung 61 (2)

fur bestimmte Behorden/Bereiche 61 (1, 2)
Aussondern

von VS 29

Ausscheiden
aus dem Dienst 19 (2)

Ausweiskontrolle

beim Betreten von Sicherheitsbereichen 52 (2, 3)
Auszuge 13
B
BankschlieRfach
Aufbewahrung von VS 21 (3)
Aufbewahrung von Schliisseln und Zahlenkombinationen 33 (3)
Baumalnahmen 54
Beférdern

von VS 34 ff.
=> s. auch Weitergabe

Begleitzettel
bei persdnlichen VS-Sendungen 26 (2)

Behérdenleiterin/Behérdenleiter 2,3 (1), 16 (1, 4), 18 (2), 21 (4), 30 (4),
35 (2), 51 (1), 58

Benachrichtigung
bei Anderung oder Aufhebung des Geheimhaltungsgrades 9

Benutzerinnen/Benutzer
eines VS-Verwahrgelasses 21,23, 31, 32, 33



Beratung
in Geheimschutzfragen 60

Berichte
uber Ermittlungen 58

Beschaffenheit

von VS 6

von VS-Verwahrgelassen 22
Besprechungen 46
Besucher-/Besucherinnenkontrolle 52 (3)
Besucher-/Besucherinnenscheine 52 (3)
Beteiligung

der Verfassungsschutzbehérde des Landes 57, 58
Bewachen

von VS-Verwahrgelassen und Gebauden 21(2,3),22 (1), 64
Botinnen/Boten 15 (3), 34 (1), 35 (1), 36, 37, 40 (2)
Blcher

Kennzeichnung 11 (1, 3)

Bundesamt fur Sicherheit in der Informationstechnik
Mitwirkung/Beratung 14 a, 47

D

Dienstausweise 52 (3)

Dienstkraftfahrzeuge

Benutzung bei Mitnahme von VS 43 (1, 3)
Dienstreise
Mitnahme von VS 51

Dienststempelabdruck 26 (3)



Disziplinarmal3inahmen 16 (2), 59

Durchfihrung
der VS-Anweisung 2,3

Durchschlage => s. Kopien

E

Eingehen
von VS-Sendungen 26

Einhaltung
der VS-Vorschriften 27 (1), 55, 56

Einsehen
von VS 7,8

Einstufen
von VS 1(1),7,8

Elektrische Signale 5(1),6

Empfanger/Empfangerinnen
einer VS 26 (1, 2), 36 (3), 41 (3, 4), 44, 45, 47 (3)

Empfangsschein => s. VS-Empfangsschein

Entwurf
einer VS 10

Erganzung
der VS-Anweisung 61 (1), 64

Erklarung
bei Ausscheiden aus dem Dienst 19 (1)



Ermachtigung

der Personen, die Zugang zu VS erhalten 15(1), 16, 18
=>» s. auch Verpflichtung 49
Aufheben/Erléschen der Ermachtigung 19

Ermittlungen

bei Verletzung von Geheimschutzvorschriften 57 (1)
Erorterungen
uber VS 17, 46
F
Fahrzeuge
Zurucklassen von VS 43 (3)
Fehldrucke 5(2)
Fernschreiben 47 (3, 4)
Folien 5(2)
Fotogerate
Mitnahme an den Arbeitsplatz 18
Frist
betr. Aufhebung der VS-Einstufung 9
G
Gaststatten
Erdrterungen Uber VS 17 (1)
Geheimhaltungsgrade 7
Bestimmung und Anderung 8,9
Geheimregistratur = s. VS-Registratur

Geheimschutz
in der Wirtschaft 49 (3)



Geheimschutzbeamtin/Geheimschutzbeamter 55 (1), 62

Geheimschutzbeauftragte/Geheimschutzbeauftragter

Bestellung/Aufgabe 3
Einzelaufgaben 16 (1), 23, 26 (1), 27 (1), 28 (3), 32 (2), 33 (1), 50,
55 (1), 56, 57
Geheimtagebucher => s. VS-Tagebucher

Genehmigung

zur Mithahme von VS 50, 51 (1)
zur Mithahme von privaten Fotogeraten oder privater
Informationstechnik an den Arbeitsplatz 18
Gerate 5(1)
Geschaftszeichen 11 (1, 2),36 (1), 41 (2, 3)

Gesetz Uber die Sicherheitsiberprifung  =» s. Landessicherheitslberprifungsgesetz

Gesprochenes Wort 5(1),6

H

Hefter 12 (1)

Herabstufen
von VS 9,11 (3)

Herausgebende Stelle

einer VS 8(1),9 (1), 11 (3)
Herstellen
von VS 10

Informationstechnik
Verwendung fur VS 10 (4), 14 a
Mitnahme privater an den Arbeitsplatz 18



Inhalt
einer VS 8 (2), 56

K

Kantinen
Erdrterungen Uber VS 17 (1)

Karten 5(1)

Katastrophenfall 63

Kenntnis
nur, wenn noétig 1(2), 24 (3), 39

Kennzeichnung

von VS 10, 11

von Schriftgutbehaltern 12 (1)

von VS-Tagebuchern 12 (2)

von VS-Zwischenmaterial 14
Klebemappen 12 (1),36 (1), 37 (1, 2)
Klebestreifen 36 (1), 37 (1, 2)
Kombinationszahlen => s. Zahlenkombination
Konferenzbescheinigung 46 (2)

Kontrollanruf
bei Telefongesprachen 47 (2)

Kontrollen 55,62 Nr. 3

Kontrollpersonal
an Sicherheitsbereichen 52 (4)

Kopien 5(1), 10 (3), 13, 53, 62 Nr. 6 und 7



Kryptieren 14 a, 47

Kryptosystem 14 a, 47

Kurier 15 (3), 42 (1, 2), 43

Kurierdienst

des Auswartigen Amtes 45 (1)
Kuriergepack
bei Mithahme von VS aul3erhalb des Bundesgebietes 51 (3)
Kuriersendungen 41 (3)
L
Landessicherheitstiberprifungsgesetz (LSUG) 5(1),15 (1, 2), 49 (2), 52 (3)
Landtag
Weitergabe von VS 34 (3), 48
Lichtbildmaterial 5(1)
M
Magnetspeicher 5(1),6
Mangel 27 (1), 56, 57, 58, 59

Mappen => s. Klebemappen

Meldung

Uber Verletzung der Sicherheitsvorschriften usw. 56
Mitnahme

von VS 43, 50, 51

Mundliche Mitteilung
von VS 34 (1), 46



N

Nachfolgerin/Nachfolger

einer VS-Verwalterin, eines VS-Verwalters 28
Nachweis

von VS 24, 35

von VS-Zwischenmaterial 14, 30 (3, 4)

Nicht-deutsche VS

Nummerieren
der Seiten einer VS

(0

Offentlichkeit
Erorterungen von VS

11 (4), 57 (2)

11(1)

17 (1)

Offnen
von VS-Sendungen 26
von VS-Verwahrgelassen in Abwesenheit
der Benutzerinnen/der Benutzer 23

Ordner 12 (1)

P

Parlament
Weitergabe von VS

Personlicher Gewahrsam
bei Schlisseln
bei Mithahme von VS

Personliche
Verantwortung fur VS
VS-Sendung

Personenuberprifung

34 (3), 48

31
43 (3, 4), 51 (3)

4
26 (2), 41 (4)

= s. Uberprifung



Pfortnerinnen/Pfortner =>» s. Kontrollpersonal

Preisgabe 17 (2), 56, 57, 58, 59
Privatpersonen
Zugang zu VS 49
Privatwohnung
Mitnahme von VS 50
Prifung
der Ruckgabe von VS an die VS-Registratur 27 (2)
Q
Quittungsbuch => s. VS-Quittungsbuch
R
Registratur => s. VS-Registratur
Reisen
Mitnahme von VS 51
Reserveschlussel 33 (2)
Richtlinien 10 (4),14a,15(2Nr.7),22(1),29 (1), 31 (1), 47,55 (1), 64
S
Sachverhalt
Feststellung bei Verlust von VS und Verstdlien 57, 59
Schaden
verhuten oder verringern 57
Schlussel

zu VS-Verwahrgelassen usw. 28, 31,33 (2, 3), 56 (1), 57 (3)



Schlisselbehalter 31 (1)

SchlUsselverlust 56 (1), 57 (3)
Schriftgutbehalter 12 (1)
Sendungen
Beschaffenheit von VS-Sendungen 41,42, 43, 44, 45
Offnen von VS-Sendungen 26
Sicherheitsbereich 52,53 (2), 62
Sicherheitshandbuch
fur die Durchfuhrung von Bauaufgaben 54
Sicherheitsschloss 21 (1)
Sitzungen
Teilnahme/Erdrterung von VS 46
Mitnahme von VS zu Sitzungen 51
Stahlschranke = s. VS-Verwahrgelasse
Stempel 11
Stenogramme 5(2)
T
Tagebuch => s. VS-Tagebuch

Tagebuchnummer = s. Geschaftszeichen

Technische Einrichtungen 5(1),6

Technische Uberwachung 21 (2,4),22 (1)

Telefongesprache 47 (2)



Telekommunikationsverbindungen 47

Tontrager 5(2)
Transportbehalter => s. VS-Transportbehalter
Turen
Sicherheitsschloss 21 (1)
U
Ubergabe

des Arbeitsplatzes einer VS-Verwalterin/eines VS-Verwalters

Uberpriifung
von Personen (Mitarbeiterinnen und Mitarbeiter)15 (2)
von Fremdpersonal 52 (3)
von Privatpersonen 49 (1)
von VS-Sendungen 26 (1)

Ubertragung
von VS auf Telekommunikationsverbindungen 47

Uberwachung = s. Technische Uberwachung

Umschlage
fur VS 26 (2), 41

Unterrichtung
ermachtigter/zugelassener Personen
verpflichteter Personen
der VS-Registratur Uber ermachtigte/zugelassene Personen

Urlaub 28 (2)

\'}

Verantwortung
fur die Durchfuhrung der VS-Anweisung 2,3
fur die Behandlung von VS 4

Verdachtsfalle 56, 57, 58, 59

28

16 (2)
49 (1)
16 (1)



Verkehrsmittel 43 (1)

Verletzung

von Geheimschutzvorschriften 56, 57, 58, 59
Verlust

von VS 56, 57, 58, 59

von Schlusseln 56 (1), 57 (3)

Vernichten
von VS 29, 30

Verschlusseln 14 a, 47

Verschlusssachen
Begriff 5,6

Verschwiegenheitspflicht

nach Ausscheiden aus dem Dienst 16

von Privatpersonen 49
Versendung

von VS 41,42, 43, 44,45

Versiegelung

von VS bei Mitnahme als Kuriergepack 51 (3)
VerstolRe

gegen die VS-Anweisung 17 (2), 56, 57, 58, 59
Verteidigungsfall 63
Vertretung

einer VS-Verwalterin, eines VS-Verwalters 28 (2)

Vervielfaltigung
von VS => s. Kopien

Verwalten
von VS 24,25, 26, 27, 28



Verzeichnis

der VS-Verwahrgelasse usw. und ihrer Benutzerinnen oder Benutzer 33 (1)
Voraussenden
von VS bei Dienstreisen 51
Vorzimmerberechtigte 39
Vorzimmerkrafte 39
VS-Begleitzettel 24 (1), 26 (2)
VS-Bestandsverzeichnis 12 (2), 24, 25, 30 (3)
VS-Empfangsschein 24 (1), 25, 26 (2, 3), 44
VS-Quittungsbuch 24 (1), 25, 35
VS-Registratur 20, 24
VS-Tagebuch 24
VS-Transportbehalter 36, 37, 38,43 (2)
VS-Ubergabeverhandlung 24 (1), 25, 28 (1)
VS-Vernichtungsverhandlung 24 (1), 25, 30 (3)
VS-Verwahrgelass 21,22, 23
VS-Verwalterinnen oder VS-Verwalter 27
Einzelaufgaben 11 (3), 21, 24 — 30, 32 (2), 38 (2), 53 (1)

VS-Zwischenmaterial 5(2), 14, 30 (4)



W

Wahl
des Geheimhaltungsgrades 8

Weitergabe von VS

allgemein 34
innerhalb desselben Gebaudes oder
einer geschlossenen Gebaudegruppe 35-39
zwischen getrennt liegenden Gebauden 40
innerhalb des Bundesgebietes 41 - 44
an Empfangerinnen/Empfanger
aullerhalb des Bundesgebietes 45
in Konferenzen, Sitzungen, Besprechungen usw. 46
auf Fernmeldewegen 47
an Parlamente 48
an Privatpersonen oder Unternehmen 49
Z
Zahlenkombination 23 (2), 32, 33 (2, 3), 39 (3)
Zeichnungen 5(1)
Zugang
zu VS 15 (1)
Zulassung
zu einer Tatigkeit, bei der man sich
Zugang zu VS verschaffen kann 15 (2), 16
Zutritt
zu Sicherheitsbereichen 52 (2, 3)

Zwischenmaterial = s. VS-Zwischenmaterial
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