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beim Einsatz von Informationstechnik
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Nach § 64 der Aligemeinen Verwaltungsvorschrift zum materiellen und organisatori-
schen Schutz von Verschlusssachen fur das Land Schleswig-Holstein (VS-Anweisung
— VSA SH) werden mit Wirkung vom 01.03.2004 die nachstehenden Richtlinien erlas-
sen. Die VS-Datenrichtlinien vom 10.12.1980 und die VS-Fernmelderichtlinien vom
01.03.1986 werden gleichzeitig auRer Kraft gesetzt.

.
Allgemeiner Teil

§1

Zweck und Anwendungsbereich

(1) Die Richtlinien regeln, welche Malinahmen zur Geheimhaltung von VS beim Einsatz
von Informationstechnik (IT) ergédnzend zur oder abweichend von der VS-Anweisung zu
treffen sind. Von diesen Richtlinien kann im Einzelfall im Einvernehmen mit der Verfas-
sungsschutzbehorde des Landes abgewichen werden, wenn der beabsichtigte Zweck

durch andere Sicherheitsvorkehrungen erreicht wird.

(2) Die Richtlinien sind anzuwenden, wenn VS-VERTRAULICH oder héher! eingestufte

VS mit IT verarbeitet?2 oder GUbertragen3 werden.

§2

Eingeschrankte GeheimschutzmalRnahmen

Werden in einer Dienststelle nur ausnahmsweise VS-VERTRAULICH eingestufte VS
mit IT verarbeitet oder in einem lokalen Kommunikationsnetz tGbertragen, so brauchen

diese Richtlinien bis auf folgende Mallinahmen nicht angewandt zu werden:

1 Zu VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS siehe Anlage 7 zur VSA SH. Die Anlage
ist auch im Behordenbereich anzuwenden.

2 Dies schlieBt das Speichern von Daten ein.

3 Darunter fallt neben der Ubermittlung von Daten an Dritte auch die Ubertragung von Daten zwischen
technischen Komponenten im eigenen Bereich.



1. Die IT-Nutzerinnen oder -Nutzer missen bei der

a) Verarbeitung von VS sicherstellen, dass Unbefugte keine Kenntnis von den VS

erhalten und

b) Ubertragung von VS sicherstellen (z. B. durch Telefonanruf), dass die Nach-

richt die berechtigte Empfangerin oder den Empfanger unverziglich erreicht.

2. Die VS-Datentrager sind nach der VS-Anweisung zu behandein.

3. Durch organisatorische Mallnahmen (z. B. persdnliche Zuordnung und gesonderte
Verwahrung von VS-Datentragern) ist sicherzustellen, dass der Grundsatz ,Kennt-

nis nur, wenn notig" beachtet wird.

4. VS-Daten, die nicht mehr bendtigt werden, sind vollstandig mit nicht eingestuften

Daten zu uberschreiben.

§3

Kommunikation im inter-/supranationalen Bereich

Bei der Kommunikation mit Partnern im inter-/supranationalen Bereich (z. B. NATO,

WEU) gehen die jeweiligen inter-/supranationalen Bestimmungen und Abkommen vor.

§4

Begriffsbestimmungen

Im Sinne dieser Richtlinien umfasst

1. ,VS-Datentrager” ein Speichermedium, das VS enthalt, soweit diese nicht nur in

flichtiger Form vorliegen,

2. ,Kryptosystem" alle Mittel, die fir eine bestimmte Kryptierung und Dekryptierung be-
notigt werden (z. B. Kryptogerat und Kryptodaten),



3. ,Kryptodaten" eine Folge von Zeichen, die als Parameter zum Kryptieren und

Dekryptieren bendtigt werden,

4. IT-Sicherheitsfunktion" eine mit IT realisierte Sicherheitsvorkehrung, insbesondere
zur Kryptierung, Abstrahlsicherheit, Zugangs-/Zugriffskontrolle, Beweissicherung,
Protokollauswertung, Wiederaufbereitung oder Wahrung der Unverfalschtheit von

Software.

Il.
Zustandigkeiten

§5

Verantwortliche(r) fur IT-GeheimschutzmalRnahmen

Behorden mit komplexen IT-Systemen oder vielfaltigen IT-Anwendungen fir VS be-
stimmen eine Verantwortliche oder einen Verantwortlichen mit IT-Fachkenntnissen, der
die Geheimschutzbeauftragte oder den Geheimschutzbeauftragten bei der Umsetzung
dieser Richtlinien unterstutzt oder auf Weisung der Behdrdenleiterin oder des Behor-
denleiters eigenverantwortlich fur die Durchfihrung dieser Richtlinien sorgt. Sie oder er
soll méglichst nicht zugleich Aufgaben der Systemadministration bei fir VS eingesetz-
ten IT-Systemen wahrnehmen und in der Durchfuhrung dieser Richtlinien besonders
geschult sein. Wird eine/ein Verantwortliche(r) fur IT-GeheimschutzmalRnahmen nicht
bestimmt, so verbleiben deren/dessen Aufgaben bei der oder dem Geheimschutzbeauf-

tragten.

§6
Mitwirkung der Verfassungsschutzbehdrde des Landes und des

Bundesamtes flur Sicherheit in der Informationstechnik (BSI)?

(1) Die Verfassungsschutzbehdrde des Landes bzw. auf deren Veranlassung hin das
BSI wirkt nach § 60 VSA SH bei der Durchfiihrung dieser Richtlinien mit. Die Mitwirkung

umfasst insbesondere Beratung, Schulung und technische Prifungen.

1 Bundesamt fiir Sicherheit in der Informationstechnik, Godesberger Allee 183, 53133 Bonn,
Telefon: (02 28) 95 82-0, Telefax:-4 00



(2) Das BSI gibt zur Umsetzung dieser Richtlinien Hinweise heraus. Sie sollen sich ins-

besondere auf Folgendes erstrecken:

—

Verwendung von Passwortern und Personenidentifikationsnummern (PIN),
Installation von Hardware, die fur VS eingesetzt werden soll,

Beurteilung der Gefahr der kompromittierenden Abstrahlung und deren Nutzung
durch Dritte,

Sicherung von Leitungen flr die unkryptierte Ubertragung von VS,

Schutz von IT-Betriebsraumen und Produkten mit IT-Sicherheitsfunktionen,
Uberprifung neuer oder geanderter Betriebs-/Anwendungs-Software,

Uberprifung der GeheimschutzmaRnahmen vor Freigabe von IT fiir VS,

Freigabe nicht zugelassener Produkte mit IT-Sicherheitsfunktionen fur VS,
Tatigkeiten, bei denen nach § 15 Abs. 2 Nr. 7 VSA SH die Moglichkeit besteht, sich

Zugang zu VS zu verschaffen.

© © N o 0 bk

M.
IT-Planung

§7
IT-Planung und -Beschaffung

(1) Ist geplant, IT fur VS einzusetzen, so ist die oder der fur IT-Geheimschutzmal3-
nahmen Verantwortliche bereits zu Planungsbeginn zu beteiligen. Bei komplexen IT-
Systemen oder vielfaltigen IT-Anwendungen fir VS soll die Verfassungsschutzbehoérde

des Landes beratend hinzugezogen werden.

(2) Vor der Beschaffung von IT, die fur VS eingesetzt werden soll, muss ein IT-Ge-
heimschutzkonzept vorliegen. Darauf basierend ist in die Beschaffungsauftrage aufzu-
nehmen, welche IT-Sicherheitsfunktionen das IT-System enthalten muss und welche
Sicherheitsleistungen die IT-Hersteller/-Vertreiber zu erbringen haben. Es ist insbeson-

dere sicherzustellen, dass

1. Produkte mit IT-Sicherheitsfunktionen die nach § 17 erforderliche Zulassung auf-

weisen und sicherheitsgerecht implementiert werden,



2. Produkte mit IT-Sicherheitsfunktionen ab dem Zeitpunkt, zu dem feststeht, dass sie
fur VS eingesetzt werden sollen, geschutzt aufbewahrt und transportiert werden
(siehe § 18 Abs. 2),

3. eine sicherheitsgerechte Wartung und Instandsetzung (siehe § 14) erfolgt.

§8

IT-Geheimschutzkonzept und Dienstanweisungen
(1) Es soll ein IT-Geheimschutzkonzept erstellt werden, das Folgendes enthalten muss:
1. Eine Ubersicht tiber
a) die Aufgaben, bei denen VS anfallen und die unter Einsatz von IT erledigt wer-
den oder erledigt werden sollen und die fur die Aufgaben zustandigen Organi-

sationseinheiten,

b) die VS-Einstufungen der Daten/Programme und die voraussichtliche Haufigkeit
des IT-Einsatzes fur VS,

c) die eingesetzte/vorgesehene IT (z. B. Hardware, Betriebssysteme, Anwen-
dungs-Software, Datentrager) und die darin enthaltenen IT-Sicherheitsfunktio-
nen.

2. Systemspezifische Dienstanweisungen mit Angabe des Anwendungsbereichs und

3. eine Ubersicht liber die Vorkehrungen der IT-Notfallvorsorge und die diesbeziig-

lichen Geheimschutzmalinahmen.

Die Angaben konnen in einem IT-Sicherheitskonzept enthalten sein, soweit keine Ge-

heimhaltungsgriinde entgegenstehen.

(2) Das IT-Geheimschutzkonzept ist bei geheimschutzrelevanten Anderungen, spa-

testens jedoch im jahrlichen Abstand, auf notwendige Anpassungen zu Uberprifen.



§9

Vergabe des IT-Einsatzes an Dritte

(1) Bei Vergabe des IT-Einsatzes an eine andere Behorde ist sicherzustellen, dass die-

se die erforderlichen GeheimschutzmalRnahmen trifft.

(2) Die Vergabe des IT-Einsatzes an ein Unternehmen ist zulassig, wenn die Behorden-
leiterin oder der Behordenleiter nach Abwagung der Wirtschaftlichkeits- und Sicher-
heitsinteressen zugestimmt hat und bei dem Unternehmen die erforderlichen Geheim-
schutzmalinahmen getroffen sind (siehe § 49 Abs. 3 VSA SH).

V.
IT-Einsatz

§10
Zugangs-/Zugriffskontrolle und Zugriffsrechte

(1) IT-Systeme, die fur VS eingesetzt werden, mussen uber ein zuverlassiges Zu
gangs-/Zugriffskontrollsystem verfigen, so dass nur Befugte im Rahmen der ihnen er-
teilten Rechte Zugang erhalten und auf VS zugreifen konnen. Wiederholte abgewiesene
Zugangs-/Zugriffsversuche sollen fur diese Personen zur Systemsperrung fuhren. Diese
darf nur von der fur IT-Geheimschutzmalinahmen verantwortlichen Person aufzuheben

sein.

(2) Bei der Vergabe, Anderung und Riicknahme von Rechten muss gewahrleistet sein,

dass

1. ein dazu erforderlicher Antrag von einer berechtigten Stelle stammt,

2. die zu berechtigende Person eine ausreichende VS-Ermachtigung besitzt,
3. der Grundsatz ,Kenntnis nur, wenn nétig" beachtet wird und

4. Kkeine sicherheitsmafig unvereinbare Biundelung von Funktionen entsteht.

Die Ubertragung der Befugnis zur Vergabe und Anderung von Rechten bedarf der

Zustimmung der oder des nach § 5 Verantwortlichen.



(3) Die Vergabe, Anderung und Riicknahme von Rechten ist so zu dokumentieren, dass

jederzeit feststellbar ist, wer zu welchen Zeiten

1. zur Vergabe, Anderung oder Riicknahme von Rechten in welchem Umfang be-
rechtigt war und

2. welche fir den Geheimschutz relevanten Rechte ausiiben konnte.

Die Dokumentation ist mindestens zehn Jahre aufzubewahren.

(4) Zur Identifizierung/Authentisierung eingesetzte Mittel eines Rechteinhabers sind wie

folgt zu behandeln:

1. Mittel in Form von Besitz (z. B. Chipkarten) wie Schlussel zu VS-Verwahrgelassen
und
2. Mittel in Form von Wissen (z. B. PIN oder Passwort) wie Zahlenkombinationen zu

VS-Verwahrgelassen.

Die in Nummer 1 genannten Mittel kdnnen anstelle einer Aufbewahrung in einem VS-
Schlisselbehalter auch in persdnlichem Gewahrsam gehalten werden. Einzelheiten
uber die Auswahl, Vergabe, Kontrolle und den Wechsel von Passworten/PIN sollen in

einer Dienstanweisung festgelegt sein.
(5) Anstelle der in Absatz 1 bis 4 genannten MalRnahmen kdnnen auch andere Schutz-

vorkehrungen getroffen werden, soweit damit ein vergleichbarer Schutz erreicht wird

(z. B. Betrieb in einem VS-Aktensicherungsraum).

§ 11

Beweissicherung und Protokollauswertung

(1) Fur VS eingesetzte IT-Systeme sollen Uber eine automatische Beweissicherung Fol-

gendes aufzeichnen:

1. Zugangs-/Zugriffsversuche durch Unbefugte,



2. versuchte Rechtelberschreitungen,
3. Ausdrucke, Ausgaben von VS auf Datentrager sowie Ubermittiungen von VS sowie

4. Zugriffe auf VS-Daten (wer hat zu welchem Zeitpunkt welche Rechte ausgelbt).

Es soll grundsatzlich moglich sein, bezogen auf einzelne Benutzerinnen oder Benutzer,
Benutzergruppen und zugriffsgeschitzte Objekte sicherheitserhebliche Ereignisse zu-

verlassig und nachvollziehbar aufzubereiten.

(2) Abgewiesene Zugangs-/Zugriffsversuche sollen vom IT-System unmittelbar der oder
dem fur IT-GeheimschutzmalRnahmen Verantwortlichen oder einer von ihr oder ihm be-
auftragten Person angezeigt oder revisionssicher protokolliert werden. Ausdrucke und
Ausgaben von VS auf Datentrager, die zur Weitergabe oder zur Archivierung bestimmt
sind, sowie Ubermittlungen von VS sind vom IT-System oder auf andere Weise der VS-

Registratur anzuzeigen.

(3) Der Zugriff auf die Aufzeichnungen nach Absatz 1 sowie ihre Loschung sollen nur
der oder dem fur IT-GeheimschutzmalRnahmen Verantwortlichen oder einer von ihr oder
ihm beauftragten Person erlaubt sein. Die Aufzeichnungen sind, soweit keine zwingen-
den Griinde entgegenstehen, nach Uberpriifung durch die oder den fiir IT-
Geheimschutzmalinahmen Verantwortlichen oder eine von ihr oder ihm beauftragte

Person zu loschen.

§ 12

Wiederaufbereiten, Léschen und Vernichten von VS-Datentragern

(1) VS-Datentrager mit unkryptierten VS sind vor einer Wiederverwendung durch IT-
Nutzer ohne Zugriffsberechtigung zu allen gespeicherten Daten so aufzubereiten, dass
eine Kenntnisnahme des friheren Inhalts nicht mehr mdglich ist. Beim Wiederanlauf
von IT-Systemen sowie bei Wartungs- und Instandsetzungsarbeiten muss sichergestellt

sein, dass Unbefugte keine Kenntnis von VS erhalten.

(2) Nicht mehr bendtigte VS-Datentrager, die STRENG GEHEIM oder GEHEIM ein-
gestufte VS unkryptiert enthalten haben, sind zusatzlich physikalisch zu 16schen oder zu



vernichten. Dies gilt auch fur VS-Datentrager mit VS-VERTRAULICH eingestuften VS,

wenn eine Wiederaufbereitung nicht moglich ist.

§13
Schutz der Software und Testlaufe

(1) Fur VS eingesetzte Betriebs-/Anwendungs-Software soll so geschutzt sein, dass
Veranderungen durch Unbefugte erkennbar werden (Gewahrleistung der Unver-
falschtheit).

(2) Der Einsatz neuer oder geanderter Betriebs-/Anwendungs-Software sowie Testlaufe
sind der oder dem flr IT-GeheimschutzmalRnahmen Verantwortlichen rechtzeitig vorher

anzuzeigen, der bei

1. neuer oder gednderter Betriebs-/Anwendungs-Software feststellt, ob eine Uber-

prufung erforderlich ist und im Bedarfsfalle entscheidet, wie diese zu erfolgen hat,

2. Testlaufen sicherstellt, dass diese nicht wahrend der VS-Verarbeitung/-Ubertragung
durchgefuhrt werden, grundsatzlich nicht mit VS erfolgen und dass Geheimschutz-

vorkehrungen nicht beeintrachtigt werden.

Soweit wesentliche Beeintrachtigungen des Geheimschutzes moglich sind, kann die
oder der fur IT-Geheimschutzmallinahmen Verantwortliche den Einsatz von Betriebs-/
Anwendungs-Software bis zur Vorlage eines positiven Prifergebnisses sowie die

Durchfuhrung von Testlaufen untersagen.

§ 14

Systemwartung

(1) Vor Wartungs- oder Instandsetzungsarbeiten sollen die VS aus dem IT-System ent-
fernt werden. Ist dies nicht mdglich, ist entsprechend sicherheitstiberpriftes Wartungs-
oder Instandsetzungspersonal einzusetzen oder dieses durch geeignetes Fachpersonal
zu beaufsichtigen. Wahrend der VS-Verarbeitung/-Ubertragung ist eine Wartung oder

Instandsetzung des IT-Systems grundsatzlich nicht zulassig.



(2) Eine Fernwartung ist nur zulassig, wenn

1. die Fernwartung durch eigenes, sicherheitsiberpriftes und nach Bedarf zum Zu-

gang zu VS ermachtigtes Personal erfolgt,

2. fur die Ubertragungen im Rahmen der Fernwartung zugelassene Kryptosysteme

eingesetzt sind und

3. eine zuverlassige Zugriffskontrolle, Beweissicherung und Uberpriifung der Auf-

zeichnungen erfolgt.

Die Fernwartung soll nur zu Zeiten erfolgen, zu denen keine VS-Verarbeitung/-Ubertra-
gung stattfindet und wenn alle im IT-System zuganglichen VS-Daten kryptiert oder ge-

[6scht sind.

(3) Die Behordenleiterin oder der Behordenleiter kann abweichend von Absatz 2 zulas-

sen, dass ein Unternehmen die Fernwartung durchfuhrt, wenn

1. ihr oder ihm ein Sicherheitsbescheid des Bundesministeriums fur Wirtschaft und
Arbeit Uber das Unternehmen vorliegt oder eine andere oberste Bundes- oder Lan-
desbehdrde fur die erforderlichen GeheimschutzmaRnahmen bei dem Unternehmen
gesorgt hat (siehe § 49 VSA SH),

2. eine gesonderte Freischaltung und Beendigung jedes Fernwartungsvorganges

durch die Dienststelle erfolgt und

3. nach Absatz 2 Satz 1 Nr. 2 bis 3 und Satz 2 verfahren wird.

§ 15
Abstrahlsicherheit

(1) IT-Hardware, die VS unkryptiert fuhrt, soll unter Beachtung der Hinweise des BSI
(siehe § 6 Abs. 2 Nr. 2) installiert sein.



(2) Es ist durch die oder den fur IT-Geheimschutzmallinahmen Verantwortlichen unter
Beachtung der Hinweise des BSI (siehe § 6 Abs. 2 Nr. 3) zu prufen und durch die Be-
hordenleiterin oder den Behdrdenleiter zu entscheiden, inwieweit mit einer erheblichen
Gefahrdung der Geheimhaltung der VS durch Nutzung von kompromittierender Ab-
strahlung durch Unbefugte zu rechnen ist. Ist mit einer erheblichen Gefahrdung zu

rechnen, so muss die IT-Hardware

1. in vom BSI zugelassenen abstrahlsicheren Raumen betrieben werden oder
2. eine Zulassung des BSI fur den Betrieb innerhalb einer bestimmten Sicherheitszone
aufweisen und innerhalb einer solchen betrieben werden oder

3. vom BSI als abstrahlsicher zugelassen sein.

§ 16
Speicherung, Ubertragung und Netzanbindung

(1) VS sind bei Speicherung und Ubertragung zu kryptieren. Bei der Speicherung von
VS ist eine Kryptierung nicht erforderlich, wenn die VS materiell nach der VS-An-
weisung gesichert sind und die Rechner nicht oder nur tber ein Kryptosystem oder
nach Satz 3 an ein Kommunikationsnetz angeschlossen sind. Bei der Ubertragung von
VS kann, uber die bestehenden Ausnahmen nach § 47 Abs. 2 VSA SH hinaus, eine

Kryptierung unterbleiben

1. innerhalb eines zutrittsgeschutzten IT-Betriebsraumes (siehe § 18),

2. wenn die Ubertragungseinrichtungen so geschiitzt sind, dass ein Zugriff Unbefugter

unverzuglich erkannt wird (approved circuits) oder

3. wenn in einem lokalen Netz

a) nur VS-VERTRAULICH oder ausnahmsweise GEHEIM eingestufte VS Uber-

tragen werden,



b) ein Zugriffskontrollsystem nach § 10 Abs. 1 eingesetzt ist und

c) die Ubertragungseinrichtungen sich vollstandig in einem Bereich mit zuver-
lassiger Zutrittskontrolle befinden oder aufderhalb gegen unmittelbaren Zugriff

Unbefugter geschutzt sind;

bei Verbindung mit einem anderen Kommunikationsnetz missen dieses und die

Verbindung zu diesem mindestens nach Buchstabe b und ¢ geschutzt sein.

(2) Soweit die fur den Betrieb eines Kryptosystems bendtigten Kryptodaten nicht au-
tomatisch bereitgestellt werden, durfen diese nur vom BSI oder einer vom BSI aner-
kannten Stelle hergestellt werden. Fur die Verwaltung von auf dem Kurier-/Postweg be-
reitgestellten Kryptodaten ist eine Kryptoverwalterin/-Vertreterin oder ein Kryptoverwal-
ter/-Vertreter zu bestellen. Sie oder er gibt die Kryptodaten in die Kryptosysteme ein
oder bei Bedarf an die befugten IT-Nutzerinnen oder -Nutzer aus. Namen und Behor-
denanschrift der Kryptoverwalterin/-Vertreterin oder des Kryptoverwalters/-Vertreters

sowie Anderungen sind dem BSI oder der vom BSI anerkannten Stelle mitzuteilen.

§ 17

Zulassung von Produkten mit IT-Sicherheitsfunktionen
(1) Produkte mit Funktionen zur
Kryptierung,

Abstrahlsicherheit,

Léschung oder Vernichtung von VS-Datentragern oder

> wDbh -

Sicherung von Ubertragungsleitungen (approved circuits)

mussen vom BSI zugelassen sein. Die Zulassung hat auch die erforderlichen Angaben

zu den Einsatz- und Betriebsbedingungen zu enthalten.

(2) Produkte mit Funktionen zur

1. Zugangs-/Zugriffskontrolle,



2. Beweissicherung und Protokollauswertung,
3. Wiederaufbereitung von VS-Datentragern oder

4. Unverfalschtheit von Software

sollen vom BSI zugelassen sein. Die Behdrdenleiterin oder der Behordenleiter kann die
Verwendung anderer Produkte freigeben, insbesondere wenn sich Produkte zum Zeit-
punkt des Inkrafttretens dieser Richtlinien bereits im Einsatz oder in der Beschaffung
befinden oder im Einzelfall keine geeigneten zugelassenen Produkte verfigbar sind und

eine Zulassung nicht oder nicht zeitgerecht veranlasst werden kann.

(3) Die Zulassungen erfolgen abgestuft nach der Schutzbedurftigkeit von IT-Anwen-
dungen fur VS auf der Grundlage allgemein anerkannter Sicherheitskriterien und Ver-
fahren, die bei Bedarf um besondere Prufungen zum Schutz vor nachrichtendienst-
lichen Angriffen zu erganzen sind. Die naheren Einzelheiten legt das BSI in einem Zu-

lassungskonzept fest.

§ 18

Schutz von IT-Betriebsraumen und Produkten mit IT-Sicherheitsfunktionen

(1) Raume, in denen VS unkryptiert verarbeitet oder Ubertragen werden, sind gegen
unbemerkten Zutritt Unbefugter zu schitzen; § 21 und § 52 VSA SH bleiben unberuhrt.

(2) Produkte mit IT-Sicherheitsfunktionen sind ab dem Zeitpunkt, zu dem feststeht, dass

sie flr VS eingesetzt werden sollen,

1. in Rdumen nach Absatz 1 oder entsprechend geschutzten Raumen aufzubewahren,

2. unter standiger Kontrolle von sicherheitsuberpriftem Personal zu transportieren o-

der so zu verpacken, dass ein Zugriff Unbefugter erkennbar wird,

3. durch sicherheitstberpriftes Personal (siehe § 15 Abs. 2 VSA SH) zu installieren,
zu warten und instand zu setzen, soweit nicht durch organisatorische MalRnahmen

(z. B. keine Verarbeitung/Ubertragung von VS in Anwesenheit der Personen und



Beaufsichtigung dieser) ein Zugang zu VS auszuschliel3en ist, und

4. in einem Bestandsverzeichnis nachzuweisen.

§ 19

Kennzeichnung von VS

(1) Bei der Darstellung von VS auf Sichtgeraten soll sich der Geheimhaltungsgrad auf
jeder Seite oder Darstellung deutlich vom dargestellten Inhalt abheben (z. B. durch

grofliere Schrift und Fettdruck); einer farblichen Unterscheidung bedarf es nicht.

(2) VS-Ausdrucke mussen nach der VS-Anweisung gekennzeichnet sein. Abweichend
von der VS-Anweisung braucht sich der Geheimhaltungsgrad farblich nicht vom ausge-
druckten Inhalt zu unterscheiden. Bei STRENG GEHEIM oder GEHEIM eingestuften VS
ist der Geheimhaltungsgrad jedoch auf der ersten Seite in roter Farbe anzubringen;

ausgenommen VS-Zwischenmaterial, das nicht an Dritte weitergegeben wird.

(3) Fur VS-Datentrager gilt Folgendes:

1. Datentrager mit unkryptierten VS sind mit dem hochsten Geheimhaltungsgrad der

darauf gespeicherten VS nach der VS-Anweisung zu kennzeichnen.!

2. Dieser Kennzeichnung bedarf es nicht, wenn die VS kryptiert sind.

§ 20

Nachweis von VS

(1) Gespeicherte VS brauchen nicht einzeln nachgewiesen zu werden, ausgenommen
die Falle nach § 11 Abs. 2 Satz 2. Bei Ubermittlung von VS geniigt abweichend von der

VS-Anweisung eine elektronische Empfangsbestatigung.

1 Bei fest installierten Datentragern kann darauf verzichtet werden.



(2) Ausdrucke sind unverziglich der VS-Registratur zuzuleiten und im VS-Bestands-
verzeichnis zu registrieren, ausgenommen VS-Zwischenmaterial, das nicht an Dritte

weitergegeben wird.

(3) VS-Datentrager, ihr Verbleib und ihre Vernichtung sind in einem gesonderten Be-
standsverzeichnis nachzuweisen. Zur Erfassung genugt die Angabe eines Ordnungs-
kriteriums (z. B. fortlaufende Nummer) sowie des Einsatzbereichs (Organisations-
einheit, IT-Nutzer) und eine Kurzangabe des Aufgabengebiets. VS-Datentrager sind

grundsatzlich nur gegen Quittung weiterzugeben.

§ 21

Notfallvorsorge (Datensicherung und Wiederanlauf)

(1) Im Rahmen der Datensicherung hinterlegte VS-Daten (einschlief3lich VS eingestufter
Programme) sind nach den VS-Vorschriften zu behandeln. Sind die VS-Daten kryptiert,
sind die zum Dekryptieren bendtigten Kryptodaten gesondert und entsprechend ihrer

VS-Einstufung aufzubewahren.

(2) In Wiederanlauf-Vorkehrungen sind die erforderlichen GeheimschutzmalRnahmen

einzubeziehen.

§ 22
Uberprifung der MaRnahmen und Freigabe von IT fiir VS

(1) Bevor ein IT-System erstmals fur VS eingesetzt wird, hat die oder der fur IT-Ge-
heimschutzmalRnahmen Verantwortliche eine Uberpriifung zu veranlassen, ob die erfor-
derlichen GeheimschutzmalRnahmen getroffen sind. Bei komplexen IT-Systemen oder
vielfaltigen IT-Anwendungen soll die Verfassungsschutzbehérde des Landes beratend

hinzugezogen werden.

(2) Die Behordenleiterin oder der Behdrdenleiter entscheidet Uber die Freigabe des IT-

Systems fur VS. Die Freigabe ist zu dokumentieren.



(3) Geheimschutzrelevante Anderungen bei freigegebenen IT-Systemen, insbesondere
der Einsatz fur hoher eingestufte VS, bedurfen der vorherigen Zustimmung der oder des
fiir IT-Geheimschutzmafnahmen Verantwortlichen, die oder der vor wesentlichen Ande-

rungen nach Absatz 1 und 2 verfahrt.

§ 23

Kontrollen

(1) Die oder der fur IT-GeheimschutzmalRnahmen Verantwortliche veranlasst in
angemessenen zeitlichen Abstanden schwerpunktmallige Kontrollen. Es ist insbe-

sondere zu kontrollieren, ob

1. IT-Sicherheitskomponenten sicherheitsgerecht eingesetzt, gewartet und instand
gesetzt werden,

2. Zugriffsrechte in der erteilten Form erforderlich sind,
Zugriffsrechte im IT-System korrekt zugewiesen sind und

4. die Mittel zur Identifizierung/Authentisierung vorschriftsmaflig geschutzt sind.

(2) Die protokollierten Daten im Rahmen der Beweissicherung sind regelmafig darauf-

hin zu Uberprifen, ob

1. Zugangs-/Zugriffsversuche abgewiesen wurden und

2. Zugriffe auf VS-Daten offensichtlich ungerechtfertigt erfolgten.

§ 24

Technische Prufungen

(1) Die oder der fur IT-Geheimschutzmalnahmen Verantwortliche hat bei IT-Systemen,
die fur STRENG GEHEIM oder nicht nur ausnahmsweise fur GEHEIM eingestufte VS

eingesetzt werden, vor dem erstmaligen Einsatz fur VS und danach schwerpunktmafig
in angemessenen zeitlichen Abstanden folgende technischen Prifungen durch das BSI

oder eine vom BSI anerkannte Stelle zu veranlassen:



1. Eine Prufung des IT-Systems unter den spezifischen Einsatzbedingungen, ob die

erforderlichen IT-Sicherheitsfunktionen

a) sachgerecht implementiert sind, keine erkennbaren Manipulationen aufweisen
und auch nach Implementierung in das jeweilige IT-System wirksam greifen
und nicht Uber einen Systemweg manipuliert oder umgangen werden kdnnen

und

b) auch bei einem Verbund mit anderen IT-Systemen diese Sicherheit aufweisen.

2. Abstrahlsicherheits- und Manipulationsprifungen bei abstrahlsicheren Raumen/ Be-
haltern, bei zonenvermessenen Raumen (siehe § 15 Abs. 2 Nr. 2) und bei fir VS

eingesetzter Hardware und

3. eine Uberpriifung von Sicherheitszonen nach § 15 Abs. 2 Nr. 2 auf mégliche Ein-

richtungen zur Erfassung/Ubertragung kompromittierender Nahbereichsabstrahlung.

(2) Bei IT-Systemen, die Uber den Fall des § 2 hinaus fur VS-VERTRAULICH ein-
gestufte VS eingesetzt werden, sollen stichprobenweise entsprechende technische Pri-
fungen erfolgen. Das BSI und die von ihm anerkannten Stellen sind bei den Prifungen

im erforderlichen Umfange zu unterstutzen.

(3) Das BSI und die von ihm anerkannten Stellen teilen die Ergebnisse der Prifungen
(was wurde mit welchem Ergebnis geprift und wie ist dies sicherheitsmaliig zu bewer-
ten) der oder dem fur IT-GeheimschutzmalRnahmen Verantwortlichen in Form von Pruf-

berichten mit.



V.
Schlussbestimmungen

§ 25
Sicherheitsvorkommnisse

(1) Wenn beim IT-Einsatz fur VS oder im Zusammenhang damit bekannt wird oder der

Verdacht entsteht, dass

1. Unbefugte Zugriff auf VS erhalten haben oder ihn sich verschaffen wollten,
2. |IT-Systeme/-Komponenten sicherheitserhebliche Mangel aufweisen, manipuliert
oder entwendet wurden oder

3. die Geheimhaltung von VS in anderer Weise verletzt wurde oder gefahrdet ist,

so ist unverzuglich die oder der fur IT-GeheimschutzmalRnahmen Verantwortliche zu

benachrichtigen.

(2) Die oder der fur IT-GeheimschutzmalRnahmen Verantwortliche veranlasst bei Gefahr
im Verzuge die ersten notwendigen Malinahmen. Er kann bei Feststellung schwerwie-
gender Mangel bis zu deren Beseitigung den IT-Einsatz fur VS einschranken oder un-
tersagen. Im Ubrigen unterrichtet sie oder er die Geheimschutzbeauftragte oder den
Geheimschutzbeauftragten, die oder der nach § 57 VSA SH verfahrt.

(3) Sicherheitsvorkommnisse und daraufhin veranlasste Mallnahmen sind zu doku-

mentieren. Die Dokumentation ist mindestens zehn Jahre aufzubewahren.

§ 26

IT-Geheimschutzdokumentation

(1) Es soll eine IT-Geheimschutzdokumentation gefihrt werden, die mindestens Folgen-

des enthalt:

1. Die Vorschriften/Dienstanweisungen zum Zwecke des IT-Geheimschutzes,

2. das IT-Geheimschutzkonzept,



3. Freigabebestatigungen fur IT-Systeme und die zugrunde liegenden Prufungser-
gebnisse,

4. die Dokumentation der Vergabe, Anderung und Riicknahme von Zugriffsrechten,
Kontroll-/Prifberichte und

6. Berichte Uber Sicherheitsvorkommnisse.

(2) Die Dokumentation muss aktuell sein und soll die Unterlagen nach

1. Nummer 1 bis 3 fir die letzten funf Jahre und

2. Nummer 4 bis 6 fir die letzten zehn Jahre

enthalten.
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