


_:_E L iLr_



__= L_. 2 k_



EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V8414/1041000

Seite 1 von 7

Vertrag liber die Beschaffung von IT-Dienstleistungen

'wischen Staatskanzlei des Landes Schleswig-Holstein
Zentrales IT-Management

Diisternbrooker Weg 104
24105 Kiel

—im Folgenden ,Auftraggeber” genannt —

ind Dataport
Anstalt des offentlichen Rechts

Altenholzer Strale 10 - 14
24161 Altenholz

— im Folgenden ,Auftragnehmer” genannt —

vird folgender Vertrag geschlossen:

Vertragsgegenstand und Vergiitung
A Projekt-/Vertragsbezeichnung

Bereitstellung und Betrieb des Verfahrens Bauleitplanung Online Schleswig-Holstein (BOB-SH) inkl. des
Verfahrens GeoWebServices im Rechenzentrum sowie Technisches und Fachliches Verfahrensmanagement

1.2 Fir alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

1.3 Die Leistungen des Auftragnehmers werden
X] nach Aufwand gemaR Nummer 5.1
X] zum Festpreis gemaR Nummer 5.2 in Héhe von 507.141,37 €
zuzliglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — verglitet.

' Vertragsbestandteile
' Es gelten nacheinander als Vertragsbestandteile:

— dieser Vertrag (Seiten 1 bis 7) mit Anlagen Nr. 1A, 1B, 2A, 2B, 3A, 3B, 4A, 4B, 5,6,7,8 und 9
— Aligemeine Vertragsbedingungen von Dataport in der bei Vertragsschluss geltenden Fassung (s. 11.1)

— Dataport Datenschutz-Leitlinie {iber technische und organisatorische Malinahmen bei der Datenverarbei-
tung im Auftrag (s. 11.1)

— Ergénzende Vertragsbedingungen fiir die Erbringung von [T-Dienstleistungen (EVB-IT Dienstleistung) in
der bei Vertragsschluss geltenden Fassung

— Vergabe- und Vertragsordnung fiir Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der
bei Vertragsschluss geltenden Fassung

L2 Weitere Geschéftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 'I
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[XI Der Auftragnehmer wird den Aufiraggeber auf relevante Verénderungen des Standes der Technik hin-
weisen, wenn diese flir den Auftragnehmer erkennbar maflgeblichen Einfluss auf die Art der Erbrin-
gung der vertraglichen Leistungen haben.

Besondere Leistungsanforderungen (z. B. Service-Level-Agreements {iber Reaktionszeiten):

Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gemaf Nummer 8

b) folgende weitere Faktoren:

Ort der Dienstleistungen / Leistungszeitraum

Ort der Dienstleistungen in den Rdumlichkeiten des Auftragnehmers

Zeitrdume der Dienstleistungen

Leistungen (gemaR Nummer 3.1) Geplanter Leistungszeitraum ; Verbindlicher Leistungszeitraum
Beginn Ende Beginn Ende
gem. Nr, 3.1.8 01.01.2015

Zeiten der Dienstleistungen

Die Leistungen des Auftragnehmers werden erbracht gem. Anlage 1A Pkt.4.3, Anlage 1B Pkt.4.1, Anlage 2A
Pkt.4.3, Anlage 2B Pkt.4.1, Anlage 3A Pkt. 4, Anlage 3B Pkt. 3, Anlage 4A Pkt. 4, Anlage 4B Pkt. 3 Anlage 5 Pkt.
10 und Anlage 7

wahrend der {iblichen Geschaftszeiten des Auftragnehmers an Werktagen (aufler an Samstagen und Feiertagen)

Montag bis Donnerstag von bis Uhr

Freitag bis von bis Uhr
wihrend sonstiger Zeiten

bis von bis Uhr

bis von bis Uhr

an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 'l
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5 Vergiitung gem. Leistungsnachweis Dienstleistung
5.1 X Vergiitung nach Aufwand
[C] ohne Obergrenze
mit einer Obergrenze in Héhe von 50.000 €
Bezeichnung des Personals/der Leistung Preis innerhalb
{Leistungskategorie) der Zeiten
gemaf 4.3.
Pos. | SAP-Artikel- ! Mengen-
Nr. Nr. Artikelbezeichnung/-code i Menge ; einheit Einzelpreis

Sonstige Beratungsleistungen BOB-SH und
10 21010347 GeoWebServices

BOB-SH:
DP-MSS-STO/SANM,;
in der Leistung unter Nr. 5.2 sind [JJ] Men-
geneinheiten enthalten; jede weitere
BOB-SH:
DP-MSS-Back/30;
in der Leistung unter Nr. 5.2 sind [}
Mengeneinheiten enthalten; jede weitere

20 20001062

30 20001064

GeoWebService:
DP-MSS-STO/SANM;

in der Leistung unter Nr. 5.2 sind [JjMen-
geneinheiten enthalten; jede weitere

40 20001062

GeoWebService:
DP-MSS-Back/30;
in der Leistung unter Nr. 5.2 sind
Mengeneinheiten enthalten; jede weitere

50 20001064

Die Abrechnung erfolgt nach Aufwand.
Reisezeiten

X Reisezeiten werden nicht gesondert vergiitet

[0 Reisezeiten werden vergiitet gema®  Anfahrtspauschale SAP-Nr. 21010791.
Die Anfahrtspauschale betrigt derzeit [l pro
Person/Kundenbesuch.

Rechnungsstellung

Die Rechnungsstellung erfolgt X Position 10:
kalendermonatlich nachtraglich gem. Leistungsnachweis

Y Position 20 bis 50:
gemal Nr. 5.2
Aufwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der letztmalig zuvor er-
folgten Rechnungsstellung vorlaufig, falls bereits zuvor Leistungen in Rechnung gestellt wurden. Sofern eine
Korrektur der abzurechnenden Mengen erforderlich ist, erfolgt diese mit der darauffolgenden Rechnungsstel-

lung.

Vergiitungsvorbehalt

Es wird ein Vergltungsvorbehalt vereinbart
X gemaR Ziffer 6.4 EVB-IT Dienstleistung
[0 anderweitige Regelung gemaf Anlage Nr.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. 4
Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 'I










EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V8414/1041000

Seite 7von 7

7 Verantwortlicher Ansprechpartner
des Auftraggebers:

des Auftragnehmers:

3 Mitwirkungsleistungen des Auftraggebers

(| Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden vereinbart:

8.1 Der Auftraggeber benennt mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Auftragnehmer
als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stehen.

8.2  gem. Anlagen 1A Pkt. 2.3, 1B Pkt. 2.1, 2A Pkt. 2.3, 2B Pkt. 2.1, 3A Pkt. 2.1, 4A Pkt. 2.1, 5 Pkt. 3,
7 Pkt.2.2,3

9 Schlichtungsverfahren
O Die Anrufung folgender Schlichtungsstelle wird vereinbart:

10 Versicherung

O Der Auftragnehmer weist nach, dass die Haftungshéchstsummen gemaR Ziffer 9.2.1 EVB-IT Dienst-
leistung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktlblichen
deutschen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat
der EU entspricht.

1 Sonstige Vereinbarungen

11.1. Nia Allnamsinan \fgriragsbedingungen und die Dataport Datenschutz-Leitlinie sind im Internet unter
reroffentlicht.

11.2. Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Anse-
hung ihrer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses
nicht der Umsatzsteuer. Sollte sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch
Festsetzung durch eine Steuerbehdrde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer in-
soweit durch eine Steuerbehdrde in Anspruch genommen werden, hat der Auftraggeber dem Auftrag-
nehmer die gezahlte Umsatzsteuer in voller Héhe zu erstatten, ggf. auch riickwirkend.

11.3. Der Auftraggeber rdumt Dataport das Recht ein, anderen {iber den Nutzerkreis des Verfahrens BOB-SH
hinausgehenden Anwendern bzw. 6ffentlichen Auftraggebern einen Zugang zum Verfahren bzw. 1T-
Service GeoWebServiceHosting einzurdumen und mitzubenutzen. Der Auftragnehmer (ibernimm
sem Fall die Verantwortung fir die korrekte Datenverarbeitung im Auftrag un i
Abhéngigkeiten zu dem Nutzerkreis des Verfahrens BOB-SH.

11.4. Mit diesem Vertrag wird der Vertrag V6016/1041000 inkl. der Anderungsverf:
Rechte und Pflichten der Vertragsparteien bestimmen sich ab dem Zeitpunkt
ausschlieflich nach diesem Vertrag.

11.5. Dieser Vertrag beginnt am 01.01.2015 und gilt fiir unbestimmte Zeit. Er kan
einer Frist von 6 Monaten zum 31.12.2017 gekindigt werden. Danach kann
derjahres unter Wahrung einer Frist von 6 Monaten gekiindigt werden. Die
form.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.
Fassung vom 01. April 2002, gliltig ab 01. Mai 2002
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Anlage 1A zum V8414/1041000

Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens BOB-SH im Rechenzentrum

Allgemeiner Teil (Teil A)

fir

Staatskanzlei Schleswig-Holstein,
Zentrales IT-Management im Rahmen
der Zielvereinbarung zur Harmonisierung
der IT-Infrastruktur

Diisternbrooker Weg 104

24105 Kiel

nachfolgend Auftraggeber

Version: 2.1
Stand: 14.06.2013
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Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschliefdlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung {Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dariiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2). Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie der fiir einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zusténdigkeiten zwischen Auftraggeber und Dienstieister (VDBI — Erlduterungen s. Pkt.
5.1).

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verfiugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlduterungen (Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

20.04.2012 Service Level Agreement RZ-Betrieb Seite 4 von 19
- Aligemeiner Teil (Teil A) -
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Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Lésung erfolgt im Teil B.

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfiihrung von
Verédnderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fiir den
Rechenzentrumsbetrieb.

2.2.1 Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritdt oder Verfiligbarkeit des Verfahrens-
oder des Services nicht beriihren zu.

Priifung des Anderungsbedarfs v.D 1,B
Durchfilhrung in einer Testumgebung einschlieiich der Dokumentation, wenn im v,D I, B
Leistungsumfang enthalten.
Umsetzung der in der Testumgebung getesteten Anderungen in der v,D |, B
Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Ergénzung der
Systemdokumentation
Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v,D - L,B
erforderlich wird

20.04.2012 Service Lavel Agreement RZ-Betrieb Seite 5 von 19
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2.2.2 Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer hoit fiir alle Anderungen, die die Integritéit oder Verfiigbarkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fiir Anderungen an den
Verfahren und Services selbst.

Emittlung des Anderungsbedarfs durch den Auftragnehmer oder Beauftragung durch v,D v,D
den Auftraggeber.
Bei Ermlttlung des Anderungsbedarfs durch den Auftragnehmer wird dem Auftraggeber Vv,D ,B

oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmung Ubermittelt.

Durchfiihrung von genehmigten Anderungen in einer Testumgebung (sofern beauftragt) V,D l,B
einschliefllich der Dokumentation des Auftraggebers unter Beriicksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation und Stellungnahme} an den V,D B
Auftraggeber oder seinen Beauftragten.

Der Auftraggeber filhrt den Test in der Testumgebung (sofem beauftragt) durch und B V,D
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit V,D I,B
dem Auftraggeber oder seinen Beauftragten.

Durchfiihrung der Anderungen in der Produktionsumgebung und Ergénzung der V,D I,B
Systemdokumentation.

Der Auftraggeber fiihrt Tests in der Produktionsumgebung durch und erklért die I,B v,D

Freigabe der Anderungen in der Produktionsumgebung schriftich in Papierform oder in
Textform (Fax, E-Mail, efc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung Vv,D ,B
erforderlich wird.

2.2 .3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fiir Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform
(Fax, E-Malil, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einverstandnis zudem z.B. folgende Parameter festhaiten:

e Konfigurationsstande
e Zusammenstellung und Bezeichnung der Datenbanken
e Benutzerhandbiicher, technische Dokumentation

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundséatzlich in einer
besonderen Anlage geregelt sind.

20.04.2012 Samwica Lavel Agraement RZ-Betrieb Sajta g ven 19
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Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die erforderlich sind, um den
Geschéaftsbetrieb unter geanderten Bedingungen fortzusetzen.

Dazu gehoren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine aktuelle Aufstellung der fiir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handbiicher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatsachlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu {ibergeben:

der aktuelle Datenbestand,
der Bestand der gesicherten Daten,

alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbander)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufithrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergiitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu l6schen.

20.04.2012 Semwviea Leval Agraement RZ-Betrieb Saita 7 von 19
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Fiir den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur
Sicherstellung eines reibungsiosen Betriebs.

Die Leistung des Auftragnehmers erfolgt ausschlieRlich auf unterstiitzten Piattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelmaRig eine Veranderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Verénderungen fiir den zentralen Teil nach Malgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angekiindigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an
diese veranderten Anforderungen anzupassen.

3.1.1Rechenzentrum

Der Auftragnehmer stellt fir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfligung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

Aufstellung im Rechenzentrum des Auftragnehmers

Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz
Brandschutzmafnahmen (fur die Systemraume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen) )
Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server

7. Installation und Konfiguration'der System-Software

8

9

> e

Bereitstellung, Betrieb und Wartung der erforderlichen Server
. Téagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Rucksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraier Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14. System- und Applikationsmonitoring mit aktiver Prozessiiberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall
17. Automatische Uberwachung liber Netzwerk-Management
18. Patchmanagement
19. Virenschutz
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3.1.2 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fiir die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Sperzifikation der fir die Netzwerkkommunikation erforderlichen Protokolle und B8, V,D
Koemmunikations-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fiir Netzverbindungen, die v,D |
in der Verantwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen fiir Netzverbindungen, die nicht in der B, Vv,D
Verantwortung des Auftragnehmers liegen

3.1.3Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fiir die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fiir virtuelle
Systeme):

o Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschiieftlichen Nutzung zur Verfiigung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfiigung.

o Gemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. Fiir den Spitzenlastausgleich kdnnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fiir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
¢ Hohe der zugesicherten Leistung (CPU-Kerne)
o Zugesicherter RAM Hauptspeicher
e Zugesicherte Speicherleistung (fir Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbankleistungen
o Hohe der zugesicherten Leistungen (CPU-Kerne)

Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung (fur die Datenbanken)

Leistungseinheiten zu zugesicherten Speicherleistungen
o Bereitgestelle Speicherleistung in GB pro Jahr
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Beauftragung von Berechtigungséanderungen mit Bereitsteliung der im Rahmen des D \"
Berechtigungskonzeptes definierten administrativen Daten (z. B. Personainummer,
erforderliche Berechtigungsstufe) bei neuen, gednderten und ausscheidenden
Benutzem.
Einrichten und Verwaltung ven Zugriffsberechtigungen von Anwendem fiir die D Vv
einzelnen Systeme
Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B. V,D ,B
Statistik User neu, geéindert, gesamt fiir verschiedene Systeme / Plattformen)
3.3.4Datenbank und Middieware Administration
Bereitsteliung der Vergaben ur das Aniegen, upgrade und Kefresh von Datenbanken v,V 1
und Middleware Komponenten
Bereitstellung aller erforderichen Informationen und Quellen (Datentréger) zur I,B Vv,D
Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten
Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware V,D |
Pflege von Batriebsdokumentationen V,D
Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und V,D
Middleware-Komponenten
Speicherplatziiberwachung der Datenbanken und Middleware V,D
Mitteilung bei erforderlichen Speichemplatzerweiterungen mit finanziellen Auswirkungen V,D |
an den Auftraggeber
Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und V,D B
Ergreifen von Gegenmafinahmen im Stérfall
Einleitung des vereinbarten Eskalationsprozesses Vv,D |
Einspielen von Patches v,D |
Wartung der Datenbank V,D

3.3.5 Applikations-Betrieb und Administration

Grundsatzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische

Verfahrensmanagement beinhaltet die systemtechnische Installation, die Konfiguration und das
Patchmanagement des Verfahrens, gemaR der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgesteliten Installationspakete und Anweisungen (z. B. Ausfiihrung von

Setupprogrammen und Konfigurationen nach Checklisten).

¢ Das Technische Verfahrensmanagement ist erfiilit, wenn die Fachanwendung und ggf. definierte

Programmteile starten.

¢ Ggf. notwendige Vor-Ort-Einsdtze des Software-Herstellers (z. B. wenn die oben genannten

Voraussetzungen nicht erfillt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei

entstehenden Aufwénde tragt der Auftraggeber.

» Instailationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers miissen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die

Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestellt.

Weitere Leistungen fiir den Applikations-Betrieb und der Administration werden im Teil B beschrieben.
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3.3.6 Batch-Betrieb
Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben.

3.3.7 Erneuerung und Erganzung

Technologische Erneuerungs- und Ergdnzungsleistungen sind alle Ma3hahmen im Zusammenhang mit
der routineméafigen Modernisierung der IT-infrastruktur, mit deren Hilfe sichergestellt wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung fiir branchentbliche
Technologieplattformen erhalten werden. Die einzeinen Aufgaben und die Verteilung der Zusténdigkeiten
sind wie folgt geregelt:

Einfilhrung von Richtlinien und Verfahrensweisen flir Emeuerungen und Ergénzung v,D B
einschliefllich Vorgaben fiir Emeuerungszyklen fiir eingesetzte Hardware- und

Softwarekormnponenten

Zustimmung zu den erstellten Richtlinien fiir Emeuerung und Erganzung B v,D
Ersatz/Nachriistung von Hardware und Software unter Verwendung geeigneter neuer v,D B
Technologien

3.3.8 Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller untersttitzten — Zustand zu halten, fubrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehéren:

Wartungsarbeiten:

Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzien Hardware. Der Auftragnehmer betreibt
grundséatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, etc) beim Hersteller unter
Wartung sind.

Softwarepflege:

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitédt und
Performance (Release) oder auf Grund von Fehlerbehebung (Patch).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Auftragnehmer erbracht werden, fihrt der
Auftragnehmer innerhalb der normalen Blroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt fiir Eingriffe, die die Nutzung des Service nicht (ibermaRig
beeintrachtigen. Der Auftragnehmer entscheidet eigenstandig (iber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arbeiten in der RZ-Umgebung, die mit Einschrankungen fir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmafinahme und entstehen
dadurch Mehraufwénde, so sind diese vom Auftraggeber zu tragen.

Die Verantwortlichkeiten fiir die einzeinen Wartungsaufgaben sind wie folgt geregelt:

Definition von Richtlinien und Verfahrensweisen tar Wartung und Reparatur, Einspielen v,D |

von Patches und Releasewechsel

Priifung der Relevanz von verbffentlichten Service Packs, Firmware, Patches etc. V,D I
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Pianung von systemspezifischen Wartungsarbeiten v, v !
Durchfiihrung von exemplarischen Tests vor der Ausfiihrung systemspezifischer v,.D I
Wartungsarbeiten

Ausfiihrung systemspezifischer Wartungsarbeiten (z. B. Installation von Service Packs, v,.D !

Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere V,D B
Applikationsexperten etc.)

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitdt mit Systemen / v B
Anwendungen, die unter Verantwortung des Auftraggebers betrieben werden.

Durchfilhrung der Software-Distribution bei Releasa-wechsel; Versionskontrolle aller V,D |
installierten Software Produkte einschiieBlich Anpassung der Schnittstelien der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen v,D 1

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstiitzungszwecken, Gber nicht-
dedizierte Kommunikationskanale zugreifen. -

JFernzugriff* ist der Oberbegriff fur die im Folgenden dargestellten Fallarten:

s Fernwartung
Eine Fernwartung setzt eine administrative Tatigkeit von einem externen System auf ein internes
System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlieBlich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht.

e Fernunterstiitzung
Die FernunterstOtzung stellt einen ,nur sehenden* Femnzugriff, ohne direkte Kontroliméglichkeit des
Systems, dar.

s Femnbedienung
Mit Einverstdndnis des N irs kann die Fernunterstiitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende ibernimmt die aktive Steuerung wahiweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am MaRstab eines hohen
Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschlieBlich Uiber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturldsung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Mafstab eines hohen Schutzbedarfs erfoigen.

Voraussetzung fiir die Einrichtung eines Fernzugriffs fiir Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fiir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritat
und Verflgbarkeit entstehen.

Priifung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.
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Details zum Fernzugriff und zur Fernwartung, Fernunterstiltzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrleistet, dass die Anwender des zentralen Verfahrens {iber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfiigen.

Der Auftraggeber stellt eine fiir den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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Eine Leistungskennzahl ist eine Malzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer GréfRe oder Vorgangs zu Grunde liegt.

4.1.1 Begriffsfestlegungen

Betriebsmodus

Begriffsdefinition

Betriebszeit
(unbetreuter
Betrieb)

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
Verfliigung gestellt und automatisiert Gberwacht werden.

Servicezeit

Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfiigung steht.

Supportzeit
(betreuter Betrieb)

Die Servicezeit ,Supportzeit (betreuter Betrieb)* beschreibt die Zeitrdums, in denen die
Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

Wartungsfenster

RegelmaRiges Zeitfenster fiir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrankt fiir den Auftraggeber nutzbar sind.

Solite in Sonderfilien ein gréfleres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begriindeten Fallen die Durchfiihrung von Wartungsmaf3nahmen einschrénken. Der
Auftragnehmer wird in diesen Fallen unverziiglich {iber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.

Verflgbarkeit

Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb")
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fir den
Auftraggeber nutzbar sind.

> ungeplante Ausfallzeiten [4]

Verfligbarkeit =1- - —— -
Supportzeit (betreuter Betrieb) im Messzeitraum (Jahr) [A]

Ausfallzeit

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfiigbarkeit wahrend der
zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten
wieder fir den Regelbetrieb zur Verfiigung steht. Gemessen wird die Ausfallzeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststeliung einer Storung durch den Dienstleister bzw. Meldung einer Stérung durch den
Auftraggeber (ber den vereinbarten Weg (Service Desk) bis zum Beginn der
Stdrungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Storung in das
Ticketsystem des Auftragnehmers.

Messzeitraum

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich
erbrachte Qualitit der Leistung gemessen wird. Sofem nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitétskriterien und Preisen verfligbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kdnnen.
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Fir Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunéchst die
Leistungsauspragung || I festoetest.

Leistungsauspriagung Einsatzgebiet

Typ 1 (Hochstverfugbar) Premium Plus Hochste Anforderungen beziiglich Verflgbarkeit und Prioritét bei

Premium Plus der Bereitstellung, Wartung und Stérungsbeseitigung fiir den
Betrieb besonders geschaftskritischer Systeme.

Typ 2 (Hochverfugbar) Hohe Anforderungen beziiglich Verfligbarkeit und Prioritat bei der

Premium Bereitstellung, Wartung und Stérungsbeseitigung fiir den Betrieb
von geschéftskritischen Systemen.

Typ 3 (normale Verfiigbarkeit) Durchschnittliche Anforderungen beziiglich Verfiigbarkeit und

Standard mittiere Prioritét bei der Bereitstellung, Wartung und
Stérungsbeseitigung fur den Produktivbetrieb von Systemen, die
nicht geschéftskritisch sind.

Typ 4 (einfache Verfugbarkeit) Niedrige Anforderungen beziiglich Verfigbarkeit und Prioritit bei

Economy Bereitstellung, Wartung und Stérungsbeseitigung fir sonstige
Systeme

Die Feststellung der Anforderungen an die Verfiigbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B
festgeschrieben.

Leistungskennzahlen fiir Betriebsleistungen.

1 2 3 4

SLA Klassen Premium Plus Premlum Standard Economy
Betriebszeit 7 Tage x 24 Stunden
(unbetreuter Betrieb)
Supportzeit Mo-Do 08:00 - 17:00 Uhr
(betreuter Betrieb) Fr 8.00 — 15.00 Uhr
Wartungsfenster Di. 19:00 — Mi. 0600 Uhr;

Ausnahmen nach Vereinbarung

Reaktionszeit im . . . .
Stérungsfall 30 Minuten 60 Minuten 120 Minuten
Zielverfiigbarkeit des
definierten Services N
Storage-
Verfiigbarkeitsklassen . ;
(Obligatorisch bei Premium Premium Standard Standard
RDBMS- Service)

Die Verfligbarkeit wird fiir zentrale Anwendungen bis zur Datenilibergabeschnittstelle ans WAN / Internet
garantiert, fir dezentrale Anwendungen gilt die Gewéhrleistung am Erbringungsort.

Ist die Verfiigbarkeit durch folgende Griinde gestért, so gilt die Gewahrleistung der Verfiigbarkeit fiir diese
Zeiten nicht:

¢ aufgrund von héherer Gewalt und Katastrophen
* Qualitat der beigestellten Software
o Unterbrechung aufgrund von Vorgaben des Auftraggebers
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¢ infolge Unterbleibens oder verzégerter Erfiillung von Mitwirkungspflichten durch den Auftraggeber

Verfiigbarkeitsklassen Beschreibung

Premium Fiir die Verfligbarkeitskiasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um héchste Verfligbarkeit zu gewéhrleisten. Ein
Ausfall einer Einzelkomponente betnfft damit nur einen sehr geringen
Teil des Gesamtsystems. Der Grofiteil steht ohne Funktions- oder
Performanceeinbuflen weiter zur Verfligung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfligbarkeit, auch dieser Fehlerfall volistandig abgefangen. Die
Speichersysteme stehen auch wéhrend Software-Upgrades,
Erweiterungen oder Konfigurationsédnderungen unterbrechungsfrei zur
Verfiigung. Die Speichersysteme der Verfligharkeitsklasse Premium
sind fiir die SLA-Kiassen Premium Plus und Premium Voraussetzung.
Es gibt sie in den Konfigurationen Schutzbedarf ,Normal“ und
Schutzhedarf ,Hoch®.

Standard Fir die Verfligbarkeitsklasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Verfigberkeit, auch dieser Fehlerfall vollstindig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kdnnen fir die SLA-Klassen Standard und
Economy eingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf ,Hoch",

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis iiber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:

e Gegeniiberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den
definierten Sollwerten (Service Level Performance)

e Trendbewertung fiir vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitit entsprechend
der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen

pax mex
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V = Verantwortlich “V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
daflr verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt.

D = Durchfiihrung "D" bezeichnet denjenigen, der flr die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu konsuitieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I’ bedeutet, dass die Partei Uber die Durchfihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.

20.04.2012 Sarvica Laval Agreament RZ-Batriab Saita 19 von 19
- Aligemeiner Teil (Teil A) -




datap_.t

Anlage 1B zum V8414/1041000

Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens BOB-SH im Rechenzentrum

Verfahrensspezifischer Teil (Teil B)

fir

Staatskanzlei Schleswig-Holstein,
Zentrales IT-Management im Rahmen
der Zielvereinbarung zur Harmonisierung
der IT-Infrastruktur

Dusternbrooker Weg 104

24105 Kiel

nachfolgend Auftraggeber

Version: 1.1
Stand: 20.11.14

Stand: Service Level Agreement RZ-Betrieb Seite 1 von 12
SLA v1.7 vom 23.10.2013 - Verfahrensspezifischer Teil (Teil B) -



dataport

inhaltsverzeichnis

1 ] 0T T T O 3
1.1 Aufbau des DOKUMENLES........c.coieie it ettt s e e e e e eae e 3
1.2 LeistungSgegenstand ........ ..ot e e naa s 3
1.3 Erganzende Informationen/Abgrenzungen zum SLA Teil A Allgemeiner Teil ............cccccveaene. 3
1.3.1 Ergénzende INfOrmationen............ccocoiei it e e e e e e a e e 3
1.3.2 ADGFENZUNGEN ...t e it cr et r e s ae e e e s s e e s ne s s e e e aee s ssee s srne s sre e e saneanneesnanneranesannnasnns 3
2 RahmenbedingUNGeN ...t se e sese ke sme e remesemens 5
21 Mitwirkungsrechte und —pflichten..............cccooiii i 5
3 LeistungsbesChreibUNG ...t e m e s 6
3.1 INfrastrUKIUTIEISIUNGEN ....ccvi vt e e e e s rar e e ssa e san e srenrees 6
3.11 Netzwerk-Anbindung und Firewall ...t 6
3.1.2 Serverbasierte Leistungen Windows und UNIX...........oooii e 6
3.1.21 Applikations- UNA WEDSEIVICE.........ccovcein it e s irsn e s s mn e s aes 6
3.2 Betrieb und AdminiStration.............ccoi o 7
3.21 Backup & RECOVETY ..ottt e e ee e e et e e e emmt e e s ee e e e snteeeessamnearensseenans 7
3.2.2 LTI (8] g T =T oTo =Yg VU oo R 7
3.3 LiZENZIGISTUNGENN ... .ottt s e e e e sre e e s e e e naeae e 7
3.3.1 Lizenzleistungen aus Landesvertragen / Rahmenvertragen ...........ccceccrreveiicceevecceerceecseee s, 8
4 Leistungskennzahlen..........ccieiiinme i ssssssisssrssssmsssssssessssssassssnnes 9
4.1 ICTE 1 To R T T T o] = To 0] o To TR RSP S 9
411 BetriEDSZEIEN ..o e e e e e e 9
41.1.1 ONlNEVEMUGDAIKEIL ........ceeererieei e cerr e rer e s e s e s sre e e s e e s e et e e sbe s senreesensaesnnrssnneessneanes 9
41.1.2 Servicezeit - Betreuter Betri@b ....... ..ot s 9
4113 Servicezeit - Uberwachter Betrieb ...t 9
41.2 WartungSsarbeiten ... . ...t ce ettt e e re e 9
41.3 £ o o To T RO 9
414 StOrUNGSANNANME.......ccoiieeieeee et e re e e s e e s e e e s e e sanr e s ame e same e e see e e s eenaasenesseenaseean 10
415 INCIdeNt-ManagemMEeNt ...... ..ot et e e e s 10
5 EMAULEIUNGEN ........ccerrcerrererrerscsmrssssanss s mresssmnessnressns s asssssrssmsessan s samsensns ensas sesmnesasnenssnsnensanensannane 12
5.1 = 0 =T (U] e 02 U 12

Stand:

Service Level Agreement RZ-Betrieb Seite 2 von 12

SLA v1.7 vom 23.10.2013 - Verfahrensspezifischer Teil (Teil B) -



dataport

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieflich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fiir einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahlen (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfuigbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen iber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlduterungen (Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitét und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3.1 Erganzende Informationen

¢ Punkt 3.2.2: Eine Aufstellung in den Rdumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Priifung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

e Punkt 3.3.1: Produktveranderungen zur Leistungsoptimierung oder Kostensenkung fiir den
Auftraggeber werden unter Berticksichtigung der aktuell geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt

1.3.2 Abgrenzungen
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Die hier im Folgenden aufgefiihrten in Teil A definierten Services kdnnen teilweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehdorigen Services in die neuen Dataport Rechenzentren (R2?)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2

e Punkt 3.3.1: Sammlung und Ubermittiung von KenngrdRen fiir die Anfertigung von Berichten
Punkt 3.3.1: ,Erstellung und Abstimmung von Betriebsfliihrungshandbichern nach
.BSl_Grundschutz"

¢ Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User neu, gedndert, gesamt fiir verschiedene Systeme / Plattformen)”

e Punkt 3.3.7: ,Einflihrung von Richtlinien und Verfahrensweisen fiir Erneuerungen und Ergénzung
einschliellich Vorgaben fir Erneuerungszyklen fir eingesetzte Hardware- und
Softwarekomponenten®

¢ Punkt 4.4: ,Reporting"
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Moglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergiitung fiir die bereitgestellten Ressourcen.
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3.2.1 Backup & Recovery

Die Datensicherung umfasst die Sicherung sémtlicher Daten, die zur Ausfiihrung und fiir den Betrieb der
Verfahren notwendig sind. Diese wird gemaf Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Nutzdaten-Dateien. Verfahrensdaten, die in der Registry
abgelegt sind, gehoren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern
sind. Die Systemsicherung wird vom Auftragnehmer standardmafig eingerichtet.

Gemaf Standard im Dataport Rechenzentrum erfolgt flir Applikations-, Web- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Fir Datenbankservices wird einmal tégliche eine Vollsicherung durchgefiihrt, dazwischen erfolgt alle drei
Stunden eine Logsicherung.

Die gesicherten Daten werden [l aufbewahrt.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen
abgewichen werden. Dies ist im Einzelfall auch unter Ber{icksichtigung der technischen Méglichkeiten
abzustimmen.

3.2.2Leistungsabgrenzung

Fir Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportievel gewiinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.

Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart.

Betriebssystemlizenzen inklusive Wartung, Assurance v,D

Lizenzen flir zentrale RZ-Dienste wie Datensicherung, Systemmanagement, Vv,D

Netzwerkiiberwachung

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs Vv,D

bereitstellt

Fachanwendung (BOB-SH) v,D

Lizenzleistungen aus Landesvertragen des Auftraggebers V,D
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4.1.1 Betriebszeiten

4.1.1.1 Onlineverfiigharkeit

Die zentrale Infrastruktur steht ganztagig zur Verfiigung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrénkungen (z.B. Wartungsfenster).

4.1.1.2 Servicezeit - Betreuter Betrieb'

¢ Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

e Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fiir den Betrieb und zur
Storungsbehebung zur Verfiigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers iber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

o alle Zeiten auBerhalb des betreuten Betriebes
Auch auBerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfiigung.
Die Systeme werden automatisiert iberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wahrend des liberwachten Betriebes nicht zur
Verfligung.

4.1.2Wartungsarbeiten

Die regelméBigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aullerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefiihrt und das Arbeiten ist nur sehr eingeschréankt moglich. In Ausnahmefallen (z.B. wenn eine
grolere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer ibernimmt den Support fiir die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer (ibernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsatze des Software-Herstellers fiir technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwénde trégt der Auftraggeber.

' Gilt nicht fiir gesetzliche Feiertage, sowie 24.12. und 31.12.

Qe
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e Support fiir den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.
e Support fir Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

4.1.4 Storungsannahme?

Die Stérungsannahme erfolgt grundséatzlich liber das Cail-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundsétzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlieBlich fiir die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem
meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS l&sst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum Schliefen des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten aulerhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Stoérungsbearbeitung unterbrochen durch hohere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritdten werden fiir die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfiigung Prioritét Niedrig fiihrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrénkt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Losungsfortschritts.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spéter erfolgen. Riickruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fiir alle Prioritat Mittel fiihrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmafigen Bearbeitung
betroffen. Verfiigung. Die Tétigkeit, bei | durch den Auftragnehmer und
Geschéftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spéter oder auf anderem des Ldsungsfortschritts.
betroffen. Die Wege evil. mit mehr Die Reaktionszeit (Beginn der
Geschéiftstatigkeit kann Aufwand durchgefiihrt Bearbeitung oder qualifizierter
mit leichten werden. Riickruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritat Hoch fiihrt zur
(bisher 2) betroffen. zur Verfiigung. Die Téatigkeit, | bevorzugten Bearbeitung

Geschaftskritische

bei der der Incident auftrat,

durch den Auftragnehmer und

2 Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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Systeme sind betroffen. muss kurzfristig durchgefihrt | unterliegt besonderer

Die Geschaftstatigkeit werden. Uberwachung des

kann eingeschrankt Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der

Bearbeitung oder qualifizierter
Rckruf ergibt sich aus der

Servicekiasse.
Kritisch Viele Anwender sind Ersatz steht nicht zur Prioritat Kritisch fuhrt zur
(bisher 1) betroffen. Verfiigung. Die Téatigkeit, bei | umgehenden Bearbeitung
Geschéftskritische der der Incident auftrat, kann | durch den Auftragnehmer und
Systeme sind betroffen. nicht verschoben oder unterliegt intensiver
Die Geschéftstatigkeit anders durchgefiihrt werden. | Uberwachung des
kann nicht Lésungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der

Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Servicekiasse.
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V = Verantwortlich

"V bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. ,\V* ist
dafiir verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfithrt.

D = Durchfiihrung

“D” bezeichnet denjenigen, der fir die technische Durchfhrung verantwortlich
ist.

B = Beratung

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben far
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

{ = information

‘I’ bedeutet, dass die Partei iber die Durchflilhrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I* ist rein passiv.
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SLA v1.7 vom 23.10.2013

Service Level Agreement RZ-Betrieb Seite 12 von 12
- Verfahrensspezifischer Teil (Teil B) -




dataport

Anlage 2A zum V8414/1041000

Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens GeoWebServices im Rechenzentrum

Allgemeiner Teil (Teil A)

fiir

Staatskanzlei Schleswig-Holstein,
Zentrales IT-Management im Rahmen
der Zielvereinbarung zur Harmonisierung
der IT-Infrastruktur

Disternbrooker Weg 104

24105 Kiel

nachfolgend Auftraggeber

Version: 2.1
Stand: 14.06.2013
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Der Auftragnehmer stelit dem Auftraggeber IT Ressourcen einschlieBlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dariiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

Diese Anlage enthilt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von aligemeinen Rechten und Pflichten von Aufiraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie der fiir einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erlduterungen s. Pkt.
5.1).

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verfiigbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die zu erreichende Leistungsqualitit (Service Level Objectives).

Erlauterungen (Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.
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Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Lésung erfolgt im Teil B.

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfiihrung von
Veranderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements flir den
Rechenzentrumsbetrieb.

2.2.1 Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritét oder Verfiigbarkeit des Verfahrens-
oder des Services nicht beriihren zu.

Priifung des Anderungsbedarfs v,D i,B
Durchfiihrung in einer Testumgebung einschiieBlich der Dokumentation, wenn im Vv,D LB
Leistungsumfang enthalten.
Umsetzung der in der Testumgebung getesteten Anderungen in der V,D B
Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Ergénzung der
Systemdokumentation
Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung V,D ,B
erforderlich wird
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2.2.2Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fiir alle Anderungen, die die Integritéit oder Verfligbarkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fiir Anderungen an den
Verfahren und Services selbst.

Emnittiung des Anderungsbedarfs durch den Auftragnehmer oder Beauftragung durch V,D V,D
den Auftraggeber.
Bei Ermittiung des Andemngspedaﬁs durch den Auftragnehmer wird dem Auftraggeber V,D B

oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmung Ubermittelt.

Durchfiihrung von genehmigten Anderungen in einer Testumgebung (sofern beauftragt) v,D ,B
einschliefilich der Dokumentation des Auftraggebers unter Berlicksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mittellung der Testergebnisse (Testdokumentation und Stellungnahme) an den v,D LB
Auftraggeber oder seinen Beauftragten.

Der Auftraggeber flihrt den Test in der Testumgebung (sofemn beauftragt) durch und LB v,D
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftiich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit v,D B
dem Auftraggeber oder seinen Beauftragten.

Durchfiihrung der Anderungen in der Produktionsumgebung und Ergénzung der v,D ,B
Systemdokumentation.

Der Auftraggeber fiihrt Tests in der Produktionsumgebung durch und erklért die B v,D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mail, etc.).

Anpassung der Verfahrensdokumentation, sowsit dies durch eine Anderung v,D I, B
erforderlich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fiir Test und Freigabe von Verfahren ist der Aufiraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowoh! in Papier- als auch in Textform
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einversténdnis zudem z.B. folgende Parameter festhalten:

o Konfigurationssténde
o Zusammenstellung und Bezeichnung der Datenbanken
o Benutzerhandbiicher, technische Dokumentation

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundsétzlich in einer
besonderen Anlage geregelt sind.
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Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfiigung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter geénderten Bedingungen fortzusetzen.

Dazu gehoren unter anderem:

Eine aktuelie Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine aktuelle Aufstellung der fiir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handbiicher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatséchlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu ibergeben:

der aktuelle Datenbestand,
der Bestand der gesicherten Daten,

alle dem Aufiraggeber zuzuordnenden mobilen Datentréger (z. B. Instaliations-CDs,
Sicherungsbénder)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufiihrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergiitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu [dschen.
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Fir den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

Die Leistung des Auftragnehmers erfolgt ausschlieBlich auf unterstitzten Plattformen, die durch Hersteiler
freigegebenen sind. Daraus ergibt sich regelmaRig eine Verdnderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Veranderungen fiir den zentralen Teil nach MaRgabe des
Aufiragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angekiindigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an
diese veranderten Anforderungen anzupassen.

3.1.1 Rechenzentrum

Der Auftragnehmer stellt fiir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfiigung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

Aufstellung im Rechenzentrum des Auftragnehmers

Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz
Brandschutzmafnahmen (fiir die Systemrdume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen)

Zutrittskontrolie und Uberwachung in allen Gebéudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeaniage, Wachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server

7. Installation und Konfiguration der System-Software

8.

9

> b=

Bereitstellung, Betrieb und Wartung der erforderlichen Server
. Tagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Riicksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14, System- und Applikationsmonitoring mit aktiver Prozessiiberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall
17. Automatische Uberwachung liber Netzwerk-Management
18. Patchmanagement
19. Virenschutz

20.04.2012 Service Level Agreement RZ-Betrieb Seite 8 von 19
- Aligemneiner Teil (Teil A) -



dataport

3.1.2Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fiir die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. internet Providers.

Spezifikation der fir die Netzwerkkommunikation erforderlichen Protokolle und B, V,D
Kommunikations-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fiir Netzverbindungen, die V,D |
in der Verantwortung des Auftragnehmers liegen

Beaufiragung von Netzfreischaltungen fir Netzverbindungen, die nicht in der B, v,D
Verantwortung des Auftragnehmers liegen

3.1.3Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fiir die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fiir virtuelle
Systeme):

e Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschlieBlichen Nutzung zur Verfiigung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfiigung.

o Gemeinsam genutzte Systemressourcen; Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. Fiir den Spitzenlastausgleich kénnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fiir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
* Hohe der zugesicherten Leistung (CPU-Kerne)
» Zugesicherter RAM Hauptspeicher
¢ Zugesicherte Speicherleistung (fiir Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbanklelstungen
o Hohe der zugesicherten Leistungen (CPU-Kerne)

Zugesicherter Hauptspeicher

Anzahl instanzen

Anzahi Datenbanken

Zugesicherte Speicherleistung (fiir die Datenbanken)

Leistungseinheiten zu zugesicherten Speicherleistungen
¢ Bereitgestelle Speicherieistung in GB pro Jahr
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3.1.4Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Auftraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt:

INTOFrmMatonsderenselung von reievanien Nomen, Anwenaungsarcnitekwren una L, B \
Projektinitiativen

Abstimmung der applikationsrelevanten Teile des Technologieplans mit dem V,D |
Auftraggeber (initial und bei erforderlicher Anderung)

Bereitstellung umfasst alle MaRnahmen im Zusammenhang mit der Installation neuer oder erneuerter
Hardware- bzw. Systemsoftware-Komponenten.

Die einzelnen Aufgaben und die Verteilung der Zustédndigkeiten sind wie folgt geregelt:

3.2.1 Svsteme im Rechenzentrum

Erwelterungen der technischen INrastrukiur v,u, B 1
Bereitstellung der neuen / zusétzlichen Ressourcen (Server, Platten etc.) geméaR Teil B V,D |
Installation und Konfiguration von Hardware, Betriebssystem und betriebssystem naher v,D |

Software (z.B. Middleware) inkl. Einrichtung notwendiger User-Profile und
2Zugriffsmechanismen, Installation von Komponenten zur Uberwachung und Steuerung
des Systems und fiir die Ausgestaltung des Backup

Durchfiihrung der Datenmigration im Zusammenhang dem Austausch von v,D I
Systemkomponenten. Ausgenommen sind Datenmigrationen in Folge einer
Neuimplementierung oder Plattformmigration.

Durchfiihrung geeigneter Tests bei allen installationen, Umziigen, Erweiteringen, v,D I
Verénderungen der systemtechnischen Infrastruktur

3.2.2Systeme in den Raumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den Raumlichkeiten des Auftraggebers ist mglich. Die inhaltliche
Ausgestaltung kann dem Teil B entnommen werden.
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3.3.6 Batch-Betrieb
Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben.

3.3.7 Emeuerung und Erganzung

Technologische Erneuerungs- und Ergdnzungsleistungen sind alle MaRnahmen im Zusammenhang mit
der routinemanigen Modernisierung der IT-infrastruktur, mit deren Hilfe sichergestelit wird, dass alle
Systemkomponenten auf dem aktueilen Stand der technischen Entwicklung fiir brancheniibliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten
sind wie folgt geregelt:

Einfithrung von Richtlinien und Verfahrensweisen fiir Emeuerungen und Ergénzung V,D LB
einschliellich Vorgaben fiir Emeuerungszyklen fir eingesetzte Hardware- und

Softwarekomponenten

Zustimmung zu den ersteliten Richtlinien fir Emeuerung und Ergéinzung LB vV,D
Ersatz/Nachriistung von Hardware und Software unter Verwendung geeigneter neuer V,D LB
Technologien

3.3.8 Wartung und Pflege

Um sd@mtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstiitzten — Zustand zu halten, fiihrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehdren:

Wartungsarbeiten:

Diese dienen der Erhaltung der Betriebsfihigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundsétzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, etc) beim Hersteller unter
Wartung sind.

Softwarepflege:

Die Softwarepfiege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und
Performance (Release) oder auf Grund von Fehlerbehebung (Paich).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Auftragnehmer erbracht werden, fiihrt der
Auftragnehmer innerhalb der normalen Biroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt fiir Eingriffe, die die Nutzung des Service nicht UbermaRig
beeintrdchtigen. Der Auftragnehmer entscheidet eigenstandig liber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arbeiten in der RZ-Umgebung, die mit Einschrénkungen fiir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.

Widerspricht der Auftraggeber einer vom Aufiragnehmer empfohlenen Wartungsmafnahme und entstehen
dadurch Mehraufwénde, so sind diese vom Auftraggeber zu tragen.

Die Verantwortlichkeiten fiir die einzelnen Wartungsaufgaben sind wie folgt geregelt:

Definition von Richtlinien und Verfahrensweisen fiir Wartung und Reparatur, Eingpielen V,D i

von Patches und Releasewechsel

Priifung der Relevanz von vertffentlichten Service Packs, Firmware, Patches etc. V,D 1
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Planung von systemspezifischen Wartungsarbeiten v, v '
Burchfilhrung von exemplarischen Tests vor der Ausfiihrung systemspexzifischer V,D |
Wartungsarbeiten

Ausfiihrung systemspezifischer Wartungsarbeiten (z. B. Instailation vor: Service Packs, v,D !

Firmware, Patches und Software Maintenance Releases)

Pianung und Abstimmung von Releasewechsein mit dem Auftraggeber (insbesonders V,D B
Applikaticnsexperten etc.)

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitat mit Systemen / v B
Anwendungen, die unter Verantwortung des Auftraggebers betrisben werden.

Durchfithrung der Software-Distribution bei Release-wechsel; Versionskontrolle aller V,D |
installierten Software Produkte einschlieflich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Aufiragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen v,D !

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstiitzungszwecken, tber nicht-
dedizierte Kommunikationskanéle zugreifen.

.Femzugriff' ist der Oberbegriff fur die im Folgenden dargesteliten Fallarten:

e Fernwartung
Eine Femwartung setzt eine administrative Tétigkeit von einem externen System auf ein internes
System voraus.
Eine administrative Tétigkeit liegt vor, wenn die Tétigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlieBlich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht.

e Fernunterstiitzung
Die Fernunterstitzung stellt einen ,nur sehenden” Fernzugriff, ohne direkte Kontrollmdglichkeit des
Systems, dar.

= Ferrnbedienung
Mit Einversténdnis des Nutzers kann die Fernunterstiitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende Ubernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Malistab eines hohen
Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschlielich (iber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturiosung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Mafstab eines hohen Schutzbedarfs erfolgen.

Voraussetzung fiir die Einrichtung eines Fernzugriffs fir Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fiir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritat
und Verfiigbarkeit entstehen.

Priifung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.
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Details zum Fernzugriff und zur Fernwartung, Fernunterstiitzung und Fernbedienung sind ggf. im Teil B
geregeit.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrleistet, dass die Anwender des zentraien Verfahrens lber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfiigen.

Der Auftraggeber stellt eine fiir den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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Eine Leistungskennzahl ist eine MaRzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer Grole oder Vorgangs zu Grunde liegt.

4.1.1 Begriffsfestiegungen

Betriebsmodus Begriffsdefinition

Betriebszeit Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
(unbetreuter Verfligung gestellt und automatisiert {iberwacht werden.

Betrieb)
Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfiigung steht.
Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)* beschreibt die Zeitrdume, in denen die

(betreuter Betrieb) | Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

Regelmafiges Zeitfenster fiir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrénkt fir den Auftraggeber nutzbar sind.

Sollte in Sonderfillen ein grofteres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begriindeten Fallen die Durchfiihrung von Wartungsmafinahmen einschrénken. Der

Wartungsfenster " ? .
Auftragnehmer wird in diesen Fallen unverziiglich {iber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.
Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb*)
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fir den
Verfigbarkeit Auftraggeber nutzbar sind.

Z ungeplante Ausfallzeiten [A]

Verfiigbarkeit =1— - — -
Supportzeit (betreuter Betrieb) im Messzeitraum (Jahr) [#]

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfiigbarkeit wahrend der
Ausfallzeit zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten
wieder fiir den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfallzeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stérung durch den
Reaktionszeit Auftraggeber Uber den vereinbarten Weg (Service Desk) bis zum Beginn der
Stérungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Stérung in das
Ticketsystem des Auftragnehmers.

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich
Messzeitraum erbrachte Qualitdt der Leistung gemessen wird. Sofern nicht anders angegeben beziehen
. sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verfigbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen benétigter Leistung und Preis erreichen zu kénnen.
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Fir Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunachst die
Leistungsauspragung || festoeleot.

Leistungsauspriagung Einsatzgebiet

Typ 1 {Hochstverfigbar) Premium Plus Héchste Anforderungen beziiglich Verfiligbarkeit und Prioritét bei

Premium Plus der Bereitstellung, Wartung und Stérungsbeseitigung fiir den
Betrieb besonders geschéftskritischer Systeme.

Typ 2 (Hochverfiighar) Hohe Anforderungen beziiglich Verfligbarkeit und Prioritdt bei der

Premium Bereitstellung, Wartung und Stérungsbeseitigung fiir den Betrieb
von geschéftskritischen Systemen.

Typ 3 (normale Verfiigbarkeit) Durchschnittliche Anforderungen beziiglich Verfligbarkeit und

Standard mittlere Prioritat bei der Bersitstellung, Wartung und
Storungsbeseitigung fiir den Produktivbetrieb von Systemen, die
nicht geschaftskntisch sind.

Typ 4 (einfache Verfiligbarkeit) Niedrige Anforderungen beziiglich Verfigbarkeit und Prioritat bei

Economy Bereitstellung, Wartung und Stérungsbeseitigung fiir sonstige
Systeme

Die Feststellung der Anforderungen an die Verfiigbarkeit eines Systems und die Eingruppierung in eine
Typkiasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B
festgeschrieben.

Leistungskennzahlen fiir Betriebsleistungen.

1 2 3 4
SLA Klassen Premium Plus Premium Standard Economy
Betriebszeit 7 Tage x 24 Stunden
(unbetreuter Betrieb)
Supportzeit Mo-Do 08:00 - 17:00 Uhr
(betreuter Betrieb) Fr 8.00 — 15.00 Uhr
Wartungsfenster Di. 19:00 — Mi. 06:00 Uhr;

Ausnahmen nach Vereinbarung

Reaktionszeit im

Stérungsfall 30 Minuten 60 Minuten 120 Minuten
Zielverfiigbarkeit des

Storage- \

ggrggatiz::(:::ﬁ:ssen Premium l Premium Standard Standard
RDBMS- Service) }

Die Verfiigbarkeit wird fir zentrale Anwendungen bis zur Dateniibergabeschnittstelle ans WAN / Internet
garantiert, fir dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfligbarkeit durch folgende Griinde gestdrt, so gilt die Gewahrleistung der Verfiigbarkeit fur diese
Zeiten nicht:

« aufgrund von héherer Gewalt und Katastrophen
¢ Qualitat der beigestellten Software
e Unterbrechung aufgrund von Vorgaben des Aufiraggebers
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« infolge Unterbleibens oder verzégerter Erfiillung von Mitwirkungspflichten durch den Auftraggeber

Verfiigbarkeitsklassen Beschreibung

Premium Fir die Verfigbarkeitsklasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um héchste Verfiigbarkeit zu gewahrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur einer sehr geringen
Teil des Gesamisystems. Der Grofiteil steht ohne Funktions- oder
Performanceeinbuen weiter zur Verfiigung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfiigbarkeit, auch dieser Fehlerfall volistandig abgefangen. Die
Speichersysteme stehen auch wahrend Software-Upgrades,
Erweiterungen oder Konfigurationsanderungen unterbrechungsfrei zur
Verfiigung. Die Speichersysteme der Verfiigbarkeitskiasse Premium
sind fiir die SLA-Klassen Premium Plus urd Premium Voraussetzung.
Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf ,Hoch".

Standard Fiir die Verfugbarkeitsklasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Verfugbarkeit, auch dieser Fehlerfall vollstindig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kénnen fiir die SLA-Klassen Standard und
Economy eingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf ,Hoch“.

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis Uber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:

¢ Gegeniiberstellung zwischen den Messwerien der erbrachten Leistungskennzahien und den
definierten Soliwerten (Service Level Performance)

+ Trendbewertung fiir vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitét entsprechend
der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen
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V = Verantwortlich “V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,\V* ist
dafiir verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchfiihrung ‘D” bezeichnet denjenigen, der fur die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I" bedeutet, dass die Partei {iber die Durchfiihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.
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Anlage 2B zum V8414/10410000
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Version: 1.1
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Der Auftragnehmer stellt dem Auftraggeber T Ressourcen einschlieBlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Individueile inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fir einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahlen (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfligbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen iiber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlduterungen (Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitét und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3.1 Erganzende Informationen

e Punkt 3.2.2: Eine Aufstellung in den Rdumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Priifung der Gegebenheiien vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

s Punkt 3.3.1: Produktveranderungen zur Leistungsoptimierung oder Kostensenkung fiir den
Auftraggeber werden unter Beri{icksichtigung der akiuell geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt

1.3.2Abgrenzungen
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Die hier im Folgenden aufgefiihrten in Teil A definierten Services kénnen teiiweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehdrigen Services in die neuen Dataport Rechenzentren (RZ2)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2.

Punkt 3.3.1: Sammiung und Ubermittlung von KenngréfRen fiir die Anfertigung von Berichten
Punkt 3.3.1: ,Erstellung und Abstimmung von Betriebsfiihrungshandblichern nach
.BSI_Grundschutz"

e Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tétigkeiten nach Abstimmung (z. B.
Statistik User neu, geandert, gesamt fiir verschiedene Systeme / Plattformen)*

e Punkt 3.3.7: ,Einflihrung von Richtlinien und Verfahrensweisen fiir Erneuerungen und Ergénzung
einschlieBlich Vorgaben fiir Erneuerungszyklen fiir eingesetzte Hardware- und
Softwarekomponenten”

o Punkt 4.4: Reporting”
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Mdglichkeit der Einhaltung der Service Level,
entiastet dies den Auftragnrehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergtitung fiir die bereitgestellten Ressourcen.
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Programm-Dateien, Konfigurations-Dateien und Nutzdaten-Dateien. Verfahrensdaten, die in der Registry
abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern
sind. Die Systemsicherung wird vom Auftragnehmer standardmafig eingerichtet.

GemaR Standard im Dataport Rechenzentrum erfolgt fiir Applikations-, Web- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Fiir Datenbankservices wird einmal tagliche eine Vollsicherung durchgefiihrt, dazwischen erfolgt alle drei
Stunden eine Logsicherung.

Die gesicherten Daten werden ] aufbewahrt.
Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen

abgewichen werden, Dies ist im Einzelfall auch unter Berlicksichtigung der technischen Mdglichkeiten
abzustimmen

3.2.2Leistungsabgrenzung
Fir Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportlevel gewiinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.

Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart.

Betriebssystemlizenzen inklusive Wartung, Assurance V.D

Lizenzen fiir zentrale RZ-Dienste wie Datensicherung, Systemmanagement, V,D

Netzwerkiiberwachung

Virenschuiz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs v,D

bereitstelit

Fachanwendung (GeoWebServices) Vv,D

Lizenzleistungen aus Landesvertrigen des Auftraggebers V,D
Stand: Service Level Agreament RZ-Betriab Saita 7 von 12
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4.1.1 Betriebszeiten

4.1.1.1 Onlineverfiigbarkeit

Die zentrale Infrastruktur steht ganztigig zur Verfligung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrénkungen (z.B. Wartungsfenster).

4.1.1.2 Servicezeit - Betreuter Betrieb'

¢ Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

e Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fiir den Betrieb und zur
Stérungsbehebung zur Verfiigung. Im Problem- und Stdrungsfall wird das entsprechende Personal des
Auftragnehmers {iber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

¢ alle Zeiten auBRerhalb des betreuten Betriebes
Auch auBerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsétzlich zur Verfiigung.
Die Systeme werden automatisiert (iberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wahrend des liberwachten Betriebes nicht zur
Verfiigung.

4.1.2Wartungsarbeiten

Die regelmaBigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aulerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefiihrt und das Arbeiten ist nur sehr eingeschrankt maéglich. In Ausnahmeféllen (z.B. wenn eine
groBere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer libernimmt den Support fiir die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer ibernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsatze des Software-Herstellers fiir technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwénde tragt der Auftraggeber.

! Gilt nicht fiir gesetzliche Feiertage, sowie 24.12. und 31.12.
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¢ Support fiir den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.
e Support fiir Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

4.1.4 Stérungsannahme?

Die Stérungsannahme erfolgt grundsétzlich iiber das Call-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundséatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlieBlich fiir die Storungsbehebung gespeichert. Der Stérungsabschiuss wird dem
meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsveriauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Storungsbearbeitung von der Aufnahme bis zum SchlieRen des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten auerhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Storungsbearbeitung unterbrochen durch hohere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden fiir die Storungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig incident betrifft einzelne Ersatz steht zur Verfigung Prioritat Niedrig fiihrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschéftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschréankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tétigkeiten, deren Lésungsfortschritts.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spéter erfolgen. Rickruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fiir alle Prioritat Mittel fihrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardméanigen Bearbeitung
betroffen. Verfigung. Die Tétigkeit, bei | durch den Auftragnehmer und
Geschéftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spéter oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evtl. mit mehr Die Reaktionszeit (Beginn der
Geschaftstatigkeit kann Aufwand durchgefiihrt Bearbeitung oder qualifizierter
mit leichten werden. Rickruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritdt Hoch flhrt zur
(bisher 2) betroffen. zur Verfigung. Die Tatigkeit, | bevorzugten Bearbeitung
Geschéftskritische bei der der Incident auftrat, durch den Auftragnehmer und

2 Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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Systeme sind betroffen. muss kurzfristig durchgeflihrt | unterliegt besonderer
Die Geschaftstitigkeit werden, Uberwachung des
kann eingeschrankt Lésungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit {Beginn der
Bearbeitung oder qualifizierter
Riickruf ergibt sich aus der
Serviceklasse.
Kritisch Viele Anwender sind Ersatz steht nicht zur Prigritét Kritisch fihrt zur
(bisher 1) betroffen. Verfligung. Die Tatigkeit, bei | umgehenden Bearbeitung
Geschéftskritische der der Incident auftrat, kann | durch den Auftragnehmer und
Systeme sind betroffen. nicht verschoben oder unterliegt intensiver
Die Geschéftstatigkeit anders durchgefiihrt werden. | Uberwachung des
kann nicht Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.
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5 Erlauterungen

V = Verantwortlich “V" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt.

D = Durchfiihrung “D" bezeichnet denjenigen, der flir die technische Burchfuhrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I” bedeutet, dass die Partei tber die DurchfGhrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,|" ist rein passiv.
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Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewéhrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsatzliche
Leistungsqualitat definiert und der mdgliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zusténdigkeiten des Auftragnehmers und
des Auftraggebers. AuBerdem werden Leistungskennzahlen und Messgrélien zu allgemeingtiltigen
Service Levels festgelegt.

Die Leistung wird ausschlieRlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, miissen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und
Pilichten des Auftraggebers konnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vom Auftragnehmer (auflerhalb des technischen Verfahrensmanagements) wahrgenommen werden.

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

Im Rahmen dieser Leistung konnen Aufgaben und Mitwirkungspflichten des Auftraggebers, welche sich
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer {ibertragen werden.
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfliigung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter geénderten Bedingungen fortzusetzen.
Dazu gehéren:

e eine aktuelle Aufstellung der fir den Verfahrensbetrieb installierten Software,

¢ die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist,

e die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage,

e jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzufiihrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu vergtiten. Hierfur wird der Auftragnehmer ein gesondertes Angebot
erstellen.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu I6schen.
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Dieser Teil der Leistungsvereinbarung enthalt standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm ISO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Definition von Prozessen fiir die technische Betreuung von
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlieBlich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zusténdigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchfiihrung, B=Beratung und Mitwirkung, I=Information) beschrieben.
Erlduterungen zur VDBI-Matrix sind in Kapitel 7 zu finden.

Das Servicemanagement beim Auftragnehmer sorgt flir die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fiir vertragliche Angelegenheiten und fur gewiinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfiigung, wenn (iber das technische
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fiir das technische Verfahrensmanagement erbracht werden miissen.

Im Rahmen des technischen Verfahrensmanagements unterstiitzt das Servicemanagement bei Bedarf die
reibungslose Durchfiihrung der betriebsinternen Ablaufe durch Koordinationsaufgaben.

Aulerdem ist das Servicemanagement bei der Durchfiihrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

o Kapazitatsplanung (vgl. 3.3)

» Risikobewertung (vgl. 3.4)

¢ Noffallkonzeption (vgl. 3.4)

o Erganzen der Vereinbarungen um Service Design Packages (siehe 3.6)

» Unterstiitzung bei Pianung zur Umsetzung (inkl. Abnahme) eines Release
(vgl. 0)
¢ Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14)
Darliber hinaus informiert das Servicemanagement den Auftraggeber (iber geplante Malnahmen zum

technischen Verfahrensmanagement und stimmt die Durchfiihrung besonderer Malnahmen mit dem
Auftraggeber ab.
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Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.
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Ausdriicklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Stand

Bereitstellung der technischen Infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fir den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfiibrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

Beratung

Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung.

Fachliches Verfahrensmanagement

Leistungen zum Verfahrensmanagement, die liber die technische Bereitstellung und den
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung.

Fiir das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des
Backendverfahrens zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
o Zusammenstellung neuer Fachanwendungspakete,

o Erstellung von (Installations- und Konfigurations-)Vorgaben fir das technische
Verfahrensmanagement,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

Sicherheitsmanagement

Fir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der SicherheitsmalRnahmen im Backendverfahren auf
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung
(Security Service Level Agreement, SSLA) an.

Durchfiihrung von Audits und Projekten

Projektleistungen zur Einfiihrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fiir die Durchfiihrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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V = Verantwortlich | “V" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. , V" ist
dafir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfiihrt.

D = Durchflihrung “D” bezeichnet denjenigen, der fur die technische Durchfluhrung verantwortlich
ist.

B = Beratung und “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = information “I' bedeutet, dass die Partei tber die Durchfihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I* ist rein passiv.
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Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und
Konkretisierung der im allgemeingiiltigen Teil A beschriahengn Leistungen des technischen
Verfahrensmanagements zum Backendverfahrer

Das Backendverfahren BOB-SH ist die landesweite Losung fiir Kommunalverwaltungen in Schleswig-
Holstein, mit der die Beteiligung von Tragern offentlicher Belange (T6B) im Rahmen der Bauleitpianung
gemaR §4 BauGB elektronisch durchgefiihrt werden kann.

Technisch nutzt diese Anwendung eine Client Server Architektur mit einem Webserver, einem
Applikationsserver und einem Datenbankserver als Backend. Die dazugehdrige Clientanwendung ist ein
Webclient fir die Endanwender.

Der Service wird Giber den Schleswig-Holstein Service (Government Gateway) bereitgestelit.
Der Auftraggeber setzt das Backendverfahren BOB-SH fiir foigende Aufgaben ein:

e  Mit dem Verfahren erstellen die Trager der Bauleitplanung — Kommunen und Amter —
elektronische Beteiligungsverfahren und laden hierzu die zu beteiligenden Behorden und andere
Trage offentlicher Belange zwecks Abgabe einer Stellungnahme ein. Letzt genannte beziehen zu
den innerhalb von BOB-SH bereitgestellten Dokumenten Stellung und geben diese an den
Verfahrenstrager ab. Das Verfahren ist ein sog. Elektronisches Unterstiitzungsverfahren — die
Schriftform ist weiterhin die rechtlich verbindliche Form innerhaib des Verwaltungsprozesses.

Das Backendverfahren wird beim Aufiragnehmer betrieben.
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Die Leistungen des technischen Verfahrensmanagements werden fiir die zum Backendverfahren BOB- SH
im Rechenzentrum des Auftragnehmers bereitgestellte Infrastruktur erbracht. Die Spezifikation der
Infrastruktur wird Service Level Agreement RZ verfahrensspezifischen Teil (Teil B) beschrieben.

Das technische Verfahrensmanagement erfolgt fiir folgende Umgebungen:

¢ Qualitétssicherungsumgebung

¢ Produktionsumgebung

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen beriicksichtigt:

¢ Qualitatssicherungsumgebung

Produktionsumgebung

Stand Service Level Agreemsent Technisches Verfahrensmanagement Seite 4 von 9
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Die Benutzerverwaltung ist nicht Bestandteil der Leistungsvereinbarung.

2.4.1 Erstellen der Verfahrensarchitektur / Implementierung

Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt

¢ im Rahmen von Projekten

Es handelt sich um eine einmalige Leistung.

2.4.2 Migrationsleistungen
Migrationsleistung ist nicht Bestandteil der Leistungsvereinbarung.

2.4.3 Installation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguration und das Ausfiihren geman der vom Auftraggeber (oder von ihm
beauftragten Dritten) vorgegebenen und bereitgesteliten Installationspakete und Anweisungen (z. B.
Ausfiihrung von Setupprogrammen und Konfigurationen nach Checklisten).

2.4.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die
Fachanwendung und ggf. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten.

Der Auftragnehmer ist fir die Bereitstellung der laufféhigen Fachanwendung verantwortlich. Dabei hélt er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fiir diese Bereitstellung
notwendig sind.

2.4.5 Changemangement

Der Auftragnehmer fiihrt alle Anderungen an der Installation in einem nach ITIL konzipierten und
geregelten Change-Management-Prozesses durch.

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber beauftragt. Entstehen
dadurch Aufwénde beim Auftragnehmer tragt diese ebenfalls der Auftraggeber.

2.4.6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens lber einen aktuellen Softwarestand verfligen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BS| Grundschutzes
gewahrleistet werden kann.
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Im Rahmen des Patchmanagements werden regelmafig in Abhangigkeit einer Risikoeinschatzung des
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt.

Die Anderungen erfolgen im Rahmen eines Changemanagement Prozesses.

2.4.7 Leistungsbeschrankung bei Verzicht auf Qualitiatssicherungsumgebungen

Wenn der Auftraggeber neben der Produktionsumgebung keinen Betrieb einer
Qualitdtsicherungsumgebung (Abnahmeumgebung) beauftragt hat, ist ein ITIL konformer IT-Betrieb nur
eingeschrénkt maéglich.

Die in Auftrag gegebenen verfahrensbezogenen Patches oder Updates werden direkt, ohne weitere
technische Tests, in die Produktionsumgebung eingespielt.

Fir zusétzliche Sicherungsmallnahmen wie beispielsweise Erstellung eines Images, bedarf es der
gesonderten Beauftragung, welche dem Auftraggeber in Rechnung gestelit werden.

Der Auftragnehmer (ibernimmt keine Verantwortung fiir die Lauffahigkeit des Backendverfahrens, nach
dem Einspielen eines nicht in der Referenzumgebung getesteten Backendverfahrens-Patches oder
Backendverfahrens-Updates.

Ein Produktionsausfall aufgrund fehlerhafter Backendverfahrens-Updates oder Backendverfahrens-
Patches wird nicht auf die vereinbarte Zielverfligbarkeit des definierten Services (Servicelevel)
angerechnet.

Dies gilt auch fiir die Ausfélle, die aufgrund von freigebenden Systempatchen des Betriebssystems oder
andere Systemkomponenten auftreten. Der Auftragnehmer stellt in diesen Fallen den evtl. notwendigen
Rollback sicher.

2.4.8 Regelungen zum Service Request Management
Service Requests werden vom Auftraggeber schriftlich eingestellt.

Die Bearbeitung wird beim Auftragnehmer im Rahmen eines geregelten Prozesses sichergestellt.

2.4.9 Betrieb und Implementierung von Non-Standard Datenbanken

Im Rahmen der Standardisierungsbemiihungen zur kosteneffizienten Servicebereitstellung sind aktuell
Systeme der Hersteller Oracle und Microsoft im Serviceportfolio des Auftragnehmers. Diese Systeme
bilden den sog. Standard fiir den Betrieb von Relationalen Datenbank Management Systemen (RDBMS).

Anwendungskenntnisse hélt der Auftragnehmer nur insoweit vor, wie sie fiir die Bereitstellung und den
Betrieb notwendig sind.
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- der Auftraggeber und die mit der Durchfiihrung beauftragte Person.

¢ Vereinbarung iiber SicherheitsmaBnahmen fiir den Fernzugriff - Sicherheitsvereinbarung
Es wird eine gesonderte Vereinbarung (iber Sicherheitsmalnahmen fir den Fernzugriff zwischen dem
Auftraggeber und dem externen Dienstieister getroffen

Ein administrativer Fernzugriff ist nicht Bestandteil der Leistung.

2.4.11 Erteilung der Fernzugriffsberechtigung

Die Mdglichkeit eines Fernzugriffs kann durch einen internen Mitarbeiter (Auftragnehmer) tiberhaupt erst
freigeschaltet werden. Ein externer Mitarbeiter muss also, bevor er sich an einem System authentisieren
kann, Kontakt mit dem Auftragnehmer aufnehmen.

Nach Durchfiihrung des Fernzugriffs wird die Fernzugriffsberechtigung wieder entzogen.

Die Sicherheitsmafltnahme ,Erteilen der Fernzugriffsberechtigung” gilt nur dann als umgesetzt, wenn sie
durch Anwendung der fir eine revisionssichere Protokollierung definierten TeilmaBnahmen, dokumentiert
wurde.

- L - -

Fir das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung kostenlos zur Verfiigung.

' Zum Zeitpunkt der Vertragserstellung setzt der Auftragnehmer das Produkt [ fir de
Realisierung des Fernzugriffs ein. Dem Auftragnehmer wird ferner das Recht eingerdumt das Produkt bei
Einhaltung geltender Datenschutzbestimmungen ein anderes Produkt einzusetzen. Der Auftraggeber ist
hierriiber zu informieren, eine gesonderte Vertragsanderung ist jedoch nicht erforderlich.
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Die im Servicekatalog beschriebenen Service Level (Economy, Standard, Premium) sind beziiglich des
technischen Verfahrensmanagements in den einzelnen Umgebungen wie folgt definiert:
» Produktionsumgebung
Der Service Level fiir Produktionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

o Qualltdtssicherungsumgebung
Fiir Referenzumgebungen gelten keine Service Level fiir das technische Verfahrensmanagement.

Eine erweiterte Servicezeit ist nicht Bestandteil der Leistungsvereinbarung.

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung.

Ihre IT-St6érung wird im Call Center unter der folgenden Rufnummer aufgenommen:

Schleswig-Holstein:  Telefon: || G

*Im Rahmen der Einfithrung Umbrella Management und der Fortfiihrung des Service-Kataloges kann
dieser Punkt nach Einfiihrung der spezifischen Tools mit Leben gefiillt werden.

Entfallt
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Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
faufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewabhrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundséatzliche
Leistungsqualitét definiert und der mdgliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten des Auftragnehmers und
des Auftraggebers. AuBerdem werden Leistungskennzahlen und MessgrofRen zu allgemeingiiltigen
Service Levels festgelegt.

Die Leistung wird ausschlieBlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, milssen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und
Pflichten des Auftraggebers kénnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vom Auftragnehmer (au3erhalb des technischen Verfahrensmanagements) wahrgenommen werden.

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

im Rahmen dieser Leistung kénnen Aufgaben und Mitwirkungspflichten des Auftraggebers, welche sich
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer (ibertragen werden.
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregeit sind.

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfiigung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter gednderten Bedingungen fortzusetzen.
Dazu gehoren:

e eine aktuelle Aufstellung der fiir den Verfahrensbetrieb installierten Software,

o die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist,

¢ die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrége,

¢ jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzufiihrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu vergiiten. Hierfur wird der Auftragnehmer ein gesondertes Angebot
erstellen.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Verirag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen.
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Dieser Teil der Leistungsvereinbarung enthélt standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm ISO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Definition von Prozessen fiir die technische Betreuung von
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlieBlich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zustandigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchfiihrung, B=Beratung und Mitwirkung, I=Information) beschrieben.
Erlauterungen zur VDBI-Matrix sind in Kapitel 7 zu finden.

Das Servicemanagement beim Auftragnehmer sorgt fir die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fir vertragliche Angelegenheiten und fir gewiinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfligung, wenn (iber das technische
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fiir das technische Verfahrensmanagement erbracht werden miissen.

Im Rahmen des technischen Verfahrensmanagements unterstiitzt das Servicemanagement bei Bedarf die
reibungslose Durchfiihrung der betriebsinternen Ablédufe durch Koordinationsaufgaben.

Aullerdem ist das Servicemanagement bei der Durchfiihrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

o Kapazitatsplanung (vgl. 3.3)

* Risikobewertung (vgl. 3.4)

» Noffallkonzeption (vgl. 3.4)

o FErgdnzen der Vereinbarungen um Service Design Packages (siehe 3.6)

» Unterstiitzung bei Planung zur Umsetzung (inkl. Abnahme) eines Release
(vgl. 0)
* Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14)
Dariber hinaus informiert das Servicemanagement den Auftraggeber (iber geplante Manahmen zum

technischen Verfahrensmanagement und stimmt die Durchfiihrung besonderer MaRnahmen mit dem
Auftraggeber ab.
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Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.
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Ausdriicklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Stand

Bereitstellung der technischen Infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fir den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfiihrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

Beratung

Eine Beratung des Aufiraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung.

Fachliches Verfahrensmanagement

Leistungen zum Verfahrensmanagement, die iiber die technische Bereitstellung und den
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung.

Fir das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des
Backendverfahrens zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
o Zusammenstellung neuer Fachanwendungspakete,

o Erstellung von (Installations- und Konfigurations-)Vorgaben fiir das technische
Verfahrensmanagement,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

Sicherheitsmanagement

Fiir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS}) und die
Dokumentation des Umsetzungsstandes der SicherheitsmaRnahmen im Backendverfahren auf
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung
(Security Service Level Agreement, SSLA) an.

Durchfithrung von Audits und Projekten

Projektleistungen zur Einfiihrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fiir die Durchfiihrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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V = Verantwortlich “V" bezeichnet denjenigen, der fiir den Gesamtprozess verantwortlich ist. ,V* ist
dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt.

D = Durchfiihrung "D" bezeichnet denjenigen, der fur die technische Durchfihrung verantwortlich
ist.
B = Beratung und “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fiir
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.

.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

I = Information “I" bedeutet, dass die Partei iber die DurchfGhrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.
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Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und
Konkretisierung der im allgemeingiiltigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum Backendverfahren GeoWebServices.

Beim Backendverfahren GeoWebServices handelt es sich um eine Umgebung zur Unterstlitzung der
Anforderungen aus dem GIS Bereich.

Der Auftraggeber setzt das Backendverfahren GeoWebServices fiir folgende Aufgaben ein:

e Bereitstellung eines Services fiir GeoWeb Dienste z.B. Geodatenuploadportal

Das Backendverfahren wird beim Auftragnehmer betrieben.
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Die Leistungen des technischen Verfahrensmanagements werden fiir die zum Backendverfahren
GeoWebServices im Rechenzentrum des Auftragnehmers bereitgestellte Infrastruktur erbracht. Die
Spezifikation der Infrastruktur wird Service Level Agreement RZ verfahrensspezifischen Teil (Teil B)
beschrieben.

Das technische Verfahrensmanagement erfolgt fir foigende Umgebungen:

o Qualitdtssicherungsumgebung

¢ Produktionsumgebung

im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen beriicksichtigt:

¢ Qualititssicherungsumgebung
Es liegen keine Schnittstellen vor.

= Produktionsumgebung
Es liegen keine Schnittstellen vor.
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2.3.1 Erstellen der Verfahrensarchitektur / Implementierung
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt

¢ im Rahmen der bestehenden Service Standards und nach Vorgaben des Verfahrensherstellers.

Es handelt sich um eine einmalige Leistung.

2.3.2 Migrationsleistungen
Migrationsleistungen sind nicht Teit dieser Leistungsvereinbarung.

2.3.3 Installation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Instaliation, die
systemtechnische Konfiguration und das Ausfiihren gemaf der vom Auftraggeber (oder von ihm
beauftragten Dritten) vorgegebenen und bereitgestellten installationspakete und Anweisungen (z. B.
Ausfilhrung von Setupprogrammen und Konfigurationen nach Checklisten).

2.3.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die
Fachanwendung und ggf. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten.

Der Auftragnehmer ist fiir die Bereitstellung der lauffahigen Fachanwendung verantwortlich. Dabei hélt er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fiir diese Bereitstellung
notwendig sind.

2.3.5 Changemangement

Der Auftragnehmer fiihrt alle Anderungen an der Installation in einem nach ITIL konzipierten und
geregelten Change-Management-Prozesses durch.

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber beauftragt. Entstehen
dadurch Aufwande beim Auftragnehmer tragt diese ebenfalls der Auftraggeber.

2.3.6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens (iber einen aktuellen Softwarestand verfiigen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschutzes
gewahrleistet werden kann.

Im Rahmen des Patchmanagements werden regelmafig in Abhangigkeit einer Risikoeinschatzung des
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt.

Die Anderungen erfolgen im Rahmen eines Changemanagement Prozesses.
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2.3.7 Leistungsbeschriankung bei Verzicht auf Qualitatssicherungsumgebungen

Wenn der Auftraggeber neben der Produktionsumgebung keinen Betrieb einer
Qualitatsicherungsumgebung (Abnahmeumgebung) beauftragt hat, ist ein ITIL konformer IT-Betrieb nur
eingeschrankt moglich.

Die in Auftrag gegebenen verfahrensbezogenen Patches oder Updates werden direkt, ohne weitere
technische Tests, in die Produktionsumgebung eingespielt.

Fir zusatzliche Sicherungsmaltnahmen wie beispielsweise Erstellung eines Images, bedarf es der
gesonderten Beauftragung, welche dem Auftraggeber in Rechnung gestellt werden.

Der Auftragnehmer libernimmt keine Verantwortung fiir die Lauffahigkeit des Backendverfahrens, nach
dem Einspielen eines nicht in der Referenzumgebung getesteten Backendverfahrens-Patches oder
Backendverfahrens-Updates.

Ein Produktionsausfall aufgrund fehlerhafter Backendverfahrens-Updates oder Backendverfahrens-
Patches wird nicht auf die vereinbarte Zielverfiigbarkeit des definierten Services (Servicelevel)
angerechnet.

Dies gilt auch fiir die Ausfélle, die aufgrund von freigebenden Systempatchen des Betriebssystems oder
andere Systemkomponenten auftreten. Der Auftragnehmer stellt in diesen Fallen den evtl. notwendigen
Rollback sicher.

2.3.8 Regeiungen zum Service Request Management
Service Requests werden vom Auftraggeber schriftlich per E-Mail eingestellt.

Die Bearbeitung wird beim Aufiragnehmer im Rahmen des Prozesses zum Changemanagement
sichergestellt.
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Fiir das technische Verfahrensmanagement wird folgende Auspréagung vereinbart:

Folgende Lizenzleistungen werden vereinbart:

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung kostenlos zur Verfigung.
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Die im Servicekatalog beschriebenen Service Level (Economy, Standard, Premium) sind beziiglich des
technischen Verfahrensmanagements in den einzelnen Umgebungen wie folgt definiert:
¢ Produktionsumgebung
Der Service Level fiir Produktionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

e Qualititssicherungsumgebung
Fir Referenzumgebungen gelten keine Service Level fiir das technische Verfahrensmanagement.

¢ Schulungsumgebung
Der Service Level fir Schulungsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

e Testumgebung
Fir Testumgebungen gelten keine Service Level fir das technische Verfahrensmanagement.

Ihre IT-Stérung wird im Call Center unter der folgenden Rufnummer aufgenommen:;

Schieswig-Holstein:  Telefon: || GG

Ausdriicklich nicht Gegenstand dieser Leistungsvereinbarung sind
(verfahrensspezifische Erganzungen zu Kapitel 5 in Teil A):

e Benutzerverwaltung
Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

¢ Fernwartung
Eine Fernwartung ist nicht Bestandteil dieser Leistungsvereinbarung.
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Anlage 5 zum V8414/1041000

Service Level Agreement

Fachliches Verfahrensmanagement

zum IT-Verfahren Bauleitplanung Online Schleswig-
Holstein (BOB-SH)

fiir

Staatskanzlei Schieswig-Holstein,
Zentrales IT-Management im Rahmen
der Zielvereinbarung zur Harmonisierung
der IT-Infrastruktur

Dulsternbrooker Weg 104

24105 Kiel

nachfolgend Auftraggeber

Version: 1.2
Stand: 28.11.2014
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Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Fachlichen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur fachlichen Betreuung eines IT-
Verfahrens sowie zur Unterstiitzung und Beratung des Auftraggebers und seiner anwendenden
Fachbereiche.

Mit dieser Leistungsvereinbarung wird das Ziel verfolgt, qualitativ hochwertige Dienstleistungen zu
erbringen, um

e die Anwenderinnen und Anwender bei der Nutzung des 1T-Verfahrens zu unterstiitzen,

+ die bestmdglichen Voraussetzungen zu schaffen, damit die Erledigung einer Fachaufgabe mit dem
IT-Verfahren zur Zufriedenheit des Auftraggebers erfolgen kann, und

¢ sicherzustellen, dass die Ablaufe im Verfahrensbetrieb im Einklang mit fachlichen Anforderungen
des Auftraggebers gesteuert und durchgefiihrt werden kénnen.

Beim IT-Verfahren Bauleitplanung Onlinebeteiligung Schieswig-Holstein (BOB-SH) handelt es sich um ein
elektronisches Unterstiitzungsverfahren fiir die Tréger der Bauleitplanung, mit dem die Information und
Beteiligung von Birgerinnen und Biirgern sowie Tragern éffentlicher Belange im Planungsprozess von
Bauleit- oder Flachennutzungsplanen durchgefiihrt werden kann. Verfahrensnutzer sind Kommunen des
Landes Schleswig-Holstein, die (ber das Verfahren die Beteiligung der Stakeholder im
Verwaltungsprozess gemall § 4 BauGB durchftihren. Ferner wird das Verfahren durch Landesbehérden
genutzt, die eigene Planverfahren veréffentlichen und (ber das Verfahren BOB-SH Stakeholder in den
Planungsprozess einbinden wollen.

Die Nutzung des IT-Verfahren und daraus erbrachter IT-Services erfolgt liber den Schleswig-Holstein-
Service. Zum aktuellen Zeitpunkt werden folgende Services im Schleswig-Holstein-Service auf Basis des
hier beschriebenen IT-Verfahren erbracht:

e Bauleitplanung

¢ Planfeststellungsverfahren

Das IT-Verfahren BOB-SH wird erganzt durch das Verfahren Geodatenuploadportal, mit dem aus
Planwerken Geodatendienste erstellt werden kénnen (niheres regelt die Anlage 7B)’.

Das IT-Verfahren wird beim Auftragnehmer betrieben.

In dieser Leistungsvereinbarung sind die moglichen Leistungen des Aufiragnehmers zum Fachlichen
Verfahrensmanagement beschrieben.

X Vereinbart werden die Leistungen, die durch ein Kreuz ausgewzhit worden sind.

Zu diesen ausgewahiten Leistungen werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

! Im Weiteren umfasst der Begriff IT-Verfahren immer den Teil ,BOB-SH" als auch das ,Geodatenuploadportal”.
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[0 Leistungen, die nicht markiert wurden, sind auch nicht Bestandteil dieser Leistungsvereinbarung.

Dariiber hinaus beschreibt diese Leistungsvereinbarung die Aufgaben und Zustandigkeiten von
Auftragnehmer und Auftraggeber. AuRerdem werden Leistungskennzahlen und Messgréfien zu einzelnen
Service Levels festgelegt.
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Die Leistungen des Fachlichen Verfahrensmanagements werden fir folgende Teile des IT-Verfahren
erbracht:

s  Beteiligungsprozess fiir Planverfahren im Rahmen der Bauleitplanung gemaR § 4 BauGB mit
Fokus auf die Akteure Biirger und Tréger éffentlicher Belange

o  Beteiligungsprozess fiir Planverfahren gemaf § 73 VWVIG? bzw. der entsprechenden
Gesetzgebung des Landes Schleswig-Holstein (§ 139 — 145 LVwG)

Die Leistungen des Fachlichen Verfahrensmanagements werden fur die zum IT-Verfahren bereitgestellten
folgenden Umgebungen erbracht:

s Referenzumgebung (bzw. Stage-Umgebung)

¢ Produktionsumgebung

Die Leistungen des Fachlichen Verfahrensmanagements werden im Auftrag des Auftraggebers fiir
folgende Akteure im Rahmen der Beteiligungsprozesse in der Bauleitplanung und anderen Planverfahren
erbracht:

e Kommunen in Schleswig-Holstein als Trager der Bauleitplanung, sofern eine Registrierung fiir
das Verfahren BOB-SH erfolgt ist.

o  Tréger offentlicher Belange (T6B), die als Stakeholder durch die Tréger der Bauleitplanung
einbezogen werden und eine Registrierung fir das Verfahren BOB-SH durchgefiihrt haben.

» Den Landesbetrieb Verkehr Schleswig-Holstein und ggf. weitere Landesbehérden als Trager von
Planfeststellungsverfahren.

e Planungsbiiros, die im Auftrag eines Trager der Bauleitplanung das Verfahren BOB-SH nutzen.
Eine Unterstiitzung erfolgt nicht fur:
e Birger und Biirgerinnen, die das Verfahren BOB-SH im Rahmen einer Beteiligung nutzen.

e Sonstige Dritte, die im Rahmen der 6ffentlichen Bekanntgabe von Planungsdokumenten das IT-
Verfahren nutzen.

Folgende Leistungen zum IT-Verfahren wurden bereits vertraglich vereinbart:
s  Bereitstellung und Wartung der technischen Infrastruktur, gemaR Anlagen 1A,1B,2A,2B
e Technisches Verfahrensmanagement, gemafl geman Anlagen 3A,3B,4A,4B
e  Softwarewartung und —pflege fiir das IT-Verfahren BOB-SH, gemaR Anlage 7B

2 2um Zeitpunkt der Vertragserstellung wird nur die &ffentliche Auslegung von Planfeststellungsunterlagen mit dem in Nr. 1.2
beschriebenen Verfahren unterstiitzt.
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e  Softwarewartung und —pflege fiir das Geodatenuploadportal, gemaR Anlage 7A
e  SSLA fiir das Verfahren BOB-SH gemé&f Anlage 6
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Aufiraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind. Die Zusammenarbeit und Abstimmung wird im Detail zwischen dem
Auftraggeber, dem Auftragnehmer und denjll]l als fachliche Koordinierungsstelle der Kommunen
abgestimmt.

Die Gesamtverantwortung fiir den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Aufiraggeber und die Organisationseinheiten, die das IT-
Verfahren nutzen (nachfolgend anwendende Organisationseinheiten genannt) soweit wie maglich zu
entlasten.

Benotigen Anwender des Auftraggebers Unterstiitzung bei der Bedienung des IT-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontakistelle fiir alle Anwender zur Verfiigung (Call Center).

Fiir alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartner®.

Der Auftraggeber benennt Ansprechpartner fiir das IT-Verfahren BOB-SH (einschl.
Geodatenuploadportal), die fiir folgende Aufgaben befugt und verantwortlich sind:

s Bewertung von Stérungs- und Fehlermeldungen

e Beauftragung von Fehlerbehebungen

¢ Abstimmung mit dem Auftragnehmer zur Planung neuer Releases

¢ Erteilung von Installationsauftragen fir neue Releases

e Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung zum

Fachlichen Verfahrensmanagement vereinbart wurden (Auftragsberechtigte)

¢ Abnahme von Leistungen

Der Auftraggeber benennt die Daten verarbeitenden Stellen gemaR dem einschlagigen
Datenschutzgesetz und kann den Auftragnehmer mit der technischen Hilfeleistung fiir die
Datenverarbeitung beauftragen.

Die Benennung erfolgt im Rahmen des Registrierungsprozess im Schleswig-Holstein Service durch
Unterschrift des Registrierungsfaxes durch die Nutzer der mittels des IT-Verfahren bereitgesteliten IT-
Services. Hierzu benennt der Auftraggeber dem Auftragnehmer Vorgaben, die zur Gewahrleistung der
Datenverarbeitung im Auftrag in das Registrierungsfax aufgenommen werden.

® Der Begriff ,Ansprechpartner* wird synonym fiir die weibliche und mannliche Form verwendet.
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Samtliche Leistungen, die zu dem [T-Verfahren erbracht werden, biindelt der Auftragnehmer im
Produktmanagement. Das Produktmanagement (bzw. die Produkiverantwortung) beim Auftragnehmer ist
zentraler und ganzheitlicher Ansprechpartner und sorgt fiir verbindliche Vereinbarungen und Absprachen
mit dem Auftraggeber.

Das Produktmanagement umfasst insbesondere:
¢ Zentrale Kommunikation mit dem Auftraggeber
¢ Steuerung des Technischen Verfahrensmanagements:

Das Produktmanagement unterstiitzt die reibungslose Durchfiihrung der Betriebsprozesse und
nimmt die Rolle des Auftraggebers zum Technischen Verfahrensmanagement wahr.

e Steuerung der hier vereinbarten Leistungen zum Fachlichen Verfahrensmanagement:

Das Produktmanagement ist fir die Durchfiihrung samtlicher Aufgaben zum Fachlichen
Verfahrensmanagement beim Auftragnehmer verantwortlich. Es informiert den Auftraggeber Uber
geplante Mafnahmen seitens des Auftragnehmers und stimmt die Durchfiihrung besonderer
Malinahmen mit dem Auftraggeber ab.

* Nutzung des Geodatenuploadportals bzw. der zugrunde liegenden Infrastruktur

Das Produktmanagement beférdert den weiteren Ausbau der Nutzung des
Geodatenuploadportals in anderen Fachkontexten auerhalb der Bauleitplanung durch
Kommunen, Landesbehodrden oder weiteren dffentlichen Stellen des Landes Schleswig-Holstein.

Fir vertragliche Angelegenheiten und fiir gewiinschte Anpassungen der Leistungen benennt der
Auftragnehmer einen Ansprechpartner zum IT-Verfahren (vgl. Nr. 7 im EVB-IT-Dienstvertragsformular).
Dieser Ansprechpariner steht auch zur Verfiigung, wenn lber das Fachliche Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser Leistungsvereinbarung
sind jedoch nur Leistungen des Produkimanagements, die unmittelbar fiir das Fachliche
Verfahrensmanagement erbracht werden miissen.

[X]  Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum IT-Verfahren
fiir die Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim
Auftraggeber, IT-Sicherheitsbeauftragten, Fachlichen Leitstelien, anwendenden Fachbereichen,
Partnern) im Umfeld des IT-Verfahrens.

Sollen zusétzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des
IT-Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung wvon
Leistungsbeschreibungen und entsprechenden Angeboten beauftragt werden. Die inhaltliche
Ausgestaitung stimmt der Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.
Vereinbart wird, dass die Leistungen des Auftragnehmers

B  pauschal zum Festpreis erbracht werden.

[0 nach Aufwand abgerechnet werden.
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XI  Im Rahmen der Verfolgung von Stérungen zum IT-Verfahren nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern bzw. Herstellern des IT-Verfahrens auf. Bei Bedarf koordiniert der
Auftragnehmer die erforderlichen MaRnahmen zur Beseitigung der Stérung. Hierbei sorgt er fiir die
Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteiligten ab.

Bei geplanten Anderungen zum IT-Verfahren iibernimmt der Auftragnehmer nachstehende
Leistungen:
e  Beschaffung und Aufbereitung von informationen von Leistungserbringern oder Hersteller
¢ Umsetzungsplanung und Abstimmung vorgesehener Matnahmen

e  Koordination der Durchfiihrung.

Vereinbart wird, dass die Leistungen des Auftragnehmers
XI  pauschal zum Festpreis erbracht werden.
[0 nach Aufwand abgerechnet werden.
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Wiederhersteliung des Servicebetriebs.

Das Incident Management reagiert auf Stérungen und sorgt fiir die schnellstmdgliche

Zusatzlich zu technischen Stérungen werden auch Stérungen im fachlichen Kontext bzw.
Beeintrachtigungen bei der Bedienung des IT-Verfahrens im Rahmen eines standardisierten
incident Management Prozess bearbeitet. Zur Bearbeitung gehdren folgende Aufgaben und

Zustandigkeiten:

Stérungsannahme v,D
Unterstlitzung bei der Stérungsverfolgung (2nd und 3rd Level) V,D

Fachliche Bewertung und Klassifizierung einer Stérung D v,B
Dokumentation der Stérung aus fachlicher Sicht Vv,D

ggf. Erarbeiten einer fachlichen Lésung, um die Stérung zu umgehen V.D
(Workaround) und den Betrieb aus fachlicher Sicht wiederherzustellen ’

Information der anwendenden Fachbereiche {iber die Stérung und deren V. D I
Beseitigung )

ggf. Eskalation beim Hersteller des IT-Verfahrens V,D |

Der Auftraggeber definiert in Zusammenarbeit mit dem Auftragnehmer, wie das IT-Verfahren an sich
und die Auswirkung und Dringlichkeit bei Auftreten von Stérungen bewertet werden miissen.

Die Beseitigung von Stérungen, die das IT-Verfahren selbst verursacht (Programmfehler), ist nicht
Bestandteil des Fachlichen Verfahrensmanagements und im Rahmen einer Wartung des IT-

Verfahrens gesondert zu vereinbaren.

Der Auftraggeber ist grundséatzlich verpflichtet, die Anwender in die Bedienung des IT-Verfahrens
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen
abzuweisen, die darin begriindet sind, dass Anwender noch keine Schulung zum IT-Verfahren
erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf

seine Mitwirkungspflicht hin.
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[ Der Auftragnehmer wird mit der laufenden Aktualisierung von Stammdaten zum IT-Verfahren
beauftragt. Voraussetzung hierflr ist, dass der Auftragnehmer Uber entsprechende Berechtigungen
und Zugénge zum IT-Verfahren verfiigt.

In Abhangigkeit der verfahrensspezifischen Besonderheiten wird festgelegt, welche Stammdaten
unter welcher Voraussetzung im Rahmen des Fachlichen Verfahrensmanagements in der
Zustandigkeit des Auftragnehmers bearbeitet werden sollen.

[1 Die Leistung wurde bereits an anderer Steile (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.
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Der Auftragnehmer berat den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des IT-Verfahrens. Der Auftragnehmer informiert sich (bei Bedarf mit Unterstiitzung des
Auftraggebers) Uber die weitere Produktentwicklung und leitet daraus Handlungsempfehiungen fiir
den Auftraggeber ab.

Sind grundlegende Anderungen zum IT-Verfahren geplant, priift der Auftragnehmer die méglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

¢ die vereinbarten Betriebsprozesse
o die Geschéaftsprozesse in den anwendenden Fachbereichen

und berét den Auftraggeber hinsichtlich geeigneter MaBnahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu erméglichen.

Nimmt der Auftragnehmer das Fachliche Verfahrensmanagement zu diesem IT-Verfahren
gleichzeitig flir mehrere Auftraggeber wahr, zeigt der Auftragnehmer mégliche Synergien auf, um
einen Mehrwert fiir den Auftraggeber zu erzielen. Dariiber hinaus informiert der Auftragnehmer die
beteiligten Auftraggeber liber vertragliche oder andere Entwicklungen zu dem hier beschriebenen
Verfahren und unterstiitz z. B. bei der Koordinierung von Terminen mit anderen Auftraggebern.

Auf Anfrage liefert der Auftragnehmer Informationen fiir die jahrliche Veranschlagung von
Investitions- und laufenden Betriebskosten und unterstiitzt somit die Finanzplanung des
Auftraggebers.

Der Auftragnehmer erbringt im Rahmen der erstmaligen Nutzung des IT-Verfahrens eine kurze
Einfuhrung | Hierbei geht der Auftragnehmer auf die wesentlichen Funktionen des IT-
Verfahrens ein und stelit diese dar.

Sofern technisch maéglich, findet diese Beratung per Video oder Remote-System (z. B. mittels einer
I Session statt), mit der die Bildschirmiibertragung des Nutzer méglich ist. Sofern dies aus
technischen Griinden nicht maéglich ist, erfolgt eine telefonische Beratung.

Die Beratungsleistung wird ausschlieflich gegeniiber den Tréagern der Bauleitplanung erbracht und
gilt nicht fiir andere Nutzer des IT-Verfahrens. Die Beratung ersetzt eine Schulung im IT-Verfahren
nicht.

Vereinbart wird, dass diese Beratungsleistungen zur Erstmaligen Nutzung des IT-Verfahrens

X  pauschal zum Festpreis erbracht werden.

[0 nach Aufwand abgerechnet werden.

- o
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[C]  Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder gednderten Rechtsnormen und entwickelt entsprechende
Anforderungsspezifikationen fiir die Weiterentwicklung des IT-Verfahrens. Die Unterstiitzung kann
bei Bedarf und im Auftrag des Auftraggebers auch durch die regelméanige Teilnahme an
Fachgremien oder Arbeitsgruppen erfolgen.

Ebenso berat und unterstiitzt der Auftragnéhmer bei der Durchfiihrung von Entwickiungs- oder
Einfilhrungsprojekten sowie vergleichbaren Vorhaben.

[ Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im
vereinbarten Preis enthalten.

Vereinbart wird, dass diese Leistungen des Auftragnehmers
[0 pauschal zum Festpreis erbracht werden.
[0 nach Aufwand abgerechnet werden.

[(]  Auftragnehmer und Auftraggeber informieren sich gegenseitig (iber neue Entwickiungen zum IT-
Verfahren selbst sowie zu den einschlagigen Fachthemen, die fiir die Nutzung des IT-Verfahrens
relevant sind. Ein regelmégiger Austausch zu aktuellen Themen und den Erfahrungen mit dem
Einsatz des IT-Verfahrens sind Voraussetzung fiir eine nachhaltig effiziente und sinnvolle Nutzung.

Im Rahmen eines regeimafigen Informationsaustauschs wird zudem die gemeinsame und
abgestimmte Planung neuer Releases oder anderer Aktivititen zum IT-Verfahren erleichtert.

[0  Auf Anfrage berat und informiert der Auftragnehmer liber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fiir den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer
Unterlagen (z. B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten
Beauftragung.

[0 Plantder Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Verfahren, berat der Auftragnehmer {iber die grundsétzliche Machbarkeit zur Umsetzung
fachlicher Anforderungen (soweit er es beurteilen kann) und unterstiitzt im Rahmen der
Auftragsfindung und Auftragsbeschreibung.

Die Spezifizierung und konzeptionelle Aufbereitung fachlicher Anforderungen sind hingegen
gesondert zu beauftragen.
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Benotlgen Anwender des Auftraggebers Unterstutzung bel der Bedienung des IT-Verfahrens steht
: alle Anwender des Auftraggebers zur Verfligung:

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an den
Fachbereich des Auftragnehmers. Der Fachbereich des Auftragnehmers versucht dann, Kontakt
zum Anwender des Auftraggebers aufzunehmen.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder
andere schriftiiche Unterlagen, die fir die Beantwortung der Anfrage hilfreich sein kénnen, zur
Verfiigung gestelit.

Der Auftraggeber ist grundsétzlich verpflichtet, die Anwender des Auftraggebers in der Bedienung
des IT-Verfahrens schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt,
Anfragen von Anwendern des Auftraggebers abzuweisen, die noch keine Schulung zum IT-
Verfahren erhalten haben. In solchen Féllen informiert der Auftragnehmer den Auftraggeber und
weist ihn auf das Defizit hin.

Es wird vereinbart, dass vom Auftragnehmer zusatzlich Hilfestellung bei fachlichen Fragen im
Zusammenhang mit der Bedienung des IT-Verfahrens geleistet wird.

Vor geplanten Anderungen zum IT-Verfahren werden Informationen zu Art und Zeitpunkt der
geplanten MaBnahmen erstellt und den anwendenden Fachbereichen bekannt gegeben. Dies betrifft
insbesondere die Auslieferung neuer Releases oder Anderungen an der Infrastruktur, die sich auf
den Einsatz oder die Verfiigbarkeit des IT-Verfahrens auswirken. Hierzu bedient sich der
Auftraggeber den Mdglichkeiten des IT-Verfahrens und erhélt zur Pflege von Inhalten eine
entsprechende Rolle im IT-Verfahren.

Die Anwender des Auftraggebers werden ebenfalls informiert iber Stérungen (Incidents), deren
Beseitigung sowie Hinweisen zur Umgehung von Stérungen.

Der Auftraggeber stellt dem Auftragnehmer Verteilerlisten fiir die Information der Anwender bzw.
anwendenden Fachbereiche des Auftraggebers zur Verfiigung.

Auf Anfrage erstellt der Auftragnehmer einen Newsletter im Auftrag des Auftraggebers. Der Versand
erfolgt nach Freigabe im Auftrag der Auftraggebers und in seinem Namen.
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[]  Der Auftragnehmer bietet regelmaBige Veranstaltungen fiir Anwender des Auftraggebers an, auf der
iiber neue technische und fachliche Entwicklungen zum IT-Verfahren informiert wird. Nach
Mdoglichkeit wird hierbei der Hersteller des IT-Verfahrens einbezogen. Anwender des Auftraggebers
solien in dieser Veranstaltung Gelegenheit erhalten, sich Gber Erfahrungen im Umgang mit dem IT-
Verfahren und auch zu fachlichen Themen auszutauschen.

] Der Auftragnehmer wird zur Unterstitzung bei Einweisungen und Schulungen herangezogen.
Bestandteile der Leistung sind:

o  Beratung des Schulungsdozenten / der Dozentin
e  Unterstiitzung bei der Erstellung von Schulungsunterlagen
* Begleitung von Schulungsveranstaltungen, Unterstiitzung des Dozenten / der Dozentin

o Unterstiitzung der Anwender durch praxisorientierte Hinweise wahrend der
Schulungsveranstaltungen

Vereinbart wird, dass diese Leistungen des Auftragnehmers
[0 pauschal zum Festpreis erbracht werden.
[0  nach Aufwand abgerechnet werden.

Fir die Durchfiihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum von Dataport hierzu Angebote.

X  Fir spezielle Anwendergruppen oder zu bestimmten Themen werden zusétzliche
Unterstiitzungsleistungen vereinbart:

X  Ersteinfiihrung das Verfahren BOB-SH (einschl. Geodatenuploadportal) im Rahmen der
Registrierung fiir die Verfahrensnutzung fiir Trager der Bauleitplanung. Die Ersteinfiihrung
erfolgt im Rahmen einer Telefonkonferenz und ggf. im Rahmen einer Remote-Session (sofern
diese technisch durch den Nutzer unterstiitzt werden kann).

Vereinbart wird, dass diese Leistungen des Auftragnehmers
XI  pauschal zum Festpreis erbracht werden.
[0  nach Aufwand abgerechnet werden.
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X] Die Ermittlung von verfahrensspezifischen Kennzahlen soll dazu dienen, dass der Auftraggeber
Steuerungsmaglichkeiten fir eine reibungslose Nutzung des IT-Verfahrens und firr den eigenen
Dienstbetrieb generieren kann.

Sofern zum IT-Verfahren die Voraussetzungen gegeben sind, bietet der Auftragnehmer an,
regelmalige Auswertungen zu Betriebsdaten durchzufiihren:

DX  Anzahl der Anwender

X  Anzahl anwendenden Kommunen, Gemeinden oder Amtern

B  Anzahl von Vorgéngen / Fachobjekten (hier Planverfahren)

X  Anzahl im Geodatenuploadportal vorhandenen Planzeichnungen

Die Auswertungen erfolgen pro

[0 Monat
X  Quartal
[0 Halbjahr
1 Jahr

Der Auftragnehmer bedient sich fiir die Auswertung der Verfahrensspezifischen Kennzahlen den im
IT-Verfahren definierten Statistikfunktionen. Dariiber hinaus kénnen verfahrensspezifische
Kennzahlen angefragt werden, sind aber nicht Bestandteil des pauschalierten Betrags des
fachlichen Verfahrensmanagement. Diese Auswertungen werden nach bestem Wissen und
Gewissen erbracht. Sollten hierbei fehlerhafte Werte auf Basis der Verfahrensinformationen
generiert werden, geht dies nicht zu Lasten des Auftragnehmers.

[C]  Der Auftragnehmer kann mit der regelmaRigen Uberwachung von verfahrensspezifischen Abldufen
beauftragt werden, sofern diese Bestandteile des IT-Verfahrens sind und nicht zum
Leistungsspektrum des Technischen Verfahrensmanagements gehéren.

Folgende Leistungen werden beauftragt:
Uberwachung von Dateniibermittiungen
Auswertung von Protokollen

Kontrolle von Import- / Exportfunktionen

OoOooOg

Uberwachung von Schnittstellen zwischen Modulen / Komponenten des IT-Verfahrens
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Batchprogramme (Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine
Stapeiverarbeitung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient
werden. Sofern das Ausflihren der Batchprogramme nicht automatisiert wahrgenommen werden
kann, bietet der Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu
{iberwachen.

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren cbliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in
welchen Intervallen die einzelnen Batchverarbeitungen erfoigen sollen. Die wiederkehrenden Laufe
werden auf Grundlage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers
beauftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne Laufe nicht plangemat
ausgefiihrt werden kdnnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderldufe und L&ufe, die nicht wiederkehrend sind, miissen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben (iber die gewlinschten
Intervaile und ggf. die Verwendung von Inputdatentrdgern sowie die Erzeugung und den Versand
von Output (Form, Empfénger).

Die Steuerung, Durchfiihrung und Uberwachung der regelméafigen Batchverarbeitungen kann vom
Auftragnehmer Ubernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in
beauftragter Form zur Verfiigung gestellt. Ebenso wird der Auftragnehmer Auskunft Giber fehlerhafte
und abgebrochene Batchlédufe geben.

Ansprechpartner flr Stérungsmeldungen von Dateniibermittlungsempféngern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den
Dateniibermittiungsempféngern statt. Sollte eine erneute Datenilibermittlung mit dem urspriinglich
vorgesehenen Inhalt und dem gleichen Ubertragungsweg erforderlich sein, filhrt der Auftragnehmer
die Ubermittlung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den
Auftraggeber und den Dateniibermittiungsempfinger iiber die erneute Ubermittlung. Falls die
Ubereinstimmung von Inhalt und Ubermittlungsweg nicht garantiert sind, bedarf es eines erneuten
Auftrags.
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X Verfiigt der Auftragnehmer (iber die erforderlichen Berechtigungen und technischen
Voraussetzungen, kann er damit beauftragt werden, zur Bereinigung von Inkonsistenzen im
Datenbestand Eingriffe in (ggf. auch personenbezogene) Produktionsdaten vorzunehmen. Jeder
einzelne Eingriff muss durch eine fiir diese Auftragsart berechtigte Person des Auftraggebers
beauftragt und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen
einer Storung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Formulierung des
Auftrags Hilfestellung.

Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert (iber:
e Person, die den Eingriff beauftragt hat, und zugehdrige Dienststelle
¢  Datum der Auftragserteilung
e  Datum der Auftragserledigung
e Inhait des Auftrags

Jede Notwendigkeit, ungeregelte Zustédnde durch einen Eingriff in Produktionsdaten zu beheben, ist
ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt sich
aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstellung und
Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird vom
Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfligung gestellt.

= un s
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Zu den beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.

X

O

Vereinbart werden die Service Levels, die durch ein Kreuz ausgewéhlt worden sind.

Zu diesen ausgewahlten Service Levels werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

Service Levels, die nicht markiert wurden, sind auch nicht Bestandteil dieser Leistungsvereinbarung.

Zum Fachlichen Verfahrensmanagement werden folgende Servicezeiten vereinbart, in denen die
Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden:

Montag bis Donnerstag 08:30 Uhr 16:30 Uhr

Freitag 08:30 Uhr 13:30 Uhr

Gesetzliche Feiertage in Schleswig-Holstein und der 24.12. und 31.12. sind von dieser Regelung
ausgenommen.

Die Reaktionszeit ist der Zeitraum zwischen der Erfassung einer Anfrage bzw. eines Auftrags und
dem Bearbeitungsbeginn. Bei der Bearbeitung von Anfragen des Auftraggebers bzw. der
Fachbereiche oder Anwender erfolgt der erste Versuch einer Kontaktaufnahme innerhalb der
Reaktionszeit.

Innerhalb der vereinbarten Servicezeiten gelten fiir das Fachliche Verfahrensmanagement folgende
Reaktionszeiten:

Hilfestellung fiir Anwender (Kap. 7.1)

Anfragen des Auftraggebers (Kap. 6.1)

Anfragen der Fachbereiche (Kap. 6.2)
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XI  Auftragnehmer und Auftraggeber tauschen sich regelméBig Giber relevante Inhalte und geplante
Mafinahmen zum IT-Verfahren miteinander aus (vgl. 6.4).

Die Gespréachsrunden finden statt
[0  beim Auftraggeber
L1  beim Auftragnehmer

XI  nach Absprache der benannten Ansprechpartner

in folgendem Intervall:

[0  wichentlich

] 14tagig

X monatlich (im Rahmen der kostenfreien Einflihrung bei den Kommunen von Januar —
September 2015)

XI  einmal im Quartal (ab Oktober 2015 fiir die weitere Vertragslaufzeit

1  einmal im Halbjahr

[0 einmalim Jahr

Die Einhaltung der Service Leve! wertet der Auftragnehmer aus und weist diese auf Anfrage nach.
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Ausdriicklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung und Wartung der IT-Infrastruktur
Die Bereitstellung aller Komponenten und die Sicherstellung aller technischen Voraussetzungen,
die fiir den Betrieb des IT-Verfahrens erforderlich sind, miissen gesondert vereinbart werden.

Technisches Verfahrensmanagement

Leistungen zum Technischen Verfahrensmanagement, die {iber die fachliche Beratung und
Betreuung hinausgehen, sind nicht Bestandteil dieser Leistungsvereinbarung. Fiir das technische
Verfahrensmanagement bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung an.

Produktmanagement
Leistungen des Produktmanagements sind nur in dem Umfang abgedeckt, der fiir das Fachliche
Verfahrensmanagement erforderlich ist bzw. explizit vereinbart wurde (vgl. 4.1).

Sicherheitsmanagement

Fur die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsma3nahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (SLA
Security Management, SSLA) an.

Softwarewartung und -pflege

Die Bereinigung von Programmfehiern sowie das Planen und Durchfiihren von Anderungen am IT-
Verfahren gehéren nicht zum Leistungsspektrum und sind an anderer Stelle zu regeln und zu
vereinbaren.

Durchfiihrung von Projekten
Projektleistungen zur Einfihrung neuer IT-Verfahren oder ihrer Module sind in dieser
Leistungsvereinbarung nicht enthalten.

Schulungen
Die Planung und Durchfiihrung von Schulungen gehoren nicht zum Leistungsspektrum.

Samtliche Leistungen, die in diesem Dokument zur Auswahl angeboten, jedoch nicht ausgewahit
worden sind, gehoren ebenfalls nicht zur Leistungsvereinbarung.
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V = Verantwortlich | “V" bezeichnet denjenigen, der flir den Gesamtprozess verantwortlich ist. V" ist
dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt.

D = Durchfiihrung “D” bezeichnet denjenigen, der flr die fach-technische oder technische
Durchfiihrung verantwortlich ist.

B = Beratung und “B” bedeutet, dass die.Partei zu konsultieren ist und z.B. Vorgaben fur
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

1 = Information “I” bedeutet, dass die Partei (iber die Durchfihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I* ist rein passiv.
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Anlage 6 zum V8414/1041000

Security Service Level Agreement

Betrieb des Verfahrens Bauleitplanung-Online
Beteiligung (BOB-SH)

flr

Staatskanzlei Schieswig-Holstein,
Zentrales IT-Management im Rahmen
der Zielvereinbarung zur Harmonisierung
der IT-Infrastruktur

Distembrooker Weg 104

24105 Kiel

nachfolgend Auftraggeber

Version 1.1 Stand: 01.09.2010
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Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlie8lich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Security Service Level
Agreement, SSLA) wird geregelt, wie unter Informationssicherheitsgesichtspunkten der Betrieb erfoigt und
wie die von Dataport im eigenen Zustandigkeitsbereich getroffenen Sicherheitsmadnahmen dem Kunden
nachgewiesen werden (Sicherheitsnachweis).

Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitgesteliten
Leistungen.

Leistungsnachweis (Kapitel 4). Beschreibung des Nachweises {iber die erbrachten Leistungen zur
Informationssicherheit.

Gegenstand dieses Security Service Level Agreements sind die Nutzung des Dataport
Informationssicherheitsmanagementsystems (ISMS) und die Dokumentation des Umsetzungsstandes der
SicherheitsmaRnahmen im Kundenverfahren auf Basis von IT-Grundschutz.
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Dataport betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis von IT-Grundschutz,
herausgegeben durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI). Der Aufbau des
ISMS erfolgt auf Grundlage des BSI-Standards 100-1". Wesentliche Elemente des ISMS sind:

1. die Aufbauorganisation mit den im Geschéfisverteilungsplan (GVP) dokumentierten
Funktionstragern im Informationssicherheitsmanagement;
2. die im IT-Sicherheits- und Datenschutzmanagementhandbuch beschriebenen Prozesse des
Informationssicherheitsmanagements, insb.
a. die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
100-2,
b. das Sicherheitsvorfallmanagement und
c. das Notfallmanagement sowie
3. das Dataport-Regelwerk zur Informationssicherheit.

Das ISMS stelit sicher, dass nach dem im BSI-Standard 100-2 festgelegten Schema die einschlagigen
Sicherheitsmafinahmen der IT-Grundschutz-Kataloge ausgewahlt und umgesetzt werden. Es liefert dem
Auftragnehmer

1. die Beriicksichtigung einschlagiger GrundschutzmaBnahmen bei Planung, Errichtung und Betrieb
von Verfahren des Auftraggebers sowie
2. den Nachweis liber aktuell umgesetzte Sicherheitsmanahmen (Sicherheitsnachweis).

Bei der Planung und Umsetzung von SicherheitsmaRnahmen geht der Auftragnehmer von einem normalen
Schutzbedarf fiir das Kundenverfahren aus. Bei abweichendem Schutzbedarf sind geeignete, iiber das
Schutzniveau normal hinausgehende Mainahmen im Rahmen einer Risikoanalyse durch den
Auftraggeber festzulegen und beim Auftragnehmer gesondert zu beauftragen (SSLA Anlage Teil B).

' Eine Ubersicht liber die aktuelle Version der BSI-Standards findet sich unter

https://www.bsi.bund.de/cin_165/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStan
dards_node.html
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Als personlichen Ansprechpartner fiir die Fortentwicklung der Sicherheitskonzeption im Kundenverfahren
und als Schnittstelle in die 0.g. Sicherheitsprozesse des Auftragnehmers wird ein IT-Sicherheitskoordinator
(ITSK) benannt. Fir das Verfahren Bauleitplanung-Online Beteiligung (BOB-SH) — einschliefilich dem
Verfahrensteil GeoWebService Hosting - wird durch den Auftragnehmer benannt:

Die weiteren Leistungen, die der Auftragnehmer erbringt, folgen der im BSI-Standard 100-2 beschriebenen
Vorgehensweise. Hierbei werden wesentliche Teile des Sicherheitskonzeptes eines Kundenverfahrens in
der IT-Grundschutzsystematik erstellt (Sicherheitskonzeption) und die Umsetzung der in der Konzeption
festgelegten Maidnahmen nachgewiesen (Sicherheitsnachweis).

Folgende Leistungen werden im Einzeinen erbracht:

Dem Auftraggeber wird eine Ubersicht iiber die zu seinem Verfahren gehérige IT-Infrastruktur in
standardisierter Form zur Verfiigung gestellt. Dies beinhaltet

1. einen verdichteten Netzplan in der IT-Grundschutzsystematik und
2. Listen der beteiligten Systeme und Netzwerkkomponenten (sog. Komponentenliste, gem.
Formvorgabe im BSI-Standard 100-2).

Zur IT-Infrastruktur (auch IT-Verbund) zugehorig betrachtet werden die folgenden Infrastrukturen des
Auftragnehmers:

¢ Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS);

¢ Dbetroffene Gebdude und Rdume beim Auftragnehmer;
Systeme, die dem Verfahrensbetrieb dienen einschl. Managementsysteme fiir den Systembetrieb,
die Netzinfrastruktur und administrative Clients;

o Dbeteiligte Netzinfrastruktur beim Auftragnehmer bis zum Ubergaberouter in das jeweilige
Landesnetz sowie

» Anwendungen und Dienste, sofern sie in den IT-Grundschutz-Katalogen? betrachtet und vom
Auftragnehmer bereitgestellt werden.

Objekte wie z.B. Gebdude, Systeme und Netzwerkkomponenten werden in allen Teilen der Dokumentation
mit einem eindeutigen Kiirzel bezeichnet. Dieses Kiirzel findet sich sowohl im Netzplan und der
Komponentenliste als auch in den nachfolgend erlduterten Reports aus der Verwaltungssoftware.

2 Die aktuelle Version der IT-Grundschutz-Kataloge findet sich unter
https://www bsi.bund.de/cin_165/DE/Themen/weitereThemen/ITGrundschutzKataloge/itgrundschutzkatalo
ge_node.html
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In Form eines Reports aus der Verwaltungssoftware (derzeit das GSTool, bereitgestellt vom BSI) weist der
Auftragnehmer nach, welche Bausteine der IT-Grundschutz-Kataloge auf den IT-Verbund des
Auftragnehmers und einzelne Objekte aus dem iT-Verbund angewendet werden. Die Bausteine beinhalten
eine vom BSI vorgegebene Auswahl betrachteter Gefihrdungslagen (Risiken) und festgelegter
Sicherheitsmafnahmen. Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen
beschriebenen Regeln.

In Form eines weiteren Reports aus der Verwaltungssoftware weist der Auftragnehmer den
Umsetzungsstand der festgelegten Sicherheitsmafinahmen nach. Dabei folgt die Dokumentation dem vom
BSI vorgegebenen Schema der Dokumentation in fiinf Stufen (Ja, Tellweise, Nein, Entbehrlich,
Unbearbeitet).

Dataport verpflichtet sich in den SSLA, im eigenen Zustandigkeitsbereich des Kundenverfahrens die vom
BSI in den IT-Grundschutzkatalogen vorgegebenen Mafl3nahmen fiir den Schutzbedarf normal umzusetzen
(Maflinahmen der Kategorien A, B und C).

Im laufenden Betrieb kénnen bei einzelnen Malnahmen Abweichungen aufireten, die im Basis-
Sicherheits-Check berichtet werden. Ursachen fiir Abweichungen kdnnen sein:

o Anderungen in der IT-Infrastruktur fihren im laufenden Projekt voriibergehend zu einer
Abweichung von IT-Grundschutz.

¢ Neue IT-Grundschutzmafinahmen, die sich aus einer Aktualisierung der IT-Grundschuizkataloge
ergeben, sind noch nicht umgesetzt.

e Zur IT-Infrastruktur des Verfahrens gehdren bereits vorhandene Infrastrukturen vom
Auftragnehmer, die noch nicht IT-grundschutzkonform errichtet wurden bzw. betrieben werden.

Die Umsetzungsdokumentation beinhaltet:

¢ Hinweise auf das zugrundeliegende Regelwerk des Auftragnehmers;

¢ eine Beschreibung der Abweichungen von IT-Grundschutz, sofern vorhanden sowie

s den geplanten Umgang mit durch den Auftragnehmer festgesteliten Abweichungen (geplantes
Vorgehen und Zeitplan).
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Der Auftragnehmer stellt dem Auftraggeber in Ergénzung zu den genannten Dokumenten das im Umfeld

des IT-Verbundes einschldgige Regelwerk auf der Ebene der Leitlinien und Richtlinien zur Verfiigung. Die
im Kap. 3 beschriebene Dokumentation wird in elektronischer Form zur Verfligung gestellt (fiblicherweise
auf CD). Auf Nachfrage des Auftragnehmers wird eine aktualisierte Dokumentation zur Verfiigung gestelit.

Betriebliche Detaildokumentation (iber die Ebene der Richtlinien hinaus wie detaillierte Netzplane, IP-
Adresskonzepte, Firewall-Policies oder Konfigurationsdateien von Systemen hélt der Auftragnehmer auf
Nachfrage fiir den Auftraggeber zur Einsicht vor Ort bereit.

Der Auftragnehmer erméglicht dem Auftraggeber die Priifung von Angemessenheit und Wirksamkeit der
Umsetzung der IT-Grundschutz-Vorgehensweise.
Dies beinhaltet

e die Beantwortung von Fragen zur bergebenen Dokumentation {iber den ITSK sowie

e die Uberpriifung der Umsetzung der vereinbarten Mainahmen vor Ort beim Auftragnehmer in
Begleitung durch den ITSK.
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Der Sicherheitsnachweis des Auftragnehmers beinhaltet wesentiiche Teile eines IT-grundschutzkonformen
Sicherheitskonzeptes. Dies sind:

¢ eine kurze Einfiihrung im Umgang mit der (ibergebenen Dokumentation;
¢ im Verzeichnis Sicherheitsnachweis;

o die IT-Strukturanalyse (Netzplan und Komponentenlisten),

o Modellierung und

o [Ergebnisse des Basis-Sicherheits-Checks;
e im Verzeichnis Projektdokumentationen:

o eine Ubersicht iiber das Regelwerk des Auftragnehmers und

o das Regelwerk bis zur Ebene der Richtlinien.

Die genannten, vom Auftragnehmer bereitgestellten Leistungen stellen kein vollsténdiges, IT-
grundschutzkonformes Sicherheitskonzept dar. Fehlende Telle kénnen insbesondere sein:

¢ Dokumentation spezifischer Sicherheitsanforderungen des Auftraggebers wie etwa an das
Datensicherungskonzept oder das Notfalivorsorgekonzept gem. BSI-Grundschutz;
eine Schutzbedarfsfeststellung;
bei hohem oder sehr hohem Schutzbedarf eine ergédnzende Sicherheits- und Risikoanalyse sowie
die Umsetzung der daraus folgenden, ber IT-Grundschutz hinausgehenden
SicherheitsmaRnahmen;

¢ die Sicherheitskonzeption fiir Teile des IT-Verbundes, die nicht unmittelbar vom Auftragnehmer
betrieben werden.

Der Auftragnehmer bietet Beratung und Unterstiitzung fiir die Erstellung der hier genannten fehienden
Teile des Sicherheitskonzeptes an. Diese ist gesondert zu beauftragen.

Ebenfalls gesondert zu beauftragen sind Uberpriifungen der Manahmenumsetzung und Audits, die Giber
den bereitgestellten ITSK hinaus Personal beim Auftragnehmer binden. Dies sind insbesondere Audits in
Anlehnung an das Priifschema des BSI fiur ISO 27001 Zertifizierungen und Zertifizierungsaudits.
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Basis-Sicherheits-Check

BSI

IT-Grundschutz-Kataloge

ISMS

ITSK

IT-Strukturanalyse

IT-Verbund

Modellierung

Sicherheitskonzept

Sicherheitskonzeption

Sicherheitsnachweis

SSLA

dataport

Uberpriifung und Dokumentation des Umsetzungsstandes der in
der Modeilierung festgelegten IT-GrundschutzmafRnahmen

Bundesamt fiir Sicherheit in der Informationstechnik

Vom BSI bereitgestellte, in Bausteine gegliederte Kataloge mit
Gefahrdungen (Risiken) und zugehérigen Standard-
Sicherheitsmafnahmen; die beschriebenen Sicherheitsmalinahmen
entsprechen den Anforderungen der

ISO/IEC 27002

Informationssicherheitsmanagementsystem; die Anforderungen an
derartige Systeme sind den Standards ISO/IEC 27001 und BSI 100-
1 beschrieben.

IT-Sicherheitskoordinator; Ansprechpartner fir Kundenanfragen
und Informationssicherheitsmanagementprozesse bei Dataport

Beschreibung der zu einem (Teil-) Verfahren gehérenden IT-
Infrastruktur bestehend aus einem verdichteten Netzplan und einer
Ubersichtsliste lber beteiligte Systeme und Netzwerkkomponenten

In der IT-Strukturanalyse zu beschreibende IT-Infrastruktur zur
Umsetzung eines Verwaltungsverfahrens

Auswahl einschlagiger Bausteine (d.h. Gefahrdungen und
zugehdrigen Grundschutzmafnahmen) fiir die Objekte in einem IT-
Verbund

Auch IT-Sicherheitskonzept; das formale Vorgehen nach BSI-
Standard 100-2 wird eingehalten

Teil-Sicherheitskonzept, dem nach der IT-Grundschutz-
vorgehensweise im BSI-Standard 100-2 vorgegebene Teile fehlen
kénnen. Die Sicherheitskonzeption enthélt bei Dataport in jedem
Falle Maf®nahmen, die nach den Modellierungsregeln des BSI|
ausgewahit werden.

Elektronische Dokumentation der von Dataport fir das
Kundenverfahren erstellten, grundschutzkonformen
Sicherheitskonzeption und Dokumentation der
Malnahmenumsetzung

Security Service Level Agreements
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1 Vorbemerkung

Gegenstand des Vertrages sind Unterstiitzungsleistungen bei der Fehlerbehebung und Er-
weiterung des Verfahrens ,GeoWebServiceHosting bzw. des sogenannten ,Geodatenuplo-
adportal® im Auftrag der Staatskanzlei SH. Bei der Anwendung handelt es sich um eine
mandantenfédhige Webapplikation, mit deren Hilfe (Geo)Rasterplane und xPlan konforme
Pidne (Bauleitplane, Flachennutzungspléane) automatisiert abgelegt, verwaltet und als stan-
dardisierte Geodatendienste u.a. BOB-SH zur Verfiigung gestellt werden kénnen.

2 Leistungen

2.1 Pauschale Leistungen

Der Pflegevertrag beinhaltet folgende Pauschal-Leistungen:

Deployment
Umfasst alle Leistungen, die notwendig sind um ein Softwarepaket erfolgreich in QS und
Prod. zu tberfiihren (Deployment-Doku, Paketerstellung, Installationsbeschreibung etc.)

Incidentmanagement
Dokumentation, Analyse und Lésung von SW-Fehlern

Probiemmanagement
Dokumentation, Analyse und Lésung von SW-Problemen (komplexe Fehler, die eine tiefere
grundlegendere Betrachtung benétigen)

Releasemanagement
Planung, Dokumentation von neuen Releases

Pflege/Hosting Test- und Entwicklungsumgebung
Beinhaltet den Betrieb, TVM und die Bereitstellung geeigneter Testdaten, sowie die Pflege
der Testdokumentation und der Testfélle

SW-Dokumentation
Aktualisierung und Pflege der technischen Dokumentation und Modelle

Anwender-Hiife
Erstellung und Pflege der Hilfedokumentation
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Darliber hinaus gehende Leistungen werden auf Basis von Einzelauftrage angeboten und
nach dem zu diesem Zeitpunkt giiltigen Stundensatz von Dataport nach Aufwand abgerech-
net.

Fachliches Verfahrensmanagement ist nicht Bestandteil des SLA und wird Uber die Anlage 5
,SLA fachliches Verfahrensmanagement' geregeit.

2.2 Unterstitzungsleistungen bei Pflege und Weiterentwicklung der An-
wendung

Die Auftrdge werden zwischen dem Auftraggeber, bzw. dessen Fachabteilung und dem Auf-
tragnehmer schriftlich vereinbart und sind nicht Bestandteil der pauschalen Leistungen.

Fir eine genaue und detaillierte Beschreibung des Einzelauftrages liefert der Auftraggeber
folgende Dokumente:

o vollstdndige Muster des Layouts und eine Beschreibung der Funktionalitaten von
neuen oder gednderten Bildschirmmasken,

o ausfiihrliche Beschreibungen tber Sinn, Zweck und Umfang von Funktionalitaten,
die neu oder zusatzlich in die Programme aufgenommen werden sollen.

Der Auftragnehmer wird auf Basis dieser Dokumente eine Aufwandsschatzung sowie eine
Terminplanung vornehmen und dem Auftraggeber schriftlich mitteilen. Bei Bedarf unterstitzt
der Auftragnehmer bei der Definition und Ausarbeitung der fachlichen Anforderungen Uber
den SLA fachliches Verfahrensmanagement.
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Die endgiiltige Beauftragung erfolgt in schriftlicher Form, in der die zu erbringenden Leistun-
gen, der Leistungsumfang und die Terminplanung geregelt werden.

2.3 Nicht eingeschlossene Leistungen

s Weiterentwicklung des Fachverfahrens bei Versionswechseln eingesetzter Basis bzw.
Middlewarekomponenten (z. B. TomCat, Postgre SQL, etc.)

o fachliche Anwenderhotline

¢ Sicherheitsnachweise und Dokumentationen nach BSI-Grundschutz fir die hier be-
schrieben Software

3 Mitwirkungspflicht des Auftraggebers
3.1 Ansprechpartner

Fur Konzeptions- und Abstimmungsgesprache benennt der Auftraggeber mindestens zwei
Ansprechpartner, die dem Auftragnehmer wahrend der Vertragslaufzeit zeitnah zur Klarung
von anwendungsspezifischen Detailfragen zur Verfligung stehen.

3.2 Fehlermeldung

Die Fehlermeldung hat schriftlich an das vom Auftragnehmer bereitgestellte Postfach zu er-
folgen. Die Fehler sind zu priorisieren, genau zu dokumentieren und ggf. um Hardcopies von
Bildschirmmasken und Fehlermeldungen zu ergénzen.

3.3 Test

Das Testen fertig gestellter Programmeinheiten auf der Basis eines vom Auftraggeber zu
erstellenden fachlichen Testkonzeptes ist vom Auftraggeber zeitnah jedoch innerhalb der im
Zeitplan festgelegten Testphase durchzufiihren.

3.4 Freigabe

3.4.1 Freigabe von Programmteilen

Eine Programmfreigabe hat zeitnah spatestens 2 Woche nach erfolgreichem Test der Pro-
grammeinheit durch den Auftraggeber zu erfolgen.
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3.4.2 Freigabe von Dokumentationen

Zu liefernde Dokumente und Unterlagen, die im Rahmen des Projektes vom Auftragnehmer
erstelit werden, sind zeitnah (abhéngig von der Gréfe jedoch in der Regel innerhalb zwei
Wochen, wobei eine Fristverldngerung im gegenseitigen Einvernehmen mdglich ist) zu verifi-
zZieren und freizugeben, sofern keine inhaltlichen und / oder fachliche Bedenken bestehen.
Das Ergebnis ist dem Auftragnehmer schriftlich mitzuteilen. Lasst der Auftraggeber den fest-
gelegten Zeitraum nach Aushéandigung ohne Freigabe verstreichen, gilt das Dokument als
freigegeben.
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Anlage 9 zum V8414/1041000
EVB-IT Dienstvertrag V8414/1041000

Is.ee“is:\l:’r:gsnachweis Dienstleistung d a t a p 0 r t

Leistungsnachweis
zum Vertrag (iber die Beschaffung von {T-Dienstleistungen

Auftraggeber: Staatskanzlei des Landes Schleswig-Holstein,
Zantralag [T-Management

Vertragsnummer/Kennung Auftraggeber:

Auftragnehmer: Dataport, Anstalt des offentlichen Rechts
Vertragsnummer/Kennung Auftragnehmer: V8414

| Die nachfolgend aufgefiihrten Lelstungen wurden erbracht von:
L]

Monat | Aufwand | Leistungs- | Durchgefiihrte Arbeiten
in kategorie
Stunden

Leistung erbracht:

Ort Datum Ort Datum
Dataport Auftraggeber

Altenholzer Stralte 10-14

24161 Altenholz

Unterschrift Auftragnehmer (Name in Druckschrift) Unterschrift Auftraggeber (Name in Druckschrift)

Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 EVB [
I





