Richtlinien
zur technischen Sicherung und Bewachung
von Verschlusssachen
(VS-Sicherungsrichtlinien — VSSR)
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Nach § 64 der Aligemeinen Verwaltungsvorschrift zum materiellen und organisatori-
schen Schutz von Verschlusssachen fur das Land Schleswig-Holstein (VS-Anweisung
— VSA SH) werden mit Wirkung vom 01.03.2004 die nachstehenden Richtlinien erlas-
sen. Gleichzeitig werden die VS-Sicherungsrichtlinien vom 26.10.1983 aul3er Kraft
gesetzt.

§1

Zweck und Anwendungsbereich

(1) Die Richtlinien regeln die technische Sicherung und Bewachung von VS, ins-

besondere

1. die Beschaffenheit der nach der VS-Anweisung vorgeschriebenen technischen
Mittel,

2. den Umfang der Bewachung und technischen Uberwachung und

3. die Durchfuhrung technischer Prifungen, um eine sichere Funktion der technischen

Mittel zu gewahrleisten und Manipulationen vorzubeugen.

(2) Die Richtlinien sind anzuwenden zum Schutz von VS-VERTRAULICH oder hoher
eingestuften VS. Sie richten sich an mit Verschlusssachen (VS) befasste Landes-

behorden und landesunmittelbare oOffentlich-rechtliche Einrichtungen.

§2
VS-Sicherungskonzept

Jede Behorde hat in einem VS-Sicherungskonzept die nach der VS-Anweisung und
diesen Richtlinien getroffenen und geplanten Malinahmen zur Sicherung von VS (ein-
schliel3lich der personellen und organisatorischen Malknahmen) darzustellen. Das Kon-

zept hat insbesondere Folgendes zu enthalten:

1. Standorte und Benutzerinnen oder Benutzer von VS-Aktensicherungsraumen,

VS-Verwahrgelassen und VS-Schlisselbehaltern,



2. Einsatzbereiche von Alarmanlagen einschliel3lich Angaben, wer sie scharf/unscharf

schalten sowie warten/instand setzen darf,

3. Aufbewahrungsorte der Reserveschlissel und Zahlenkombinationen von VS-Ver-
wahrgelassen und VS-Schlusselbehaltern, die Namen der Verwalterinnen oder

Verwalter und Zugangsmaglichkeiten in Notfallen,

4. Anzahl und Aufbewahrungsorte von VS-Transportbehaltern,

5. Art und Standorte von Geraten zur Vernichtung von VS,

6. Lageplane von abhorgeschutzten und abhorsicheren Raumen,

7. Lageplane von Sicherheitsbereichen.

§ 3

Technische Mittel zur Sicherung von VS

(1) Technische Mittel zur Sicherung von VS mussen vom Bundesamt fur Sicherheit in
der Informationstechnik (BSI)! oder einer vom BSI anerkannten Stelle auf die Erfillung
der in Absatz 2 genannten Anforderungen gepruft und fur geeignet befunden worden
sein. Im Einzelfall kann die Verfassungsschutzbehdrde des Landes auch dem Einsatz

anderer technischer Mittel zustimmen, soweit diese einen vergleichbaren Schutz bieten.

(2) Die nachstehend genannten technischen Mittel zur Sicherung von VS mussen fol-

genden Anforderungen? entsprechen:

1. VS-Aktensicherungsraume, VS-Verwahrgelasse (siehe § 22 VSA SH) und VS-

Schlusselbehalter (siehe § 31 VSA SH) mussen so beschaffen sein, dass

1 Bundesamt fiir Sicherheit in der Informationstechnik, Godesberger Allee 189, 53133 Bonn,
Telefon: (02 28) 95 82-0, Telefax: -4 00

2 Die Anforderungen an die Sicherung von Leitungen fiir die unkryptierte Ubertragung von VS sowie an
den Schutz von IT-Betriebsraumen und Produkten mit IT-Sicherheitsfunktionen sind in den VS-IT-
Richtlinien (VSITR)enthalten (siehe § 6 Abs. 2 Nr. 4 und 5, § 16, § 17 Abs. 1 Nr. 4 und § 18 VSITR).



a)

b)

ein Zugang einer Person zum Inhalt erst nach deren zuverlassiger ldentifi-
zierung/Authentisierung durch Besitz und Wissen moglich ist; Besitz (z. B.
SchlUssel) soll gegen Nachfertigung durch Unbefugte geschutzt sein; anstelle
von Besitz oder Wissen oder erganzend konnen auch biometrische Merkmale

genutzt werden,

ein Zugriff Unbefugter auf den Inhalt erkennbar wird und

ein angemessener Schutz gegen gewaltsamen Zugriff auf den Inhalt gegeben

ist.

2. Alarmanlagen (siehe § 21 Abs. 2 VSA SH) missen so beschaffen und installiert

sein, dass

a)

b)

d)

sie einen Eindringling sicher erkennen,

sie erst nach zuverlassiger Identifizierung/Authentisierung einer Person durch
Besitz und Wissen durch diese unscharf geschaltet werden kdnnen; anstelle
von Besitz oder Wissen oder erganzend kénnen auch biometrische Merkmale
genutzt werden,

der Alarm sicher zu der zu alarmierenden Stelle Ubertragen wird und

die Alarmanlage nicht unbemerkt Uberwunden werden kann.

3. VS-Transportbehalter (siehe § 36 VSA SH) und Verpackungen fur Briefe/Pakete
(siehe § 41 Abs. 2 VSA SH) mussen so beschaffen sein, dass ein Zugriff Unbefug-

ter auf den Inhalt erkennbar wird.

Tdren, Turschldsser oder elektronische Zutrittskontrollsysteme fur abhorge-

schitzte/abhdrsichere Raume (siehe § 5 Abs. 2) oder flir Zugange zu nicht standig

besetzten Sicherheitsbereichen (siehe § 52 VSA SH) missen so beschaffen sein,

dass ein Zutritt Unbefugter erkennbar wird; Schlissel oder andere Zugangsmittel

mussen vor Nachfertigung durch Unbefugte geschutzt sein.



5. Vernichtungsgerate (siehe § 30 VSA SH) mussen Informationstrager so vernichten,
dass ihr Inhalt nicht mehr erkennbar ist und nicht wieder erkennbar gemacht werden

kann.

(3) Die Behorde hat zu veranlassen, dass die zum Schutz von VS eingesetzten techni-

schen Mittel in den Fallen des § 6 grundsatzlich sowie dartber hinaus

1. gelegentlich stichprobenweise und

2. bei Manipulationsverdacht

durch die Verfassungsschutzbehoérde des Landes oder einer von ihr anerkannten Stelle
(dies kann auch ein Errichtungs- oder Wartungsunternehmen sein) auf korrekte Ausfuh-

rung und maogliche Manipulation Uberpruft werden.

§4

Bewachung und technische Uberwachung

(1) Die Bewachung eines

1. VS-Verwahrgelasses (siehe § 21 Abs. 2 Satz 1 VSA SH) ist gegeben, wenn mindes-
tens zwei Personen bei Aufenthalt in Sichtweite unmittelbar oder aufRer Sichtweite
mit technischen Hilfsmitteln Angriffe erkennen kdnnen und in der Lage sind, entwe-
der selbst einen Angriff abzuwehren (z. B. mit Waffengewalt) oder ihn Hilfe leisten-

den Abwehrkraften sofort zu melden,

2. Gebaudes (siehe § 21 Abs. 2 Satz 2 VSA SH) ist gegeben, wenn wahrend einer
Wachschicht mehrfach in unregelmafigen Zeitabstanden kontrolliert wird oder wenn
mit technischen Mitteln Angriffe erkannt und mit Abwehrkraften abgewehrt werden

konnen.



(2) Die technische Uberwachung eines

1. VS-Verwahrgelasses (siehe § 21 Abs. 2 Satz 1 VSA SH) ist gegeben, wenn Alarm-
anlagen eingesetzt sind, die jeden Angriff erkennen und Hilfe leistenden Abwehr-

kraften sofort melden,

2. Gebaudes (siehe § 21 Abs. 2 Satz 2 VSA SH) ist gegeben, wenn Alarmanlagen ein-
gesetzt sind, die ein Eindringen Unbefugter erkennen und Hilfe leistenden Ab-

wehrkraften sofort melden.

(3) Naheres (iber Art und Umfang der Bewachung und technischen Uberwachung legt
die oder der Geheimschutzbeauftragte unter Berlicksichtigung des Schutzziels fur die
jeweiligen VS-Verwahrgelasse und Gebaude (siehe § 21 Abs. 1 und 2 VSA SH) fest.

§5

AbhorschutzmalRnahmen

(1) Behorden, in denen haufig Gesprache mit GEHEIM oder Gesprache mit STRENG
GEHEIM eingestuftem Inhalt gefiihrt werden, haben Vorkehrungen zu treffen, damit ihre
Telekommunikationsanlagen nicht missbraucht werden kénnen, um diese Gesprache

abzuhoren.

(2) Raume, in denen haufig Gesprache mit GEHEIM oder Gesprache mit STRENG
GEHEIM eingestuftem Inhalt geflihrt werden, sollen abhdérgeschiitzt oder abhorsicher
sein. Behorden nach § 62 VSA SH haben abhorgeschutzte oder abhorsichere Be-
sprechungsraume einzurichten (siehe auch § 46 Abs. 4 VSA SH). Abhdrgeschutzte und

abhorsichere Raume sollen

1. vor unbemerktem Zutritt Unbefugter geschutzt sein,

2. eine akustische Dampfung aufweisen, die ein Mithéren von aul3en ohne technische

Hilfsmittel hinreichend ausschlielt,



3. bei Ausstattung mit Kommunikationseinrichtungen Vorkehrungen enthalten, damit

Raumgesprache nicht dber diese Einrichtungen abgehort werden konnen,

4. so gestaltet sein (Einrichtungen, Installationen usw.), dass Versteckmoglichkeiten
fur Abhorgerate nach Mdglichkeit beschrankt sind und technische Prifungen nach

Absatz 5 wirksam und in angemessener Zeit durchgefuhrt werden knnen und

5. Vorkehrungen enthalten, damit Leitungen, die in diese Raume fiihren, nicht fur Ab-

horzwecke missbraucht werden konnen.

Abhdrsichere Raume sind dartber hinaus so zu gestalten, dass auch eine unbefugte
Ubertragung von Gesprachen mittels technischer Hilfsmittel (Abhdrgeraten) nach aufen

verhindert wird.

(3) Das Innenministerium legt im Einvernehmen mit den obersten Landesbehodrden die
Behorden fest, bei denen aufgrund des Umfangs und der Bedeutung der vorhandenen
VS sowie der Aufgabenstellung eine besondere Abhorgefahr besteht. In diesen Dienst-
stellen sind stichprobenweise technische Prufungen durchzuflihren, um festzustellen,
ob

1. Telekommunikationsanlagen fur Abhorzwecke missbraucht werden konnen oder

2. in abhérgefahrdeten Raumen Abhoreinrichtungen vorhanden sind.

Die Telekommunikationsanlagen sind insbesondere daraufhin zu Gberprufen, ob sie die
erforderlichen Sicherheitsvorkehrungen aufweisen und in der jeweiligen Konfiguration
keine unzulassigen Leistungsmerkmale aktiviert sind, so dass ein Abhéren von Raum-
gesprachen Uber die Anlage hinreichend ausgeschlossen ist. Die Raumprifungen sol-
len sich auf abhorgeschutzte und abhorsichere Raume sowie aus besonderem Anlass

(z. B. internationale Konferenz) auch auf andere abhorgefahrdete Rdume beziehen.

(4) AuRerhalb der Dienststellen nach Absatz 3 Satz 1 erfolgen die technischen Prifun-
gen grundsatzlich nur bei Abhorverdacht oder aus Anlass von abhdrgefahrdeten Konfe-

renzen.



(5) Die technischen Prufungen sind durch das BSI oder vom BSI anerkannte Stellen
durchzufihren. Die Behdrden haben die fur die Priafungen erforderliche Unterstitzung

zu gewahren.

§6

Planung und Abnahmeprifung

(1) Bei der Planung und Abnahmeprufung von VS-Aktensicherungsraumen, Alarmanla-
gen zum Schutz von VS, Telekommunikationsanlagen und abhérsicheren oder abhor-
geschitzten Raumen ist die Verfassungsschutzbehdrde des Landes oder eine von ihr

anerkannte Stelle beratend hinzuzuziehen.

(2) Vor ihrer erstmaligen Nutzung sind Einrichtungen nach Absatz 1 grundsatzlich auf
sicherheitsgemale Ausfihrung und moégliche Manipulation zu Gberprifen (Abnahme-
prufung). Die Abnahmeprifung ist durch die Verfassungsschutzbehérde des Landes

oder eine von ihr anerkannte Stelle durchzufiihren.

§7

BSI-Hinweise

Das BSI gibt zur Umsetzung dieser Richtlinien Hinweise heraus. Sie sollen sich insbe-
sondere auf technische Leistungsbeschreibungen und erforderliche Prifungen erstre-

cken.
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